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El Grupo de Trabajo Informal sobre Proteccion de In fraestructuras Criticas, GIPIC, compuesto
por el CNPIC v otras organizaciones, ha elaborado | o0s contenidos minimos para los Planes
de Sequridad del Operador v los Planes de Proteccio n Especificos

Los operadores de servicios esenciales deberan elab  orar
Planes de Seguridad integral para su organizacion y para
cada una de sus infraestructuras criticas

= Publicada en el BOE la Resolucién, de 15 de noviemb re de 2011, de la Secretaria de
Estado de Seguridad, por la que se establecen los ¢ ontenidos minimos que deberan
tener los Planes de Seguridad del Operador (PSO) y los Planes de Proteccion
Especificos (PPE).

= Optimizar el grado de proteccion de las infraestruc  turas criticas contra ataques

deliberados, tanto fisicos como logicos, que puedan afectar a la prestacion de
servicios esenciales para la poblacion (energia, tr  ansporte, telecomunicaciones...) es
el objetivo fundamental de toda la legislacion publ icada hasta la fecha y de los Planes

ahora solicitados a los operadores.

Madrid, 21 de diciembre de 2011. Aquellas organizaciones, publicas o privadas, gestoras y/o propietarias, cuyas
instalaciones o sistemas sean catalogados como criticos por el Centro Nacional de Proteccion de Infraestructuras
Criticas del Ministerio del Interior, CNPIC, deberan elaborar un Plan de Seguridad del Operador (PSO) y unos
Planes de Proteccion Especificos (PPE) para cada una de sus infraestructuras criticas. Dichos planes deberan
contar con unos contenidos minimos los cuales fueron publicados el pasado 23 de noviembre en el Boletin Oficial
del Estado mediante la Resolucion de 15 de noviembre de 2011, de la Secretaria de Estado de Seguridad, del
Ministerio del Interior, conforme a lo establecido en el Art 22.4 y 25.5 del Real Decreto 704/2011, de 20 de mayo,
por el que se aprueba el Reglamento de proteccion de las infraestructuras criticas que da desarrollo reglamentario
a la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas.

Ante los numerosos riesgos y amenazas procedentes de muy diversos frentes, se hace necesario, tal y como
recoge la Introduccion de la citada Resolucién, el disefio de una politica de sequridad homogénea e integral por
parte de todas las organizaciones con infragstructuras criticas, en la cual se definan todas las medidas de
sequridad que se van a implantar para la proteccion de las mismas (contra ataques deliberados, sean fisicos o a
través de Internet) con el objetivo de impedir su destruccion, interrupcion o perturbacion, con el consiguiente
perjuicio de la prestacion de los servicios esenciales a la poblacion; es decir, aquellos servicios necesarios para el
mantenimiento de las funciones sociales basicas, la salud, la seguridad, el bienestar social y econémico de los
ciudadanos, o el eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas.

De este modo, en el PSO que desarrolle cada uno de los operadores criticos debera definir la politica general de
su organizacion para garantizar la seguridad integral del conjunto de instalaciones o sistemas de su propiedad o
gestién. Este documento, como instrumento de planificacion y mejora continua, contendréd ademas una relacion
de los servicios esenciales prestados, una metodologia de analisis de riesgos (con identificacién de las amenazas
fisicas y légicas, considerando de forma especial aquellas de origen terrorista o intencionado) y unos criterios de
aplicacion de dichas medidas.
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En cuanto a los PPE que deberan elaborar los operadores, para cada una de las Infraestructuras Criticas de las
que sean propietarios o gestores, tendran que recoger las medidas concretas para garantizar la seguridad integral
(fisica y logica) de dichas infraestructuras.

Plazos de presentacion

Una vez que los operadores sean designados como operadores criticos tras un previo proceso de identificacion
y valoracidn de sus infraestructuras de la mano del CNPIC, el operador critico en el plazo de seis meses a partir
de la notificacion de la resoluciéon de su designacion, debera haber elaborado un Plan de Seguridad del
Operador. Posteriormente, y de forma secuencial, en el plazo de cuatro meses a partir de la aprobacion de su
PSO, el operador critico debera haber elaborado un Plan de Proteccion Especifico por cada una de sus
infraestructuras criticas.

El Grupo de Trabajo Informal sobre Proteccion de Infraestructuras Criticas, GIPIC, ha apoyado al CNPIC en la
elaboracion de estos documentos, y ademas, esta trabajando en la elaboracion de una serie de guias de
‘buenas practicas” que faciliten a cada operador el disefio de estos planes de seguridad.

Sobre GIPIC

El GIPIC, ademas de colaborar en la elaboracién de los contenidos minimos del PSO y del PPE, esta trabajando en la
elaboracion de una serie de guias de “buenas practicas” que faciliten a cada operador el disefio de estos planes de
seguridad.

El GIPIC fue creado en octubre de 2010 para el desarrollo y elaboracién de unas Guias de Contenidos Minimos y Guias
de Buenas Practicas sobre el Plan de Seguridad del Operador y del Plan de Proteccion Especifico, para servir de
orientacién y ayuda a aquellos operadores que sean designados como criticos en la elaboracién de los citados planes. El
objetivo fundamental de los trabajos del GIPIC, patrocinado e impulsado por el CNPIC, de la Secretaria de Estado de
Seguridad del Ministerio del Interior, es la promocion de una cultura de seguridad en la que los sectores publico y
privado puedan comenzar a trabajar sobre unos parametros homogéneos y claramente definidos en materia de
proteccidn de sus respectivos activos.

Colaboran en el GIPIC, ademéas del CNPIC, como organismo responsable y director de los trabajos, otros organismos
publicos y privados espafioles (por orden alfabético): la Agrupacién Empresarial Innovadora (AEI-SRSI) para la Seguridad
de las Redes y los Sistemas de la Informacion, el Centro Criptolégico Nacional (CCN), Cuevavaliente Ingenieros, Indra,
Ingenieria de Sistemas para la Defensa de Espafia (ISDEFE), Instituto Nacional de Tecnologias de la Comunicacién
(INTECO), PwC, S21sec y TB-Security.

Como su nombre indica, el GIPIC es un grupo informal, sin estatutos de constitucion ni de funcionamiento interno,
materializando asi uno de los objetivos que el CNPIC se traz6 desde su constitucion: la formalizacion de asociaciones
publico-privadas basadas en la confianza mutua y en el afan por conseguir un interés comdn.
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