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1. OBJETO

El objeto del presente documento es definir la Politica de Seguridad de la Informacion (PSI) de Ingenieria
de Sistemas para la Defensa de Espafia, S.A., S.M.E., M.P., Isdefe.

La PSI se ha elaborado teniendo en cuenta las normas relacionadas en el apartado 4 de este documento
“Marco Normativo”, y en especial el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS). En su revision y aprobacion ha participado toda la Organizacion de
Seguridad de la Informacién establecida en el apartado 7 de este documento.

La PSI establece los principios basicos, la organizacion y las responsabilidades de seguridad para alcanzar
un grado de proteccion adecuado, asegurando la consistencia e integridad de todas las medidas
implantadas en materia de seguridad de la informacién, asi como la privacidad de los datos de caracter
personal.

La PSI esté orientada a asegurar el cumplimiento de la mision de Isdefe.

2. MiSION DE ISDEFE

Isdefe es una sociedad mercantil estatal que forma parte del sector publico institucional estatal, que tiene
la consideracion de medio propio y servicio técnico de la Administracion General del Estado (AGE) y de los
Entes, Entidades y Organismos dependientes de ellos. Esta adscrita al Ministerio de Defensa de Espafia,
siendo su presidente la persona titular de la Secretaria de Estado de Defensa.

La mision de Isdefe es:

“Apoyar al Ministerio de Defensa, a las Administraciones Publicas e Instituciones Internacionales en
areas de interés tecnolégico y estratégico, mediante servicios de la maxima calidad en consultoria,
ingenieria, asi como en la gestidn, operacion técnica y mantenimiento de complejos
aeroespaciales’.

3. AMBITO DE APLICACION

Esta PSI es aplicable a:

B Toda la informacion de Isdefe, propia o encomendada a ella, salvo en el caso de existencia de alguna
normal legal o contractual de aplicacién, cuyo cumplimiento sea obligatorio, independientemente de su
formato.

B Todos los sistemas de informacion y comunicaciones administrados y gestionados por Isdefe, salvo
aguellos que por impedimentos legales u operativos no puedan ser administrados o gestionados
adecuadamente por Isdefe, en cuyo caso, se regiran por la normativa de seguridad especifica que
venga determinada por tales circunstancias.

®  Todas las personas (empleados, subcontratistas, colaboradores, terceras partes, etc.) que accedan o
manejen informacién de Isdefe o accedan a sus sistemas de informacién y comunicaciones.

®  Todas las instalaciones de Isdefe donde se maneje su informacion.

®  Lainformacion clasificada en poder de Isdefe, establecida en la Ley 9/1968, de 5 de abril, de Secretos
Oficiales y otra normativa de aplicacién a la misma, asi como a los sistemas de informacion y
comunicaciones que la manejan, sin perjuicio de las medidas especiales y complementarias de
seguridad adoptadas por Isdefe para estos sistemas teniendo en cuenta las normas de proteccién
de la informacion clasificada publicadas por la Autoridad Nacional, asi como las politicas y normas
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derivadas de los compromisos internacionales contraidos por Espafia o de su pertenencia a
organismos o foros internacionales.

Cualquier norma, instruccion o procedimiento en relacién con el referido ambito de aplicacion de la
Seguridad de la Informacién en Isdefe, debe someterse y no contradecir a lo establecido en esta Politica.

4,

a)

)

g9)
h)

)

K)

MARCO NORMATIVO
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS).

Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (RGPD).

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico.
Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion
que traspone la Directiva Europea NIS (Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016.

La Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad
2019, aprobada por el Consejo de Seguridad Nacional. El Real Decreto-Ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por razones de seguridad publica en materia de administracion
digital, contratacion del sector publico y telecomunicaciones.

Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo
a un mercado Unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE —
Reglamento de Servicios Digitales.

Ley 9/1968, de 5 de abril, de Secretos Oficiales, modificada por la Ley 48/1978, de 7 de octubre.

Decreto 242/1969, de 20 de febrero, por el que se desarrollan las disposiciones de la Ley 9/1968, de
5 de abril sobre Secretos Oficiales.

Normas de la Autoridad Nacional para la Proteccion de la Informacién Clasificada.

Asimismo, formaran parte del marco regulatorio las normas aplicables a la administracién electrénica y
seguridad de la informacién que complementen desarrollen o sustituyan las anteriores y que se encuentren
dentro del ambito de aplicacion de la PSI de Isdefe.

5.

PRINCIPIOS BASICOS

Isdefe define el siguiente conjunto de principios basicos de seguridad, entendiéndolos como las directrices
de obligado cumplimiento que se deben tener en cuenta en cualquier actividad de la empresa:

PS-1. Principio de Seguridad como Proceso Integral: La seguridad en Isdefe se entiende como un

proceso integral, constituido por todos los elementos técnicos, humanos, materiales y
organizativos relacionados con la informacion y los sistemas de informacién que la maneja,
excluyéndose asi cualquier actuacion individual o tratamiento coyuntural.
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PS-2.

PS-3.

PS-4.

PS-5.

PS-6.

PS-7.

PS-8.

PS-9.

05.07.2024

La seguridad de la informacion cuenta con el compromiso y apoyo de todos los niveles directivos
de forma que esté coordinada e integrada con otras iniciativas de la organizacién encaminadas a
garantizar un sistema de seguridad coherente y eficaz.

Principio de Gestion de la Seguridad Basada en Riesgos: El proceso de analisis y gestion de
riesgos sera una parte esencial del proceso de seguridad de la informacion, debiendo constituir
una actividad continua y permanentemente actualizada. La gestion de riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables
mediante el despliegue de medidas de seguridad que estableceran un equilibrio entre la naturaleza
de la informacion y los tratamientos, el impacto y la probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en relacion con
la seguridad de la informacién, se deberan tener en cuenta los riesgos que se derivan del
tratamiento de los datos personales.

Principio de Prevencidn, Deteccién, Respuesta y Conservacion: Se evitard, o al menos
prevendrd, en la medida de lo posible, que la informacion o los servicios se vean perjudicados por
incidentes de seguridad, debiendo monitorizar los sistemas de informacién de manera continuada
para detectar incidentes o anomalias en los niveles de prestacion de los servicios y estableciendo
mecanismos para responder eficazmente a los incidentes de seguridad y definiendo protocolos
para el intercambio de informacion relacionada con el incidente. Asi mismo, el sistema debera
garantizar la conservacién de la informacién, asi como la disponibilidad de los servicios durante
todo el ciclo de vida de la informacion.

Principio de Existencia de Lineas de Defensa: La seguridad de la informacion como de los
sistemas de Tecnologias de la Informacién y Comunicaciones (TIC) que la manejan ha de
implementarse con una estrategia de proteccién constituida por multiples capas de seguridad
organizativas, fisicas y logicas, dispuestas de forma que, cuando una de las capas falle permita
ganar tiempo para una reaccion adecuada, reducir la probabilidad de la ocurrencia y minimizar el
impacto final de un incidente de seguridad.

Principio de Vigilancia Continua: Se medira el estado de la seguridad, su evolucién, la deteccién
de actividades o comportamientos andmalos, las vulnerabilidades y deficiencias en la
configuracion de los sistemas, debiendo dar oportuna respuesta a las mismas.

Principio de Reevaluacién Periédica: Las medidas de seguridad se reevaluaran y actualizaran
periddicamente, mediante procesos de inspeccién y auditorias, adecuando su eficacia a la
evolucion de los riesgos y los sistemas de proteccién, pudiendo llegar a un replanteamiento de la
seguridad, si fuese necesario.

Principio de Diferenciacién de Responsabilidades: En los sistemas de informacion se
diferenciaran los roles de responsable de la informacién, responsable del servicio, responsable de
seguridad y responsable del sistema.

En los supuestos de tratamientos de datos personales, se identificara al responsable del
tratamiento y, en su caso, al encargado del tratamiento, de acuerdo con lo dispuesto en el articulo
4, apartados 7 y 8 del RGPD vy al Titulo V, Capitulo | y Il de la LOPDGDD.

Principio de Seguridad en el Ciclo de Vida de los Sistemas TIC: La seguridad de la informacion
serd una parte integral en cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de disefio, desarrollo o adquisicion y las
actividades de explotacién. Los requisitos de seguridad y sus necesidades de financiacién deben
ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en los pliegos de
licitacion para proyectos TIC.

Principio de Proteccién de Datos Personales: Se adoptaran las medidas técnicas y
organizativas destinadas a garantizar una adecuada proteccion de los datos personales. Dichas
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PS-10.

PS-11.

PS-12.

PS-13.

PS-14.

PS-15.

medidas deberan ser apropiadas en funcién del andlisis de riesgos, asi como de una evaluacién
de impacto relativa a la proteccion de datos cuando sea probable que un tratamiento, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos vy libertades de las
personas fisicas segun de derive del analisis de riesgos, asi como de las eventuales evaluaciones
de impacto.

Principio de Gestion de Activos de las Tecnologias de la Informacién y Comunicaciones
(TIC): Todos los activos TIC de Isdefe se encontraran inventariados y categorizados y estaran
asociados a un responsable de las decisiones relativas al mismo, incluyendo su seguridad y su
acceso.

Principio de Gestion de la Continuidad: Se debera garantizar un nivel determinado de
disponibilidad de los activos de Isdefe, debiéndose establecer medidas de seguridad sobre la
informacién y los recursos que la manejan, asi como otros activos que permitan su recuperacion,
la evaluacién de los dafios y la adopcion de las medidas oportunas para evitar de nuevo ese fallo,
de acuerdo a una Politica de la Continuidad de Negocio.

Principio de Finalidad: Todo activo de la empresa, incluida la informacién generada por Isdefe,
es propiedad de Isdefe, y debe ser utilizado Unicamente para los fines de la propia empresa.

Principio de Necesidad de Conocer: El acceso y difusion de toda la informacién manejada por
Isdefe (propia o externa) debe estar basado en el principio de ‘Necesidad de Conocer’,
entendiéndolo como el acceso a dicha informacion para el correcto desarrollo y cumplimiento de
las funciones encomendadas por la organizacion. Esta ‘Necesidad de Conocer’ sera determinada
por el superior jerarquico con competencia en la materia del empleado, salvo que por normativa
especifica se establezca otro nivel.

Principio de Legalidad: Las medidas y procedimientos de seguridad para la proteccién de los
activos de la empresa cumplira siempre con lo establecido en la legalidad vigente aplicable a la
materia y de manera especial en lo que afecta a la informacion clasificada, informacion sensible y
a los datos de caracter personal; asi como a la propiedad intelectual e industrial y a la proteccion
del medio ambiente. Igualmente se debe garantizar, bajo el principio de reciprocidad y
equivalencia, la proteccién de los activos propiedad de terceros cuya custodia tenga encomendada
la empresa.

Principio de Jerarquia Normativa: Se debera garantizar la subordinacién de las normas de grado
inferior a las de rango superior.

6. REQUISITOS MiNIMOS DE SEGURIDAD

Los requisitos minimos de seguridad por los que se desarrolla la PSI son:

a) Organizacion e implantacion del proceso de seguridad.

b) Andlisis y gestién de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f)  Proteccion de las instalaciones.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
h)  Minimo privilegio.

i) Integridad y actualizacion del sistema.

i)  Proteccién de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.
[)  Registro de actividad y deteccién de cédigo dafino.

m) Incidentes de seguridad.
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n) Continuidad de la actividad.
0) Mejora continua del proceso de seguridad.

Todos estos requisitos minimos se exigiran en proporcion a los riesgos identificados en cada sistema de
informacion, y debiendo cumplirse de acuerdo con lo establecido en el articulo 28 del ENS.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La organizacion de la seguridad debe tener en cuenta la propia organizacion de Isdefe, y en consecuencia,
las responsabilidades en seguridad de la informacién deben emerger de todos los ambitos, garantizdndose
la actuacion coordinada y eficaz, de acuerdo con lo previsto en el articulo del ENS relativo a la
diferenciacién de responsabilidades y funciones.

La estructura organizativa que se define en Isdefe para la gestién de la seguridad de la informacion
establece tres niveles organizativos:

=  Nivel 1 — Gobierno: Perfil estratégico que entiende la mision de la organizacion, determina los
objetivos que se propone alcanzar y responde de la consecucién de los objetivos. Esta formado por:

Responsable de la Informacion.

Responsable del Servicio.

Comité de Seguridad de la Informacion.

Responsable del Tratamiento de Datos de Caracter Personal (DCP).

L K R R 2

= Nivel 2 — Supervision: Perfil ejecutivo que entiende qué actividades realiza cada area y como las
areas se coordinan entre si para alcanzar los objetivos de seguridad de la informacién marcados por
la Alta Direccion. Esta formado por:

¢ Responsable de Seguridad.
¢ Delegado de Proteccion de Datos.

= Nivel 3 — Operacion: Perfil operativo que se centra en unas actividades concretas y controla como
se ejecutan y explotan dichas actividades. Esta formado por:

¢ Responsable del Sistema.
¢ Administrador(a) de la Seguridad del Sistema.
¢ Encargados(as) del Tratamiento de DCP.

Las funciones y tareas especificas asignadas a cada rol definido en la estructura anterior se deberan
definir de forma detallada en una Norma de Organizacion de la Seguridad de Isdefe.

7.1. RESPONSABLE DE LA INFORMACION Y RESPONSABLE DEL SERVICIO

Los roles, responsabilidades y funciones del Responsable de la Informacion (RINFO) y Responsable del
Servicio (RSERV), se unifican siendo estos desempefados por el Consejero Delegado de Isdefe y es, por
tanto, el responsable de establecer los requisitos, en materia de seguridad, de la informacién que se maneja
y de los servicios que se prestan segun lo dispuesto en el Anexo | del ENS.

Esta responsabilidad es indelegable, aunque las actividades relacionadas con estas funciones podran ser
realizadas por Responsables de Informacion y Servicios de Unidades Organizativas (RIS-UO)
expresamente designados para ello.
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7.2. COMITE DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacién (CSI) es el 6rgano que se responsabiliza de coordinar, alinear e
impulsar todas las actividades de la organizacion en materia de seguridad de la informacion.

Esta compuesto por:

®  Presidencia del CSI que corresponde al Consejero Delegado de Isdefe (Responsable de la
Informacion y Servicio).

®  Secretaria del CSI que corresponde al responsable del Departamento de Gobernanza, Transparencia
y Calidad siendo el encargado de dar soporte al Consejero Delegado en el ambito de sus competencias
en la Seguridad de la Informacion, ademas de las funciones propias de la secretaria del Comité listadas
posteriormente.

®  Responsable de Seguridad que corresponde al responsable del Departamento de Seguridad.

®  Responsable del Sistema que corresponde al responsable del Departamento de Sistemas de
Informacion y Medios (DSIM).

®  Vocales del CSI, personas que puedan apoyar la coordinacién y el alineamiento de todas las
actividades de Isdefe en materia de seguridad de la informacién. Los vocales podran ir variando en el
tiempo, segun las necesidades y restructuracion organica de Isdefe, lo que se reflejara en una
resolucion aprobada por el Consejero Delegado a propuesta del propio Comité. Inicialmente seran
vocales constituyentes del CSl las personas responsables de:

Direccion de Administracion y Recursos Humanos.

Direccién de Desarrollo de Negocio.

Direccién de Planificacion y Econémico-Financiera.

Direccion de Operaciones.

Direccién de Modernizacién Tecnoldgica y Transformacién Digital.
Departamento Juridico.

Departamento de Innovacion, Procesos y Transformacion Digital.
Gerencia de Seguridad de la Informacion.

Delegado de Proteccion de Datos.

Oficina Técnica del Responsable de Seguridad.

Administrador de Seguridad del Sistema.

L R K 2R K 2R R 2R 2R R BN 2

Todos los componentes del CSI tendran voz y podran recabar informacién o presencia en el mismo de
terceras personas en las areas de su responsabilidad, que tendran voz, pero no voto. Podran, asi mismo,
delegar la asistencia al CSl en reuniones concretas.

En casos de vacante, ausencia, enfermedad, abstencién, recusacién u otra causa legal, de algunas de las
personas que forman parte del CSI, esta sera designada por el Consejero Delegado de Isdefe. En el caso
del Presidente del CSl, la presidencia correspondera al miembro de la direccion de mayor antigiiedad en
la empresa.

El CSI se reunird con caracter ordinario, como minimo, dos veces al afio, para coordinar e impulsar la
seguridad de la informacién en Isdefe. Sin perjuicio de lo anterior, la secretaria podra convocar al CSl de
manera extraordinaria:

a) A peticion urgente motivada del responsable de la informacion y del servicio, del responsable de
seguridad o del responsable del sistema.

b) A peticion de al menos un tercio de sus miembros.
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c) Al detectar incidencias de seguridad graves.

d) Ante la necesidad de establecer nuevas directrices de seguridad.

7.3. RESPONSABLE DEL TRATAMIENTO DE DCP

El Responsable del Tratamiento de DCP de acuerdo con el RGPD (art.4.7) y LOPDGDD (Titulo V) es
Isdefe, como persona juridica, y es el responsable de determinar los fines y medios del tratamiento y aplicar
las medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento
es conforme con la normativa vigente en materia de proteccion de datos personales.

La responsabilidad principal del responsable del tratamiento es aplicar las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el RGPD, revisando
y actualizando dichas medidas cuando sea necesario, teniendo en cuenta la naturaleza, el ambito, el
contexto y los fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas (articulo 24 del RGPD / articulo 28 de la LOPDGDD).

7.4. RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Los roles, responsabilidades y funciones del Responsable de Seguridad de la informacién (RSEG), incluida
la clasificada, estaran asignadas al responsable del Departamento de Seguridad, que determina las
decisiones pertinentes para satisfacer los requisitos de seguridad establecidos por el Responsable de la
informacion y el Responsable del Servicio.

El RSEG podra designar Responsables de Seguridad de la Informacion Delegados (RSEG-D) a propuesta,
en su caso, de su responsable jerarquico, para la ejecucion de sus tareas encomendadas para ciertos tipos
de informacién o de servicios de los sistemas de informacion. Estos RSEG-D dependeran funcionalmente
del RSEG. Se delegan las funciones, no las responsabilidades.

7.5. DELEGADO DE PROTECCION DE DATOS

El responsable del tratamiento de DCP designara un Delegado de Proteccion de Datos (DPD) que debera
ser parte de la plantilla de Isdefe.

La posicion y responsabilidades del DPD de Isdefe estaran de acuerdo con lo dispuesto en el articulo 38 y
39 respectivamente del RGPD y al Titulo V, Capitulo Il de la LOPDGDD.

7.6. RESPONSABLE DEL SISTEMA

Los roles, responsabilidades y funciones del Responsable del Sistema (RSIS) estaran asignadas al
responsable del DSIM, responsabilizandose de la prestacion del servicio tecnolégico (explotacion de los
sistemas de informacion) de los sistemas de informacion de Isdefe, incluidos los sistemas clasificados,
atendiendo a las medidas de seguridad determinadas por el RSEG.

El RSIS tiene el cometido del disefio, desarrollo, implementacion, instalacion, operacién, mantenimiento y
verificacién del funcionamiento de todos los sistemas de informacion de Isdefe, incluidos los clasificados,
durante todo su ciclo de vida, debiendo cumplir en cada fase del ciclo de vida con los requisitos de
seguridad establecidos por el RSEG.

El RSIS podra designar Responsables del Sistema Delegados (RSIS-D) a propuesta, en su caso, de sus
responsables jerarquicos, para la ejecucion de sus tareas encomendadas para ciertos tipos de informacién
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o servicios de los sistemas de informacion de Isdefe. Estos RSIS-D, dependeran funcionalmente del RSIS.
Se delegan las funciones, no las responsabilidades.

7.7. ADMINISTRADOR DE SEGURIDAD DEL SISTEMA

Los roles, responsabilidades y funciones del Administrador de Seguridad del Sistema (ASS) estaran
asignadas al responsable del Area de Sistemas y Soporte, encargandose de la implantacion, instalacion,
operacién y mantenimiento de las medidas de seguridad de los sistemas de informacion de Isdefe, incluidos
los sistemas clasificados.

El RSIS podra designar a los Administradores de Seguridad del Sistema Delegados (ASS-D) que considere
necesarios, a propuesta, en su caso, de sus superiores jerarquicos, para la ejecucion de las tareas
encomendadas al ASS para ciertos tipos de informacion o servicios de los sistemas de informacién de
Isdefe. Se delegan funciones, no las responsabilidades.

7.8. ENCARGADOS DEL TRATAMIENTO

El Encargado del Tratamiento de DCP de acuerdo con el RGPD (art.4.8) y LOPDGDD (Titulo V) es la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta
del responsable del tratamiento, Isdefe.

Las responsabilidades principales del encargado se establecen en el articulo 28 del RGPD y articulos 28 y
33 de la LOPDGDD.

7.9. PROCEDIMIENTO DE DESIGNACION Y RENOVACION

La designacion del Responsable de Informacién, Responsable del Servicio, Responsable de Seguridad,
Responsable del Sistema y Administrador de Seguridad del Sistema corresponde al Consejero Delegado.

No se precisa renovacion de estos roles ya que estas responsabilidades estan asignadas a cargos
organicos, por lo gue mientras se esté desempefiando el cargo organico tendra asignada la responsabilidad
correspondiente al rol asignado. Por tanto, un rol se renovara cuando el puesto quede vacante y se designe
a un nuevo responsable.

7.10. RESOLUCION DE CONFLICTOS

En caso de conflicto entre las personas designadas como responsables, de conformidad con lo previsto en
la presente Politica, correspondera la resolucion del mismo al superior jerarquico, si pertenecen a la misma
direccién. En caso contrario, la resolucion correspondera al Consejero Delegado.

8. DATOS DE CARACTER PERSONAL

El Registro de las Actividades de Tratamiento (RAT) de Isdefe recoge todos los tratamientos de Datos de
Caracter Personal (DCP). En aplicacion del principio de responsabilidad proactiva establecido en el RGPD,
las actividades de tratamiento de DCP se integrardn en la categorizacién de sistemas del ENS,
considerando las amenazas y riesgos asociados a este tipo de tratamientos.

Todos los sistemas de informacién de Isdefe se ajustaran a las medidas de seguridad requeridos por la
normativa para la naturaleza y finalidad de los DCP definidos.
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De acuerdo con la Disposicién adicional primera - Medidas de seguridad en el ambito del sector publico de
la LOPDGDD, el ENS incluir4 las medidas que deban implantarse en caso de tratamiento de datos
personales para evitar su pérdida, alteracion o acceso no autorizado, adaptando los criterios de
determinacion del riesgo en el tratamiento de los datos a lo establecido en el articulo 32 del RGPD. Se
aplicard, asimismo, cualquier otra normativa vigente en materia de proteccion de datos de caracter
personal.

Las auditorias de seguridad previstas en el ENS incorporaran la revision de las medidas técnicas y
organizativas de seguridad de los datos personales a las que se refiere este articulo.

9. ANALISIS Y GESTION DE RIESGOS

La aplicacién e implantacién de las medidas de seguridad debe realizarse valorando y asumiendo un nivel
de riesgos conocido, consiguiendo de esta forma un nivel de proteccion aceptable en proporcion a los
dafios que pudieran producirse.

Se debera realizar un andlisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos
los sistemas de informacién que estan sujetos a esta Politica.

A su vez, se deberd realizar una gestién continua de los riesgos y como resultado de esta, deberan
revisarse los analisis de forma periodica. Independientemente de esta gestion continua, se revisara
anualmente y cuando:

®  cambie sustancialmente la informacién manejada;
®  cambien sustancialmente los servicios prestados;

B ocurra un incidente grave de seguridad o cuando se reporten vulnerabilidades graves que impliquen
un cambio sustancial en las salvaguardas del sistema.

El RSEG, manteniendo informado convenientemente al CSl, sera el responsable del seguimiento y control
de los riesgos sobre la informacién y los servicios debiendo armonizar los distintos analisis de riesgos. Para
ello establecerd una metodologia reconocida de analisis y gestion de riesgos y, en lo posible, una
herramienta para la realizacion de estos andlisis de riesgos también velara por la disponibilidad de recursos
para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo en su caso,
inversiones de caracter horizontal.

El RSEG sera el encargado de la realizacion de los analisis y de la gestion de los riesgos, pudiendo recabar
el apoyo de otras unidades organizativas de Isdefe.

10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El cuerpo normativo sobre seguridad de la informacion es de obligado cumplimiento y se estructura de
conformidad con el Principio de Jerarquia Normativa, de manera que cada norma de un determinado nivel
de desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son
los siguientes.

= Primer nivel: Constituido por el presente documento de “Politica de la Seguridad de la Informacién de
Isdefe”. ElI ambito de aplicacién de esta politica alcanza a toda la empresa, la elabora el RSEG y la
aprueba el Consejero Delegado.

B Segundo nivel: Constituido por las normas y directrices generales de seguridad que desarrollan y
detallan la PSI de Isdefe. Su aplicacion podra ser a toda la empresa, o bien referirse a un ambito
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especifico inferior (Centro de Trabajo, Sistema concreto, areas, etc.). La aprobaciéon de estas normas
de segundo nivel serd realizada por el Responsable de la Informacion y del Servicio, previa
comunicacion y estudio por el CSI.

®  Tercer nivel: Estan incluidas en este nivel los documentos de seguridad, que describen paso a paso
cémo realizar una cierta actividad mediante procedimientos, guias, recomendaciones, instrucciones,
técnicas, etc., en las que predominan disposiciones explicativas, de caracter técnico o procedimental,
que se deben seguir 0 a las que se deben ajustar las conductas, tareas o actividades de las personas
y organizacion en relacion con la Seguridad de la Informacion, para el mejor cumplimiento de uno o
varios servicios, areas o0 aspectos de Seguridad.

Su aprobacién correspondera al RSEG.

Esta estructura normativa podra incorporar asimismo otros instrumentos tales como estandares de
seguridad, buenas practicas, informes técnicos, a criterio de cada uno de los responsables de la estructura
de seguridad y siempre dentro del &mbito de sus competencias y responsabilidades.

El Responsable de la Informacion y Servicio determinara, en cada momento, las responsabilidades de la
elaboracion de las diferentes normas, procedimientos, guias, instrucciones, etc. en funcion de la materia o
area de que se trate.

11. OBLIGACIONES DEL PERSONAL

Todos los empleados de Isdefe tienen la obligacion de conocer y cumplir esta PSI y su normativa de
desarrollo, siendo responsabilidad de Isdefe de disponer de los medios necesarios para que la informacién
llegue a todos los afectados mediante la formacién y concienciacidn necesaria en este campo.

Todos los empleados de Isdefe deben conocer y aplicar todas las normas de seguridad y aceptar la
existencia de determinadas actividades que pueden ser objeto de control y supervisién, estando estas
definidas con objeto de no violar el derecho a la privacidad de las personas y asegurar el cumplimiento de
la legislacién vigente aplicable. Se debe verificar su cumplimiento durante el desempefio de sus funciones
en la organizacion.

12. FORMACION Y CONCIENCIACION

Todo el personal relacionado con la informacion, los servicios y los sistemas de informacion, debera ser
formado e informado de sus deberes y obligaciones en materia de seguridad de la informacion. Para
garantizar la seguridad aplicable a los sistemas y servicios, se articularan los mecanismos necesarios para
llevar a la préactica la concienciacién y la formacion especifica necesaria e imprescindible en todos los
niveles de la organizacion a través de un Plan de Formacién y de Concienciacion en materia de seguridad
de la informacién responsabilizandose de su elaboracion el RSEG y de su aprobacion el Responsable de
la Informacion y del Servicio.

Deberan establecerse sesiones de concienciacion en materia de seguridad de la informacion de forma
periddica a todo el personal afectado por esta politica, en particular al personal de nueva incorporacion.
Las personas con responsabilidad en el uso, operacion o administraciéon de los sistemas de informacion
recibirdn formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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13. TERCERAS PARTES

Teniendo en cuenta que Isdefe presta servicios a otros organismos, 0 maneja informacién de otros
organismos, se les informara y notificara esta PSlI, estableciendo los canales necesarios para reporte y
coordinacion de los respectivos Comités de Seguridad, y se estableceran procedimientos de actuacion para
la reaccion ante incidentes de seguridad.

Cuando Isdefe utilice servicios de terceros, o ceda informacién a terceros, se les notificara esta PSl y la
Normativa de Seguridad que implique a dichos servicios o informacién.

Cuando Isdefe realice una subcontratacion y ésta acceda a los servicios y/o informacion de Isdefe, dicha
tercera parte debera quedar sujeta a las obligaciones establecidas en la presente PSI y a su normativa de
desarrollo.

El acceso a los recursos, por parte de estos contratistas, estara condicionado a la adhesién a la PSly a las
normativas asociadas, siendo éstas de obligado cumplimiento.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en
los parrafos anteriores, se requerira un informe del RSEG que precise los riesgos en que se incurre y la

forma de tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacion y los
servicios (RIS-UQO) afectados antes de seguir adelante.

14. REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El RSEG propondra la revision de la PSI, siendo aprobada por el Consejero Delegado de Isdefe, previo
andlisis por parte del CSl, y difundida para que la conozcan todas las partes afectadas.

La revision de la presente Politica se realizara, al menos, bienalmente y se orientara:
® A laidentificacién de oportunidades de mejora en la gestion de la seguridad.
® A la adaptacion a la normativa de aplicacién y, en particular al ENS de forma sustancial.

= Ala adaptacion a los cambios en la estructura organizativa de Isdefe.

15. INCUMPLIMIENTO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El incumplimiento de esta PSI, y en su caso de las normas y procedimientos que la desarrollen, podra dar
lugar a las responsabilidades que, de orden penal, civil, administrativas o laborales correspondan, mediante
las correspondientes denuncias, demandas o sanciones disciplinarias.

Sin perjuicio de lo establecido en el parrafo anterior, la direcciéon de la empresa podra limitar a los
infractores, con caracter temporal o permanente y de modo total o parcial, el uso o acceso de medios o
recursos propiedad de Isdefe y, en su caso, de las entidades a las que presta apoyo técnico.

El incumplimiento por terceras partes de la adhesion a esta Politica y su normativa de desarrollo podra dar
lugar a penalizaciones o la cancelacion del contrato de acuerdo con las clausulas administrativas suscritas
entre las partes.

16. APROBACION Y ENTRADA EN VIGOR

La presente PSI de Isdefe es aprobada por el Consejero Delegado de Isdefe.

Esta PSI es de aplicacion desde la fecha de su firma y hasta que sea reemplazada por una nueva Politica.
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De acuerdo con el Principio de Jerarquia Normativa, quedan derogados todos aquellos aspectos de las
normativas de seguridad de la informacién que entren en contradiccién con lo establecido en la presente
Politica y, en especial, las versiones anteriores aprobadas de la ‘Politica de seguridad de la Informacién de
Isdefe’, y la ‘Politica de Seguridad de la Informacién Clasificada en poder de Isdefe’, con codigo ISSGFI-
153855-1IL, de fecha 29.09.2015.

ISSGFG-202137-5IL
05.07.2024
—



	1. Objeto
	2. Misión de Isdefe
	3. Ámbito de Aplicación
	4. Marco Normativo
	5. Principios Básicos
	6. Requisitos Mínimos de Seguridad
	7. Organización de la seguridad de la información
	7.1. Responsable de la Información y Responsable del Servicio
	7.2. Comité de Seguridad de la Información
	7.3. Responsable del Tratamiento de DCP
	7.4. Responsable de Seguridad de la Información
	7.5. Delegado de Protección de Datos
	7.6. Responsable del Sistema
	7.7. Administrador de Seguridad del Sistema
	7.8. Encargados del Tratamiento
	7.9. Procedimiento de Designación y Renovación
	7.10. Resolución de Conflictos

	8. Datos de Carácter Personal
	9. Análisis y Gestión de Riesgos
	10. Desarrollo de la Política de Seguridad de la información
	11. Obligaciones del Personal
	12. Formación y Concienciación
	13. Terceras Partes
	14. Revisión de la Política de Seguridad de la Información
	15. Incumplimiento de la Política de Seguridad de la Información
	16. Aprobación y Entrada en Vigor

