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Lanzamiento del proyecto COPKIT

Raquel Pastor - Gerencia de Inteligencia y Seguridad Publica

El pasado 20 y 21 de junio se celebr6 en nuestra sede la primera reunion de del Proyecto europeo COPKIT
(liderado por Isdefe), un nuevo ecosistema de inteligencia para luchar contra el terrorismo y el crimen
organizado.

COPKIT es un proyecto de [+D+i
cofinanciado con fondos europeos de
la iniciativa H2020, que se centra en el
problema de analizar, investigar, mitigar y
prevenir el uso de las nuevas tecnologias
de la informacién y la comunicacién por
parte del crimen organizado y los grupos
terroristas, proponiendo, para este fin, el
desarrollo de un sistema de alerta temprana
(EW) /accion temprana (EA) basado en
inteligencia tanto a niveles estratégicos
como operativos.

El proyecto es coordinado por Raquel
Pastor, del area de Tecnologias de Vigilancia
para la Seguridad Publica, gerencia de
Inteligencia y Seguridad Publica de nuestra
direccion de Defensa y Seguridad en
consorcio con quince organizaciones de
Estados Miembros de la Union Europea.

Entre los Cuerpos y Fuerzas de Seguridad
del Estado que participan en el proyecto
se encuentran: Guardia Civil y Policia
Nacional; Academia de Policia de Baviera
(Alemania); Inspeccion General de la Policia
Rumana (Rumania); Direccion General
de Lucha contra el Crimen Organizado

(Bulgaria); Policia de Letonia, Gendarmeria
Nacional (Francia) y la Policia Federal de
Bélgica — ademas de estos, COPKIT cuenta
con participacién de grandes y pequefias
empresas, universidades y centros de
investigacion y de la Agencia de la Unién
Europea para la cooperacién policial,
EUROPOL.

Esta Ultima lidera el “Advisory Board” de
COPKIT, participacion avalada con el apoyo
directo de su directora, Catherine De Bolle.

Cercade cuarentaexpertoseinvestigadores
del consorcio estuvieron discutiendo sobre
las tareas y funciones especificas de cada
uno de ellos en los diferentes paquetes
de trabajo en los que esta distribuido el
proyecto, que tiene una duracion de tres
afnos.

Todo un reto por delante que nos permitira
estar a la vanguardia de los nuevos
desarrollos tecnoldgicos para anticiparnos
y prevenir las acciones de los grupos
terroristas y organizaciones de crimen
organizado.
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DESEI+D 2018

en Valladolid

Fechas: 20, 21 y 22 de noviembre de
2018

Lugar: Academia de Caballeria del
Ejército de Tierra (Valladolid)

Objetivo: Foro de encuentro de todos
los agentes relacionados con el I+D en
el ambito de la Defensa y la Seguridad,
donde tendra la oportunidad de
presentar y difundir los resultados de
las Ultimas investigaciones y trabajos
realizados en alguna de las é&reas
teméticas relacionadas con la Defensa 'y
Seguridad.
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VI Congreso Macional de HD en Defensa y Seguridad
Valladolid, 20, 21 y 22 da noviembre de 2018 o
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PROYECTO

DECIDE

E

El pasado mes de junio concluyé el proyecto Apoyo a la toma
de decisiones en entornos complejos “DECIDE”, seleccionado
ganador en la 2% convocatoria de proyectos internos de +D+i de
Isdefe. El proyecto fue propuesto y desarrollado por el Area de
Planeamiento de Defensa y Seguridad de la Gerencia de Gestién
Tecnolégica e Industrial, Direccion de Consultoria y Procesos
Estratégicos de Gestion.

La oportunidad asociada a este proyecto surgio en el area
de defensa y seguridad, particularmente para la captacién de
conocimiento dentro de las areas de Planeamiento de Defensa
y Seguridad y la de Prospectiva Tecnologica, donde dadas sus
caracteristicas resulta muy complejo obtener, contrastar y validar
un conocimiento que se encuentra muy distribuido y responde a
condicionantes muy heterogéneos. Por otra parte, en los Ultimos
afios, se ha detectado una demanda concreta y creciente tanto a
través de clientes nacionales de Isdefe, asi como internacionales
pertenecientes a organizaciones ligadas a la actividad de Isdefe
como son la Agencia Europea de Defensa o la OTAN.

Los resultados obtenidos a través de este proyecto son aplicables
en el corto-medio plazo en dos ambitos muy concretos como
son los de: 1) el del planeamiento y 2) el
tecnologico-industrial. Ademas, son de
gran utilidad en otros sectores y clientes,
dada la transversalidad de la toma de
decisiones en los clientes a los que esta
habituada Isdefe.

La estructura
jerarquizada de
las FCSE hace
que la toma de
decisiones tenga
caracteristicas
propias

El entregable final asociado al proyecto es
un unico documento en el que se incluye
un analisis del estado del arte de técnicas
y métodos relacionados con la toma de
decisiones, la descripcién de la metodologia definida, asi como la
descripcion de unos casos de uso.

Metodologia

El desarrollo de una metodologia propia basada en los avances ya
realizados en el ambito civil, se debe a la peculiaridad que presenta
el entorno de la AGE, y en especial el del ambito de la defensa
y seguridad. Este entorno presenta una serie de particularidades,
habitualmente no contempladas en metodologias, métodos o
técnicas definidas de modo general.

Laestructura tan jerarquizada de las Fuerzas Armadas y Cuerpos de
Seguridad del Estado (FCSE) hace que la planificacién, ejecucién y
andlisis del proceso desarrollado para la toma de decisiones tenga
unas caracteristicas propias que, derivado de la experiencia de
Isdefe, demandan métodos y procedimientos especificos.
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Las fases que contempla la metodologia son:

+ Planificacién. Esta fase incluye actividades vitales en el
desarrollo de cualquier proceso de toma de decisiones
como la identificacién de necesidades y objetivos, grupos
de interés, participantes, definicién de los criterios de
analisis, necesidades de recursos humanos y técnicos,
establecimiento de calendarios y planificacién de riesgos.

+ Ejecucion. En esta fase, se incluye tanto el desarrollo
del proceso de toma de decisiones de acuerdo a la
planificacion previa, asi como la propia recogida de
informacion en el desarrollo de las dindmicas planteadas.

+ Analisis y difusién de los resultados. Esta Ultima fase
incluye el anélisis de la informacion recabada, ya sea de
caracter cuantitativo como cualitativo y la difusién de los
resultados en tiempo y forma de acuerdo a lo definido

durante la planificacion.
Aplicacion

La propuesta de este proyecto surgié de la identificacion de una
necesidad concreta en el &mbito del EMAD y la EDA, los cuales,
con sus diferencias, requerian de una metodologia que facilitara la
toma de decisiones en entornos complejos. En el primer caso, el
proceso de planeamiento de la Defensa precisa en alguna de sus
fases, de la puesta en com(n de conocimiento sobre capacidades
militares proveniente de expertos de muy diversa indole. Asi, es
necesario considerar de forma conjunta entre expertos en areas
como la necesidad militar de las capacidades, los escenarios
operativos en las que son necesarias, las necesidades de personal
e infraestructuras, sistemas o tecnologias y la industria implicada.

A estas dos necesidades iniciales, se han sumado durante
el proyecto dos nuevas oportunidades de aplicacion de la
metodologia:

+ Priorizacion de las necesidades de adiestramiento.
La Division de Estrategia del EMACON ha
solicitado, al conocer el proyecto, un documento de
adaptacion de la metodologia a sus necesidades
de priorizacién de acciones de adiestramiento.

«  Desarrollo de un proceso de reflexion industrial. Ante la
necesidad de acometer una revision del modelo industrial
de la Base Industrial y Tecnoldgica de Defensa (BITD), se

SIGUIENTE ULTIMA

® ®



dinamizador es

procedio a aplicar la metodologia dentro de la Subdireccién
General de Inspecciones, Regulacion y Estrategia
Industrial de Defensa (SDG INREID) de la DGAM.

Lecciones aprendidas y siguientes pasos

Finalizado el proyecto, se identificaron una serie de factores clave
en el desarrollo de cualquier proceso de toma de decisiones.

Entre los principales destaca la importancia del papel de
dinamizador, siendo fundamental para obtener el maximo
rendimiento a la aplicacion de la metodologia.

Por otra parte, la aplicacion de una
metodologia no elimina el trabajo de
consultoria desarrollado por Isdefe, sino
que, por el contrario, ayuda a estructurarlo,
organizarlo y desarrollarlo.

El papel de

fundamental
para obtener

el maximo
rendimiento

Y por ultimo, no existe una “férmula méagica”
através de la que se pueda aplicar una Unica
metodologia para la toma de decisiones.
La metodologia definida establece el marco a través del cual se
estructura el proceso para escoger los mecanismos adecuados
al contexto al que se aplican, no existiendo un unico método o
técnica aplicable en todos los casos de uso de una organizacion.

Adjudicacion de la propuesta
DOMUS

Jorge Bueno - Gerencia de Interoperabilidad,
Pruebas y Explotacion del Transporte

En agosto de este afio, la SESAR Joint Undertaking (SJU) nos
comunicé la adjudicaciéon del proyecto DOMUS - Demonstration
of Multiple U-Space Suppliers.

El objetivo del proyecto es la demostracién de un sistema
U-Space para la gestion de vuelos de sistemas aéreos pilotados
remotamente (RPAS) a baja altitud mediante la integracion y
adaptacién de diversos sistemas existentes en el mercado.

El proyecto estd coordinado por ENAIRE y cuenta con la
participacion de representantes de la industria, centros de
investigacion, usuarios y diversas empresas especialistas en
gestion del trafico aéreo y RPAS, como Isdefe, que jugard un
papel especialmente importante en la ejecucion ya que lidera las

actividades de integracion y verificacion de los sistemas.

El proyecto tiene una duracién de 18 meses (contados a partir
del 1 de octubre) y las pruebas de demostracién en vuelo se
realizaran en los centros de experimentacion ATLAS, en Jaén,
y ANCORA, en Lugo.

Ofertas presentadas al H2020 Seguridad.

El pasado 23 de agosto se presentaron a la convocatoria de Sociedades Seguras del Programa H2020 las siguientes

propuestas de |+D+i:

U-BEST - Demonstration of unmanned technologies to
enhance border and external security against threats in the
coastal areas.

Proyecto en el que se haran demostraciones (por areas
geograficas) de operaciones de vigilancia y control de fronteras
maritimas a través del uso combinado de vehiculos tripulados y
no tripulados. La demostracion que se hara en Espafia sera en el
area del mediterraneo. El proyecto lo lidera la Guardia Civil con el
apoyo de Isdefe. U-BEST sigue el modelo de gestion aplicado en
el proyecto CLOSEYE que result6é ser un éxito para la Comision
Europea.

Presupuesto total proyecto: 4.613.417,13 € (5% Isdefe).

ESHORIZONTEZ(J2)
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SimToP - Technologically advanced simulation framework for
training of practitioners.

La propuesta SimTop se origind en reuniones de analisis de los
programas de trabajo de los equipos de I+D+i de Isdefe bajo
la premisa de sacar el mejor provecho a los fondos europeos
en pro de la optimizacion del Poligono de Experiencias de las
Fuerzas Especiales de la Guardia Civil (PEFE). La propuesta es
liderada por Isdefe y cuenta con el respaldo de Estado Mayor,
Innovacién Tecnoldgica y al Grupo de Accién Rapida de la
Guardia Civil. SimTop tiene como objetivo definir los requisitos
tecnologicos que los centros de entrenamiento de fuerzas
especiales deben tener para la lucha contra el terrorismo y el
crimen organizado. Estos requisitos servirdn para lanzar una

Compra Publica Pre-Comercial con fondos H2020 en el afio 2020.
Presupuesto total proyecto: 998.068,75 € (14% Isdefe).
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Presentacion resultados MEDASCAT al CLAEX

José Antonio Tornero — Gerencia de Plataformas y Sistemas Tacticos

El 17 de septiembre Isdefe presentd en el Centro Logistico de Armamento x

y Experimentacién (CLAEX) los resultados de la primera fase del proyecto de t
[+D+i MEDASCAT. Durante la reunién se mostraron los diferentes demostradores 4 —ac - T

. utilizados en el proyecto, destacando dos: 1) el

Esta primera fase c5jculador de la trayectoria seguida por una bomba
profundiza en los Mk82 al ser soltada desde una aeronave de ala fija
factores que impactan Y 2) el que determina la distribucion de los impactos.

en la.s zonas de El CLAEX agradeci6 a Isdefe el esfuerzo invertido

seguridad de una ¢y este proyecto de I+D+i ya que su primera fase ha

bomba aire-tierra aportado un conocimiento mucho mas profundo de los

factores que impactan en las zonas de seguridad de

una bomba aire-tierra. Ademas, mostrd su interés en dos estudios: 1) trayectorias

de bombas en las que se produzca un fallo en la superficie sustentadora de control
y 2) rebote de municién de bajo calibre disparada desde un helicoptero.

residual length

=1lm

MRR -di
lrorl
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La presentacion concluy6é una propuesta de proyecto operativo en los temas
expuestos anteriormente, siendo este el hito en el que determina la finalizacion de la actividad [+D+i en favor del retorno de la inversion.

En esta primera fase del proyecto se ha contado con la colaboracién del Centro Universitario de la Defensa de la Academia General
del Aire en San Javier.

Colaboracion con la red ENGAGE KTN

Pablo Haro - Gerencia de Sistemas de Navegacion y Control del Trafico

ENGAGE KTN es una red de transferencia de conocimiento Isdefe, a través de la Red Horizontes, respondi6 a la invitacion
(KTN) financiada por el programa de investigacion del Cielo de ENGAGE proponiendo un ‘reto tematico’ sobre las
Unico Europeo (SESAR). Esta red estd gestionada por un Vulnerabilidades y Seguridad Global del Sistema de Navegacion
consorcio de universidades e industria, con el objetivo de Aérea. El reto, fue seleccionado (entre las 54 propuestas
promover y facilitar el desarrollo de la investigacidn en gestion  recibidas) por el comité de expertos de ENGAGE.

del transito aéreo (ATM) en Europa.

. Isdefe Propuso Un gq jinea con ese objetivo, ENGAGE
reto tematico” sobre invito a la comunidad de expertos

Vulnerabilidades y europeos en navegacion aérea

Seguridad Global a proponer nuevas ideas (en el

. ambito de la red) en las que fuese

del Sistema de o 5410 hacer mas esfuerzos en la
Navegacion Arérea investigacion.

=
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Sugerencias ¢Quieres saber mas? {l:}

Si quiere ampliar la informacion de este Il COPKIT: https://bit.ly/2PxTZwo
e B U-SPACE: Descripcion: https://bit.ly/2EXoY0B
sugerencia o enviarnos alguna - .

contribucién, no dude en escribirnos a Blueprint:  https://bit.Ily/2t9BCjf

areal+D+i@isdefe.es B DESEi+d 18:  Programa e Inscripciones: https:/bit.ly/2CYwm9G

Il H2020: Convocatorias futuras: https://bit.ly/1bVK6Ps
B ENGAGE KTN: https://bit.ly/2noK1xe

Direccion de Desarrollo de Negocio
Area de |+D+i

Calle Beatriz de Bobadilla,3
28040 Madrid

Teléfono: 91 411 50 11

Email: areal+D+l@isdefe.es
www.isdefe.es
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