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B Presentacion

Un ano mas, Isdefe presenta su Informe Anual 2021,
con la actividad desarrollada y los resultados obtenidos
por la Compania durante este periodo, ante todos los
organismos y entidades a los que presta servicio. El
documento también reporta y verifica el desempeno de
la organizacion en las tres vertientes de la sostenibilidad:
econdmica, social y medioambiental.

Isdefe, consciente de la importancia que tiene la
transparencia, la integridad y la ética empresarial, ha
decido nuevamente respaldar dicho Informe mediante los
10 Principios del Pacto Mundial de Naciones Unidas y la
metodologia de reporte GRI Standard. Con todo ello, la
compania pretende mostrar la capacidad de generar valor
compartido en las areas donde desarrolla su actividad y
su compromiso con el entorno que le rodea.

La version digital del Informe Anual puede consultarse en:
www.informesanualisdefe.com.

Igualmente, este 2021 Isdefe ha publicado su Estado de
Informacion No Financiera y Diversidad ajustado a la Ley
11/2018. Algunos de sus datos han sido incorporados al
presente Informe. El Estado de Informacion No Financiera
y Diversidad esta disponible en:
https://www.isdefe.es/informaci-n-no-financiera.
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& CARTA DE LA PRESIDENTA

m Carta de la Secretaria
de Estado de Defensa

El actual contexto internacional requiere un impulso trasformador y
modernizador de las capacidades de nuestras Fuerzas Armadas. En esta
tarea encomendada al Ministerio de Defensa, Isdefe constituye un apoyo de
gran relevancia.

El desarrollo de capacidades nacionales, dentro del entorno de la UE,
fortalece la Base Industrial y Tecnoldgica de la Defensa y potencia la
innovacion, contribuyendo a una de las grandes politicas de Estado: la
Seguridad y Defensa.

Isdefe contribuye a esta politica proporcionando un servicio publico de

maxima calidad en ingenieria y consultoria, mediante la aportacién continua
de conocimiento, capacidades tecnoldgicas e innovaciéon, no sélo para el Ministerio de Defensa, sino también
para el conjunto de las Administraciones Publicas y Organismos Internacionales.

Un equipo integrado por profesionales altamente cualificados, junto a una experiencia de mas de 35 anos de
trabajo en estrecha coordinacion con las Fuerzas Armadas, el propio Ministerio y la Administracion General
del Estado, permite a la compania ofrecer las soluciones que éstos necesitan.

Ademas, Isdefe es una organizacion responsable y comprometida con la sostenibilidad econémica, social y
medioambiental, siempre guiada por los principios de integridad y buen gobierno corporativo.

Y asi se refleja en este informe anual 2021, que recoge la gestion de la compafia en todos sus aspectos,
asi como los servicios prestados como herramienta tecnoldgica para atender las necesidades de las
Administraciones Publicas.

Deseo agradecer el compromiso y profesionalidad de los integrantes de Isdefe, cuyo esfuerzo y dedicacion
hacen posible los resultados obtenidos.

Dna. Maria Amparo Valcarce Garcia
Secretaria de Estado de Defensa
Presidenta de Isdefe
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m Carta del Consejero Delegado

Este informe anual del gjercicio 2021 refleja la gestion realizada y los buenos
resultados obtenidos bajo las premisas indispensables de excelencia en los
servicios prestados, eficiencia en la gestion, promocion de la innovacion y
buenas practicas de gobierno.

Isdefe continla reforzando su posicionamiento como la empresa publica
de referencia en el sector de la Defensa y la Seguridad, en especial en los
ambitos que recoge la Estrategia de Seguridad Nacional.

En el contexto transversal de la Administracién Publica, la compania ha

concentrado su esfuerzo en dar respuesta a las iniciativas relacionadas con

el Plan de Recuperacion, Transformacion y Resiliencia; en especial en el
apoyo a la transformacion digital y el desarrollo de la transicion ecoldgica y energética.

La actividad internacional se ha desarrollado en Instituciones Europeas y Organismos Internacionales y
dentro del marco de relaciones bilaterales del Ministerio de Defensa, en iniciativas relacionadas con nuestro
ambito de actuacion y experiencia.

El ejercicio 2021 culmina el ciclo estratégico anterior, con unos resultados que permiten asegurar la
sostenibilidad econémico-financiera a corto y medio plazo, asi como una positiva evolucion de la compafia
en las otras dos vertientes de la sostenibilidad: la social y la medioambiental.

El nuevo plan estratégico se centra en los ejercicios 2022 a 2025 vy, junto con este informe anual y otros
reportes, manifiestan la clara apuesta de la compafia por la transparencia en la gestion y el buen gobierno
corporativo.

No tengo duda de que el principal activo de Isdefe son nuestros profesionales, a los que agradezco su
dedicacion y cuya profesionalidad nos permite seguir siendo valedores de la confianza que se deposita en
nosotros ante los desafios presentes y futuros.

D. Francisco Quereda Rubio
Consejero Delegado
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1. NUESTRA EMPRESA &

B Quiénes somos

Isdefe (Ingenieria de Sistemas para la Defensa de Espafia, S.A., S.M.E., M.P.), es una empresa del
Sector Publico Institucional Estatal, creada por acuerdo del Consejo de Ministros en 1985, y adscrita
al Ministerio de Defensa, a través de la Secretaria de Estado de Defensa, siendo el Instituto Nacional
de Técnica Aerospacial (INTA), el poseedor de la totalidad de las acciones de su capital social.

Isdefe se cred como una herramienta capaz de suministrar apoyo técnico a proyectos complejos,
especialmente en el sector aeronautico y en las en las tecnologias de la informacion y de las comunicaciones,
y, para apoyar técnicamente a Defensa en trabajos de ingenieria de sistemas, en especial a los Programas
de Modernizacion de las Fuerzas Armadas. Isdefe es medio propio personificado y servicio técnico de
la Administracion General del Estado (AGE), y proporciona servicios de consultoria a organismos de la
Administracion, siendo la herramienta tecnoldgica de referencia en el ambito de Defensa y Seguridad
y, como tal, presta servicios a los Ministerios de Defensa, Interior y resto de la AGE., Poniendo su
conocimiento y experiencia a disposicion de las administraciones de otros paises aliados y de organismos
publicos internacionales.

Isdefe participa en iniciativas de interés para la Defensa y Seguridad trabajando, entre otros, para la
Comision Europea, la Agencia Europea de la Defensa (EDA), la Agencia Europea de la Guardia de Fronteras
y Costas (Frontex), las Agencias Europeas del Espacio y de Navegacion por Satélite (ESA y GSA) vy la
Organizacion del Tratado del Atlantico Norte (OTAN).
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sion, vision y valores

Mision

Apoyar al Ministerio de Defensa, a las Administraciones Publicas e Instituciones
Internacionales en areas de interés tecnoldgico y estratégico, ofreciendo servicios de la
maxima calidad en consultoria, ingenieria, asi como en la gestion, operacion técnica y
mantenimiento de complejos espaciales.

Vision
Progresar como compania lider en consultoria e ingenieria multidisciplinar, desarrollando
proyectos innovadores de alta calidad, rentables econdmica y socialmente.

Valores

Independencia

Nos diferenciamos por defender siempre los intereses de la Administracion espanola frente a
cualquier tipo de condicionante industrial, comercial o econémico.

Proactividad
Nos anticipamos a las necesidades, aportando innovacion en nuestras soluciones.

Visién global
Somos una organizacién multidisciplinar, con una gran diversidad de perfiles profesionales
que, combinados, proporcionan una cobertura integral de servicios.

Compromiso

Estamos comprometidos tanto con los organismos publicos a quienes prestamos servicios,
Ccomo con nuestra organizacion y el resto de la sociedad, a través de una metodologia de
trabajo basada en la ética y la profesionalidad.

Experiencia y conocimiento
Nuestra actividad se basa en aportar el conocimiento desarrollado durante los mas de 35
anos de prestacion de servicios, ofreciendo soluciones eficientes.



1. NUESTRA EMPRESA &

B Nuestro objeto social

El objeto social de Isdefe esta recogido en el articulo 2 de los Estatutos Sociales:

Prestacion de servicios de ingenieria, consultoria y asistencia técnica, en especial, los
destinados a la Defensa y Seguridad.

Elaboracién, desarrollo y ejecucion de proyectos y programas relativos a contratos de obras,
suministros y servicios relacionados con los ambitos sehalados en el apartado anterior.

Prestacion de servicios de asesoria y asistencia en materia de Acuerdos de Cooperacion
Industrial asociados a los programas de adquisicion de material y contratos de Defensa, asi como
el apoyo a la negociacion, ejecucion y seguimiento de programas internacionales de Defensa en los
que participe Espana y de Proyectos de Defensa en el extranjero, incluidos los de ayuda humanitaria
o0 mantenimiento de la paz.

Apoyo, asistencia y asesoramiento a la industria nacional a requerimiento del Ministerio
de Defensa.

Apoyo y soporte técnico especializado en campos de tecnologia punta tales como:

» Estaciones de seguimiento y adquisicion de datos de vehiculos espaciales.

» Campos de lanzamiento y aterrizaje.

» Instalaciones de calibracion, prueba y certificacion de equipos para proyectos aeroespaciales.
» Instalaciones de experimentacion de nuevos proyectos aeroespaciales.

» Centros de informacion y documentacion aeronautica espacial, asi como otros dedicados
al tratamiento de analisis, procesado y distribucion de informaciéon procedente de satélites.
Otras actividades relacionadas con la ingenieria aeronautica y espacial.
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m Sectores de actividad y servicios

Proporcionamos servicios de ingenieria, consultoria y asistencia técnica,
en los siguientes sectores de actividad:

( N (
Q ; @
Defensa 'y Tecnologias de la
Seguridad Informacién y las
Telecomunicaciones
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La actividad de Isdefe esta centrada en el ambito de la Defensa y la
Seguridad.
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Somos conocimiento

@ Defensa y seguridad QD Administraciones publicas

» Planeamiento en Defensa

» Programa de adquisiciones y sostenimiento
de plataformas

» Centros tecnoldgicos

» Logistica y sistemas de cadena
de suministro

» Sistemas de inteligencia y guerra electronica

» Seguridad en sistemas de informacion e
infraestructuras criticas

> Infraestructuras estratégicas

» Sistemas de vigilancia y control de fronteras

» Gestion tecnoldgica e industrial

» Sistemas de gestion de crisis y emergencias

A
%%‘ Espacio

> Estaciones e infraestructuras espaciales
» Aplicaciones satelitales

@ Transporte

» Gestion de trafico
» Centros de transporte
» Conceptos avanzados

3

> Consultoria para la Transformacion del
Funcionamiento de la Administracion

> Modernizaciéon Tecnolbgica y
Transformacion Digital

» Apoyo a la Gestion Econdmica de la
Funcion Publica

Energia
> Diversificacion y eficiencia energética

Tecnologias de la informacion
y las comunicaciones

» Espectro radioeléctrico
» Redes y sistemas de comunicaciones

11
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u Estrategia corporativa

Isdefe ha renovado su estrategia corporativa a finales del 2021, la nueva estrategia se corresponde con
el periodo 2022-2025.

Principios de la nueva Estrategia:

» Responder de manera eficiente y sostenible al aumento de la demanda de nuestros servicios
teniendo en cuenta nuestro caracter publico y condicion de Medio Propio Personificado de la
Administracion Publica.

» Proporcionar servicios de alto valor anadido en areas tecnoldgicas y estratégicas manteniendo
nuestra condicion de Medio Propio Personificado de la Administracion.

» Reforzar el posicionamiento de Isdefe como empresa de referencia en el sector de la
Defensa y Seguridad y en los ambitos recogidos en la Estrategia de Seguridad Nacional.

» Acompanar a la AGE en los retos que tiene que abordar:
- Fondos Europeos.

- Transformacion Digital.
- Energia.

» Asegurar la sostenibilidad econémico-financiera a corto y medio plazo.

» Potenciar el equipo humano de Isdefe como principal activo de la compania y avanzar en
politicas de igualdad.

» Poner al cliente en el centro del modelo de gestion de Isdefe.

» Impulsar la presencia de Isdefe en Instituciones Europeas y en Organismos internacionales en
iniciativas relacionadas con nuestros ambitos de actuacion que sean de interés y generen retorno
para la AGE en general y el MIDEF en particular.

» Innovar para anticiparse a las necesidades y obtener el conocimiento necesario para incorporar
tecnologias emergentes en la consecucion de los retos y desafios de la Administracion.

» Potenciar la transparencia y contribuir a la consecucién de la Agenda 2030 y reforzar los
aspectos de sostenibilidad ambiental, social y de buen gobierno.




1. NUESTRA EMPRESA &

Ejes de la Transformacion

Los principios de actuacion definidos, con los que responder a las necesidades de la Administracion
del Estado durante el préximo ciclo se han agrupado en cuatro ejes de transformacion:

> 00 > %:C:D} » &V

Personas Servicios Clientes

» Se definen cuatro Objetivos Estratégicos que marcan las prioridades de la companfia y orientan
el rumbo de Isdefe en el corto y medio plazo para poder abordar los nuevos retos, tanto internos
como externos.

Reforzar la Sociedad para poder dar
respuesta a las necesidades demandadas
por nuestros clientes nacionales

e internacionales.

OBJETIVOS
ESTRATEGICOS

Aumentar el valor anadido
y la especializacion técnica de
los servicios, reforzando nuestro
posicionamiento como herramienta
de referencia para la administracion
publica en areas de caracter
tecnoldgico o estratégico.

Desarrollar la compania mediante la
trasformacion digital y la adopcién de un
modelo organizativo que permita potenciar
al maximo sus capacidades, garantizando
la viabilidad econdmico-financiera,
incrementando nuestra eficiencia y
cumpliendo con el compromiso
de una gobernanza
ética y transparente.

Impulsar la retencion del
talento, la formacion, las
politicas de Igualdad de oportuni-
dades entre mujeres y hombres,
potenciando a los responsables
jerarquicos como facilitadores del
desarrollo profesional de los empleados.

13
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Lineas Estratégicas:

» Para la consecucion de los Objetivos Estratégicos se han definido un conjunto de Lineas en
las que focalizar los esfuerzos y orientar las acciones a ejecutar durante el periodo 2022-2025.

14
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® Nuestro negocio en cifras

Isdefe, como medio propio y servicio téc-
nico de la Administraciéon General del Esta-
do y los Entes, entidades y organismos vin-
culados o dependientes de ella y en virtud
del articulo 32 de la Ley de Contratos del Sec-
tor Publico 9/2017, esta obligada a que su acti-
vidad con el sector publico sea superior al 80%.

Esta cifra debe reflejarse en la memoria de las
cuentas anuales del ejercicio correspondien-
te, verificarse por los auditores externos y cons-
tar en el Informe de Opinidn de Auditoria. El resto
de actividad, no considerada como medio pro-
pio personificado, se llevd a cabo para institu-
ciones tanto nacionales como internacionales.

Isdefe por su condicion de medio instrumental de-
termina que sus resultados son consecuencia de
los costes reales incurridos mas un margen de sos-
tenibilidad (4%), que se establece en la resolucion
de las tarifas aprobadas vigentes'.

Total cifra de negocio Resultado neto

(Millones de €) (Millones de €)

150,7 153,3 163,2 6,7 8,2 7,8
2019 2020 2021 2019 2020 2021

1. Para mas informacion, ver aparado “Tarifas” en el Estado de Informacion No Financiera: https://www.isdefe.es/informaci-n-no-financiera

15



16

1. NUESTRA EMPRESA

B Actividad de Isdefe

La evolucién de la cifra de negocio de las actividades de Isdefe como Medio Propio Personificado, han
sido las siguientes:

TOTAL 2021

TOTAL 2020 TOTAL 2019

94 % 93 % 91%

Actividades de ingenieria y consultoria

La actividad de Isdefe se centra fundamentalmente en el ambito de la Defensa y la Seguridad, sin embargo
se realiza una importante actividad en los distintos sectores de actuacion:

6% 6%
10% _ gum
/ \13% @ Defensay Seguridad @ TIC
8% I
@ Espacio @ Transporte

Energia @ Administracién publica

Los tres sectores con mayor volumen de actividad en el pasado ejercicio han sido:
» Defensay Seguridad (57%).
» Espacio (13%).
» Administraciéon Publica (10%).
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Actividad de Isdefe por ubicacion geografica

La evolucion de la actividad de Isdefe en funcion de su ubicacion geografica, es la siguiente:

B Donde estamos

Nuestra sede social se encuentra en la Calle Beatriz de Bobadilla, 3, de Madrid, donde se encuentra el 77 %
de nuestro personal. Otros centros de trabajo en los que llevamos parte de nuestras operaciones estan
ubicados en: Torrejon de Ardoz, Robledo de Chavela, Villafranca del Castillo, Cebreros, Canarias y Cartagena.

LLa mayoria de las actividades operativas, sin embargo, se realizan en los centros de trabajo de instituciones
y clientes a los que prestamos servicios.

de nuestro personal se
0/0 encuentra en la calle
Beatriz de Bobadilla 3,

de Madrid.

17
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Plantilla de Isdefe a 31 de diciembre de 2021

Isdefe cuenta con un capital humano de 1.748 personas, de la que el 91% corresponde a las Unidades
Operativas y el 9% a los Servicios Corporativos, siendo la distribucion por centros de trabajo la siguiente:

Beatriz de Bobadilla, Madrid
Sede central de Isdefe

Robledo de Chavela, Madrid
Estacion de Espacio Lejano de la NASA

Torrejon de Ardoz, Madrid
Instituto Nacional de Técnica Aeroespacial
«Esteban Terradas» (INTA)

Villafranca del Castillo, Madrid
Estacion de la Agencia Espacial Europea (ESA)

La Maranosa, Madrid
Instituto Tecnoldgico de “La Marafiosa” (ITM)

Cebreros, Castillay Léon
Estacion de Espacio Lejano
de la Agencia Espacial
Europea (ESA)

1 8 Torregorda, Cadiz
Centro de Ensayos (CET)

Cartagena, Murcia
Navantia

Maspalomas, Islas Canarias
Instituto Nacional

de Técnica Aeroespacial
«Esteban Terradas» (INTA)

18
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¥ Proyeccion internacional

Ademas de la actividad, que, a nivel nacional, desarrolla Isdefe por encargo de la Administracion en areas de

interés tecnoldgico y estratégico, también lleva a cabo actividades en organismos internacionales y paises,
especialmente en el entorno europeo.

La Administracion Espanola en general, y el Ministerio de Defensa en particular, tienen multiples intereses en
el ambito internacional y una presencia global constante.

Isdefe es una herramienta de la Administracion en su Estrategia de Accion Exterior. Por este motivo,
la estrategia de actividad internacional de Isdefe se centra en los organismos multilaterales europeos y en las
administraciones de los paises aliados de Espana.

Objetivos

Se han establecido los siguientes objetivos:

» Tener presencia en iniciativas y organismos de interés para la defensa y la seguridad.

» Alinear la actividad internacional con los intereses de la AGE en general y del Ministerio de
Defensa en particular, siguiendo las lineas de la Estrategia de Accién Exterior del Estado.

» Focalizar la actividad a las areas de excelencia de la compania.

» Adquirir conocimiento para reforzar la actividad de Isdefe como Medio Propio.

19



& 1. NUESTRA EMPRESA

20

En 2021 la actividad internacional se ha desarrollado principalmente en el contexto europeo,
centrada en incrementar la participaciéon en los programas de los organismos de la Unién
Europea dentro del nuevo marco europeo de seguridad y defensa, y en el apoyo a las
administraciones de paises aliados, derivados principalmente de las relaciones bilaterales
y acuerdos interministeriales.

Durante el gjercicio 2021 Isdefe ha sido la primera organizacion en formalizar su entrada en el nuevo marco
Non-for-Profit (NfP) de la OTAN, para la prestacion de servicios de consultoria y gestion de proyectos,

estudios de investigacion y desarrollo de requisitos de futuras capacidades.

En este periodo hemos sido una herramienta mas del Ministerio de Defensa y de la Administracion General

del Estado, para el mejor posicionamiento internacional de Espana.

Ambitos de actuacién por sectores de actividad

Defensa y Seguridad

»

»

Comision Europea.

Agencia Europea de Defensa (EDA).

Agencia Europea de la Guardia de Fronteras y Costas (FRONTEX).
Organizacion Conjunta de Cooperacion en Materia de Armamento (OCCAR).

OTAN: Agencia de Comunicaciones e Informacion (NCIA), Agencia del Programa de Alerta
Temprana y Control Aerotransportado (NAPMA), Agencia de Soporte y Adquisiciones (NSPA),
Centro de Excelencia para la Cooperacion en Ciberdefensa (CCDCOE).

Oficina Nacional de Catalogacion y Agencia de Compras de las Fuerzas Armadas del Peru
(ACFFAA), Ministerio de Defensa del Peru.

Direccion de Contratacion Estatal del Ministerio de Defensa Nacional de Colombia.

Autoridad de Aeronavegabilidad Militar del Ministerio de Defensa de Emiratos Arabes Unidos.

Agencia Europea de Seguridad Aérea (EASA).
Single European Sky Joint Undertaking (SESARJU).



1. NUESTRA EMPRESA &

Espacio

» Agencia Espacial Europea (ESA).

» Agencia de la Union Europea para el Programa Espacial (EUSPA).
» Centro Europeo de Servicios de Navegacion por Satélite (GSC).

» Centro de Vigilancia de Seguridad Galileo (GSMC).

» Centro de Satélites de la Unién Europea (SatCen).

» National Aeronautics and Space Administration (NASA).

Otras Administraciones Publicas

» Asistencia técnica en proyectos internacionales cofinanciados por el Gobierno de Espafia, para
supervisar su correcta planificacion y ejecucion por empresas espanolas (Egipto, Jordania,
Kenia, Senegal, Madagascar, Bolivia, Uganda, Honduras y Costa de Marfil).

21
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B Entidades y organismos
a los que prestamos servicio

Administracion Publica

22
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Organismos Publicos Nacionales

hlspasat°'

(i?sst MUSEO NACIONAL
Instifuto Nacional de DE L p R A DO
Seguridad y Salud en el Trabajo
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Organismos Publicos Internacionales

SESAR

JOINT UNDERTAKING

24
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B Grandes cifras

163M€  93,8%  1.748

Total Cifra Negocio . Medio Proplo Personificado § Plantilla

47h.  77%  92%

:  Formacion empleado / afio : Contratos indefinidos § . Ingenieros y licenciados

.

CCT%
824.506€ 17  12.000h

Capacitacion en
competencias digitales

: Inversiones en innovacion : i Proyectos de innovacion

25
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B Valores y compromisos

DESARROLLAR LA,
TRANSFORMACION W SOSTENIBILIDAD TRANSPARENCIA

ECONOMICO-FINANCIERA, |
DIGIL’E‘;&E&#&EAD/ AMBIENTAL Y SOCIAL Y BUEN GOBIERNO

i < PERSONAS ) .......................................................

PROMOCION DEL POLITICAS DE

POTENCIACION DEL
EQUIPO HUMANO JALENTO IGUALDAD

REFERENTES EN EXCELENCIA RESPUESTA ANTE RETOS
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NUESTROS SECTORES
DE ACTIVIDAD



2.1

Sector Defensa
y Seguridad

Isdefe es el medio propio y servicio técnico de referencia de la Administracion espanola en el ambito
de Defensa y Seguridad y, como tal, presta servicios a los Ministerios de Defensa, Interior y resto de la
Administracion General del Estado. De igual forma, pone su conocimiento y experiencia a disposicion de
las administraciones de otros paises aliados y de organismos publicos internacionales, con presencia en
iniciativas de interés para la Defensa y Seguridad trabajando, entre otros, para la Comisién Europea, la
Agencia Europea de la Defensa (EDA), la Agencia Europea de la Guardia de Fronteras y Costas (Frontex), las
Agencias Europeas del Espacio y de Navegacion por Satélite (ESA y GSA) y la Organizacion del Tratado del
Atlantico Norte (OTAN).




= Planeamiento de Defensa

Los servicios de consultoria estratégica y la metodologia de planeamiento por capacidades desarrollados
por Isdefe apoyan el proceso estratégico de planeamiento militar tanto del Ministerio de Defensa espanol
como de la Agencia Europea de Defensa (EDA).

Me° Defensa / Secretaria de Estado de Defensa / DG de Armamento y Material (DGAM) / SDG de
Planificacién, Tecnologia e Investigaciéon (SDGPLATIN)

Isdefe ha prestado apoyo en el Planeamiento de Recursos correspondiente a la implantacion
del ciclo de Planeamiento de Defensa Nacional, incluyéndose la identificacion y gestion de las
necesidades derivadas del Objetivo de Capacidades Militares (OCM) en apoyo al Estado Mayor
Conjunto, la planificacion de los recursos de Armamento y Material e Investigacion y Desarrollo
necesarios para la obtencion de las capacidades y la programacion de los medios materiales
necesarios para las FAS para los proximos afios.

Dentro de las actividades relacionadas con el Fondo Europeo de Defensa (EDF) por sus siglas
en inglés, Isdefe ha prestado apoyo en la definicion de los temas de interés, para la ventana
de Desarrollo como propuesta para la elaboracion de los programas de trabajo por parte de
la Comision Europea. A su vez, ha participado en el andlisis y revisiones de los borradores del
programa de trabajo correspondiente al aho 2021, asi como de las propuestas presentadas, por
parte de las empresas nacionales, con el fin de determinar el apoyo nacional a las mismas.
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2. NUESTRAS AREAS DE ACTIVIDAD

Me Defensa / Estado Mayor de la Defensa (EMAD) / Estado Mayor Conjunto
de la Defensa (EMACON)

Isdefe ha participado en el Planeamiento Militar correspondiente a la implantacion del ciclo de
Planeamiento de Defensa Nacional, apoyando a la identificacion de las capacidades necesarias
para las FAS que se detallan en el Objetivo de Capacidades Militares (OCM). A su vez, Isdefe ha :
prestado apoyo al Estado Mayor Conjunto para identificar y elaborar las contribuciones nacionales
a los planeamientos de la OTAN y UE. :

Las actividades desarrolladas por Isdefe incluyen el apoyo a la Division de Desarrollo de la Fuerza
(DIVDEF) en la definicion y desarrollo de conceptos operativos, en particular los relacionados con
operaciones electromagnéticas conjuntas, papel de las FAS en la zona gris, actuacion de la fuerza :
conjunta en el ambito cognitivo y operaciones multidominio de la fuerza conjunta. :

Isdefe también ha prestado apoyo en la gestion de recursos asociados a la infraestructura, como
parte de la actividad nacional en el programa NSIP (NATO Security Investment Program) para el
desarrollo y mejora de infraestructuras operativas, a través de fondos comunes aportados por los
paises miembros de la OTAN. :

Apoyo en la planificacion, control y seguimiento de necesidades de recursos del Ejército del Aire
(EA) a nivel econémico, de personal e infraestructuras, asi como en la planificacion de su disponi- :
bilidad y posterior control de la ejecucion real. Este apoyo se presta en el Estado Mayor, asi como
en el MAPER y en la DAE.

Igualmente, se da apoyo en la planificacion de medios disponibles para responder alas necesidades
y compromisos OTAN y UE, asi como en la implantacion de proyectos de transformacion digital :
del EA.

Colaboracion en la gestion e implantacion del proyecto BACSI (Base Aérea Conectada Sostenible
Inteligente) con el apoyo a los responsables de las Areas Funcionales que la constituyen, en la
identificacion y consecucion de financiacion para el desarrollo de subproyectos.

Participacion en el planeamiento y seguimiento de los pilares que constituyen el programa FCAS
con el resto de los paises miembros del programa, asi como en la priorizacion de programas de
adquisicion de los diversos sistemas de armas (RPAS, programa Halcon, etc.) en funcion del
presupuesto disponible, en coordinacion con el resto de los organismos implicados. :

Colaboracion con los Grupos de Trabajo para la implantacion del sistema SC2N-EA y su evolucion
para la integracion en el SC2N conjunto responsabilidad operativa del EMAD.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Unién Europea / Agencia Europea de Defensa (EDA)

Servicios de apoyo a la EDA en diversas actividades relacionadas con el planeamiento de defensa. .
Entre ellas, esta el apoyo a la definicion de las capacidades militares necesarias en la UE en el largo
plazo como parte del Plan de Desarrollo de Capacidades (Capability Development Plan, CDP). :

El servicio incluye también la identificacion de las capacidades existentes en los paises europeos, :
en apoyo a las prioridades derivadas de los Casos de Contexto Estratégicos (Strategic Context :
Cases, SCQ), asi como la identificacion de los retos y posibles medidas de accion para fomentar
la cooperacion entre los paises en materia de defensa. :

Isdefe colabora con la Agencia en otras actividades relacionadas con el planeamiento de defensa
como son: Andlisis e integracion de la documentacion asociada al CDP, andlisis de las estrategias
de seguridad y las politicas de defensa de los Paises Miembro (base de datos DPOL de la EDA) o
el andlisis de las capacidades de evaluacion y pruebas (Test & Evaluation Gap Analysis) europeas. :

Isdefe también apoya en diversas actividades relacionadas con el planeamiento de defensa, :
incluyendo: Andlisis de la demanda energética de sistemas e instalaciones para la provision del :
“Defense Energy Suite”. :

31



32

Redes y sistemas de mando
y control

Prestamos servicios de ingenieria y consultoria, en los niveles estratégico, operativo y tactico al Ministerio
de Defensa y a la NATO Communications and Information Agency (NCIA), para el desarrollo de grandes
sistemas de Informacion y Telecomunicaciones (CIS) y de Mando y Control, tanto en el ambito militar, como
en el de las Fuerzas y Cuerpos de Seguridad del Estado.

Me Defensa / Secretaria de Estado de Defensa / DG de Armamento y Material (DGAM) /
SDG de Programas

La oficina del programa European Strategic Command and Control a la que Isdefe presta
apoyo, se ha trasladado a la European Defence Agency para la obtencion del sistema. Isdefe ha
continuado prestando sus servicios a través del Technical Committee y del Management Group.

En DGAM se esta participando en las fases del proceso de obtenciéon de recursos materiales,
apoyando en los siguientes programas/proyectos:

» Plan MC3 (Modernizacion Sistemas CIS desplegables del ET e Infanteria de Marina).
» Sistema Conjunto de Radio Tactica (SCRT).
» Sistemas de Comunicaciones TETRAPOL.

Ademas se ha suministrado apoyo transversal a los programas de plataformas que emplean
equipos de comunicaciones y soporte técnico al Grupo de Obtencion FMN (Redes de Mision
Federadas) de la DGAM.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Defensa / Secretaria de Estado de Defensa / Centro de Sistemas y TIC (CESTIC)

El CESTIC proporciona los servicios de informacién y comunicaciones corporativos al Ministerio :
de Defensa, a través de la I3D (Infraestructura Integral de Informacion de Defensa). Isdefe participa
en las tareas de planeamiento, gestion y seguimiento de los proyectos necesarios. Igualmente, en :
aspectos técnicos de definicion y evaluacion de arquitecturas, herramientas software de la OTAN,
implantacion de infraestructura TIC, gestién de la operacion de los sistemas y servicios, y seguridad
de la informacion. '

Isdefe participa en la gestion de la informacion y del conocimiento, y el trabajo colaborativo para
las funciones de Estado Mayor en el Mando de Operaciones. :

Me° Defensa/ Estado Mayor de la Defensa (EMAD)/Centro de Inteligencia de las
Fuerzas Armadas (CIFAS)

Servicios de apoyo a la gestion del conocimiento y de la informacion, gestionando proyectos de
sistemas de informacion de inteligencia. :

En la unidad de cartografia, trabajamos en la operacién, mantenimiento y evolucién del Almacén :
Geoespacial Nacional del Ministerio de Defensa, y en la participacion espafiola en diversos :
programas multinacionales de elaboracion conjunta de cartografia digital.

Se continua trabajando en la evolucion de los entornos de explotacion del CIFAS (SICONDEF y
BICES), asi como soporte de primer nivel y en la resolucion de incidencias para la participacion de :
CIFAS en gjercicios nacionales y de OTAN en los que participa.

En el Mando Conjunto del Ciberespacio, trabajamos en la definicion de las necesidades en servicios
de informacion y telecomunicaciones, y la gobernanza de su gestién, en colaboracion con el :
CESTIC. Igualmente, apoyamos la participacion nacional en los foros OTAN y UE en temas de
Consultas, Mando y Control (C3). :

Servicios de apoyo en la gestion de frecuencias e integracion oOrbita-espectro. En el Centro de
Gestion de Enlaces de Datos Tacticos, participamos en temas de tecnologia y de evolucion de los
estandares OTAN, y del equipamiento de Data Links. Isdefe también trabaja en la gestion de las
redes de enlaces de datos tacticos para operaciones y ejercicios, y en la preparacion y ejecucion :
de ejercicios combinados de interoperabilidad. :
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2. NUESTRAS AREAS DE ACTIVIDAD

Me° Defensa / Ejército de Tierra (ET) / Cuartel General / JCISAT

Desarrollo de la definicion de la arquitectura objetivo de la Base Logistica del Ejército (AO BLET),
con la metodologia NAF v4: Vista de Conceptos y Vista de Metadatos de Arquitectura con el :
Modelado a través de una herramienta estandar, siguiendo las directrices del CESTIC y el concepto
operacional de la base. :

Participacion en pruebas de sistemas utilizando la tecnologia 5G en colaboracion con otros :
organismos y con la Armada.

Asistencia en los Grupos de Trabajo relacionados con la interoperabilidad de los Datos para la
puesta en marcha de los centros GIC del ET en colaboraciéon estrecha con el EME y apoyando
técnicamente en la definicion de estandares de datos. Participacion en la estrategia y puesta en
marcha del Centro de Gestidon del Dato y el Centro de Tecnologias Emergentes.

Apoyo enla configuraciony despliegue del Sistema de Mando y Control SC2NET para su integracion
en el SC2N, y en la validacion de que este cumple con los requisitos de Federacion segun el Spiral
2 del estandar FMN.

Servicios de apoyo en la definicién de los estandares nacionales de interoperabilidad de datos,
participando en el foro internacional del Programa MIP y en el gjercicio de demostraciones CWIX,
potenciado el uso de mecanismos de intercambio de datos mediante la Interfaz de Datos Tacticos :
(IDT), aplicable a plataformas vehiculares y sistemas de armas. :

Colaboracion con la Armada en la configuracion y despliegue del nodo para el Sistema de Mando
y Control SC2-FN, validando el cumplimiento de los requisitos de Federacion segun el Spiral 2 del
estandar FMN. :

Me Defensa / Ejército de Tierra (ET) / Apoyo a la Fuerza / Mando de Apoyo Logistico del Ejército
(MALE) / Jefatura de Ingenieria del Mando de Apoyo Logistico del ET (JIMALE)

Colaboramos con el Mando de Apoyo Logistico del Ejército (MALE) en los procesos de :
modernizacion de sistemas tacticos terrestres, incluyendo las redes de comunicaciones y
los sistemas de mando y control, como por ejemplo en la evolucién del sistema GESCOMET v4S
para su adaptacion al vehiculo 8*8 (Dragon). Organizacion de las pruebas y demostraciones de
sistemas RPAS micro y mini, contemplando la nueva propuesta de incorporar a las mismas el uso :
de Contra-RPAS ya en servicio en las unidades del Ejército. :



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Defensa / Ejército del Aire (EA) / Apoyo a la Fuerza / Mando de Apoyo Logistico del Ejército
del Aire (MALOG)

Isdefe ha desarrollado un proyecto de analisis de procesos del MALOG utilizando la metodologia
Business Process Model y ha presentado un documento con propuestas de mejoras organizativas.

En el area del sostenimiento aéreo, se ha dado apoyo en todas las areas de gestion de material: :
aprovisionamiento inicial (IP); gestion del mantenimiento y del abastecimiento; catalogacion de :
material; transportes; calculo de necesidades; gestion de adquisiciones; intercambios electronicos de
informacion (EDI) para diferentes flotas del Ejército del Aire y también para su armamento embarcado;
definicién y seguimiento de los kits de despliegue necesarios para diferentes misiones y en dar :
asesoramiento para la elaboracion, seguimiento y control presupuestario. :

Soporte técnico en distintos programas: Contrato C3 para el sostenimiento del Eurofighter y en
la negociacion de la fase 2 de este contrato, colaborando con la OP-EF2000 en la definicion de
necesidades de material para el nuevo programa Halcon; A400M, en la gestién de material de motor :
y equipos de apoyo en tierra; NH90, en el area de mantenimiento asi como en el aprovisionamiento
inicial y en la gestién de material dentro de un nuevo concepto de sostenimiento comun con otros
Ejércitos; Entrenador Pilatus PC-21, se participa en la entrada en servicio del sistema en lo referente
a la gestion de material; Euromale, se participa en las reuniones relacionadas con la futura gestion
del sostenimiento del mismo.

Isdefe dirigi6 y particip6 en el proceso de auditoria COFFA (Certificate of Final Financial Acceptance) :
segun los procedimientos del programa NSIP para los proyectos ejecutados por el MALOG en el
EVAs 9 (Motril), ademas de la elaboracion de la JFAI (Joint Final Acceptance Inspection) para cerrar el
programa ACCS replicado en el ARS-Torrejon, tras la decision de Espana de abandonarlo.

Elaboracion de las Especificaciones de Producto para el Programa de Modernizaciéon de los Centros
de Mando y Control Aéreo del GRUNOMAC y GRUALERCON, dentro de la OP en DGAM. :

Servicios de apoyo a la Direccion Técnica en las Oficinas de Programa para la adquisicion de radares
Lanza LRR, asi como en el programa de incorporacion del MODO 5y S en el SIMCA (Sistema de :
Mando y Control Aéreo). :

En coordinacion con el EMA, se ha participado en la revision de los documentos de viabilidad (DDVs)
para los sistemas de Vigilancia, Mando y control Aéreo y del Espacio, como el que se instalara en el :
COVE (Centro de Operaciones y Vigilancia Espacial) asi como en sistemas ‘Counter UAS’ (‘SUCAUL).
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= Programas de Adquisiciones
y Sostenimiento de Plataformas
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Suministramos servicios de consultoria técnica en el ambito del planeamiento, econdmico-financiero,
tecnologico y de sostenimiento durante todo el ciclo de vida de los programas de plataformas aéreas, terrestres
y navales, incluyendo las pilotadas de forma remota, garantizando una solucién eficaz e integral de los mismos.

Me Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Armamento y Material (DGAM)
/ SDG de Programas

Apoyo técnico a la SDG Programas en la obtencion de la certificacion ISO 9001:2015 por parte
de AENOR, del Sistema de Gestion de la Calidad de la Subdireccion General, lo que garantiza un
servicio de calidad, en cuanto a la gestiéon de grandes programas.

Area de Programas Terrestres

Se continla apoyando alas OP de la Jefatura de Sistemas Terrestres: Pizarro, Municionamiento
y VCR 8x8. Destacando, en la OP VCR 8x8, el seguimiento de las pruebas a nivel de grupos
principales bajo los Programas Tecnolégicos y de los ‘Demostradores’ producto base de la
produccion. Participacion en la elaboracion de los expedientes de produccion. En los programas
de Municionamiento se ha participado en los Grupos de Trabajo (GT) para la redaccion de los
Documentos de Viabilidad (DDV) de los programas de Modernizacion de la Defensa Antiaérea y
Antimisil.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Area de Programas Aéreos de Ala Rotatoria

Colaboracion con las Oficinas de Programa de la Jefatura de Sistemas Ala Rotatoria: Chinook,
NH-90 y TIGRE, destacando en el Programa NH9O0 la recepcion de algunas unidades para el
Ejército del Aire en la Base Aérea de Albacete (Los Llanos), ademas del seguimiento del contrato
en el resto de las configuraciones y de equipos auxiliares como los simuladores, bancos SAMe y
el sistema de guerra electrénica Full Digital que se integrara en las configuraciones STD3 y MSPT.

En el Programa Tigre se ha participado en todas las actividades derivadas de la decision de Alema-
nia a no continuar en el programay suimpacto en la documentacion de gestion y especificaciones
para el contrato de evolucion de la plataforma hacia el modelo MKIII.

Area de Programas de Ala Fija

Apoyo a las OP de la Jefatura de Sistemas Ala Fija: EF2000, A400M, UAS, y futuros Programas
Aéreos entre los que se encuentran el MRTT (Multirol Tanker Transport) y el FCAS (Future
Combat Air System).

Parala OP del EF2000, se ha prestado apoyo en la elaboraciéon del DDV para el programa Halcoén,
que adquirira al menos 20 unidades adicionales que sustituiran a los actuales F18A, ademas de
participar en la revision de los disenos del primer radar comun de barrido electronico disehado
por HENDSOLT.

En el Programa A400M, se ha colaborado en el proceso de aceptacion de los aviones planificados
para esta anualidad y finalizado en diciembre. Se ha organizado la celebracion del Programme
Board Meeting, celebrado en las instalaciones de Isdefe el 16 de noviembre y centrado en el Fu-
turo Contrato de Soporte del Motor.

Para los Programas UAS cabe destacar la participacion en los Grupos de Trabajo para el inicio del
programa Euromale, asi como la preparacion y analisis de los vuelos iniciales del Sistema MQ-9
Predator B.

En el Programa MRTT (Multi Role Tanker Trsansport), se ha evaluado la documentacién técnica de
los aviones provenientes de lberia para el proceso futuro de Certificacion de la aeronave, ademas
de colaborar en la redaccion de los documentos de transferencia y recepcion de la Titularidad del
avion que permitiran legalizarla.
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2. NUESTRAS AREAS DE ACTIVIDAD

Area de Programas Navales

Se ha continuado el apoyo a las Oficinas de Programa de la Jefatura de Sistemas Navales, F-110,
S-80 y BAM IS.

Destacando en el Programa F-110, el seguimiento y control de la fase de disefio de los buques
para la aprobacion futura de la CDR (Critical Desing Review) ademas del seguimiento en la ejecu-
cion de los Programas Tecnoldgicos que permitiran el desarrollo e integracion de los sistemas en
el buque, en particular el correspondiente al Radar.

En el Programa BAM-IS, participacion en la elaboracion de la Especificacion de Contrato y en la
identificacion. Se participd en la recepcion y cierre del programa para adquisicion del Bugue de
Transporte Logistico (BTL).

Para el Programa S-80, destacar el seguimiento de la construccion de la primera unidad de este
modelo, el S-81 (Isaac Peral).

Asistencia técnica para la creacion y desarrollo de un nuevo Programa especializado en Ciberde-
fensa a través de la definicion de la nueva Plataforma de Combate en el Ciberespacio (SCOMCE).

Me Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Armamento y Material (DGAM)
/ SDG de Inspeccién, Regulacién y Estrategia Industrial de Defensa (SDGINREID)

En diciembre 2021 el equipo de Isdefe puso en explotacion la nueva version de SICAD, adaptada
al nuevo protocolo de intercambio de informacion con el Sistema OTAN de Catalogacion, tanto
en Espana como en el resto de los paises usuarios (Arabia, Bélgica, Colombia, Pert y Polonia),
como resultado del trabajo realizado, se recibié solicitud de apoyo desde la Oficina Nacional de :
Catalogacion de Canadé ante las dificultades que estaban teniendo con la migracion de su sistema.

Firma de un acuerdo entre DGAM e Isdefe mediante el cual se habilita a este Ultimo para firmar un
acuerdo con el Ministerio de Defensa de Perl para el mantenimiento de SICAD en los proximos 3
anos.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Se ha iniciado el desarrollo de una nueva version del médulo de gestién de segundos escalones
de SICAD con el fin de que todos ellos utilicen de forma exclusiva esta herramienta para gestion de
la catalogacion OTAN, avanzando de esta forma en el proceso de racionalizaciéon de herramientas
logisticas. Para ello ha sido necesario el desarrollo de una nueva interfaz entre SIDAE (la herramienta :
de gestion econdmica del Ministerio de Defensa) con SICAD para la transferencia de datos de
expedientes de adquisicion de materiales.

Ha continuado con el apoyo y participacion en los grupos de trabajo OTAN sobre catalogacion:
Grupo de Estrategia y Presupuestos, Grupo de directores del AC/135 y Comisién Técnica.

Unidad de Ingenieria de Calidad

Apoyo técnico y asesoramiento para la certificacion de nuevas empresas, asi como para el :
mantenimiento y la renovacion de la certificacién. Apoyo y colaboracién técnica para la imparticion
del curso de Responsable de Aseguramiento de la Calidad (RAC).

Unidad de Armas y Explosivos

Apoyo técnico y colaboracién en la autorizaciéon de instalaciones de fabricacion de armas de
guerra, clasificacion de riesgo de la municion de guerra, certificaciones de armas, catalogacion :
de explosivos, y otras derivadas de la aplicacion de los Reglamentos de Armas y de Explosivos.

Unidad de Laboratorios y Exencion REACH

Colaboracion con la unidad para minimizar el impacto de la aplicacion en defensa de los Regla-
mentos REACH, CLP, WFD y en otras regulaciones quimicas europeas en la adquisicion de sumi-
nistros de las FFAA's (CLP- Reglamento sobre clasificacion, etiquetado y envasado de sustancias :
y mezclas, WFD: Directiva de Residuos). :

Area de Seguridad Industrial

Durante 2021 ha continuado el soporte para el mantenimiento de los procesos que garanti-
zan el cumplimiento de la Normativa de Seguridad de la Informacion en poder de las empresas :
(SEGINFOEMP) del Ministerio de Defensa, asi como el cumplimiento de la Normativa de la Auto-
ridad Nacional de Proteccion de la Informaciéon Clasificada (ANPIC) relativa a los procesos HPS,

HSEM, HSES, y en particular a la vinculada a la “Seguridad Industrial” (NS06).

Division de Apoyo a la Aeronavegabilidad :
Apoyo técnico a la Autoridad de Aeronavegabilidad Militar en el desempefio de sus cometidos :
(evaluaciones, auditorias, emision de certificados, reconocimientos, procedimientos...).
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2. NUESTRAS AREAS DE ACTIVIDAD

Me Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Armamento y Material (DGAM)
/ SDG Adquisiciones de Armamento y Material

Apoyo a la contratacion de productos y servicios en el ambito de Programas Especiales de :
Modernizacion (PEMs), tanto nacionales como internacionales, Internacionales:

» EF2000: inicio de las gestiones para la futura adquisicion de 20 nuevas aeronaves en el
marco del proyecto HALCON vy las negociaciones de las siguientes fases de los contratos de
sostenimiento. :

»  A400M: actividades contractuales relativas al establecimiento de los futuros contratos de
soporte Global Support Step 3 (GSS3) y del motor TP400. :

Asimismo, se ha conseguido la elevacion de techos de gasto en los Programas EF2000, tanto para

su evolucion como para la adquisicion del proyecto HALCON, FCAS y TIGRE MKIIl para poder :

acometer nuevos COmpromisos. :

Contratos nacionales:

»  Firma contractual de los equipos de mision para el NH9O0 Fase |, :

»  Reprogramacion de las anualidades aprobadas inicialmente en Consejo de ministros para el :
suministro de 348 VCR 8x8, con el fin de adecuar los hitos de pago a la ejecucion real del
programa :

»  Contrato basado n°1 del Acuerdo Marco para la Fase de Arranque del Apoyo al Ciclo de Vida
(ACV) de los submarinos S-80, que contempla la prestacion de servicios comprendidos en el
citado acuerdo marco y establecimiento de la oficina técnica de apoyo al ciclo de vida.

Oficina de sostenimiento Comun del NH90 :
ISDEFE ha empezado a prestar apoyo a la Oficina de Sostenimiento Comun (OSC) de NH90, con :
el objetivo de potenciar la eficacia y eficiencia derivada de la gestion comun del sostenimiento. :

En el ambito del sostenimiento terrestre, Isdefe ha participado en el disefo de la Base Logistica
del Ejército de Tierra (BLET): apoyando en el disefo de la urbanizacion y edificios logisticos y no
logisticos, en la elaboracion de la Arquitectura Objetivo de Sistemas en colaboracion con JCISAT
y CESTIC, se han definido las plantillas de personal civil y militar, y se ha avanzado en el diseno
de las diferentes soluciones tecnoldgicas a implantar, apoyandose en la elaboracion de proyectos
piloto de innovacion. :

Ademas, se ha iniciado el planeamiento del plan de transiciéon, que permitira pasar de la situacion
actual a la de la futura BLET, abordando, entre otros, aspectos relativos al personal, gestion
del conocimiento, medios materiales (equipamiento, herramental, etc.), aspectos legales y de :
contratacion, etc. :



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Isdefe ha participado también en la Integracion de un optimizador de transporte comercial en el
Sistema de Gestion Logistica del ET y en la puesta en marcha de un nuevo concepto de transporte
en el MALE que pretende optimizar el equilibrio entre envios de preparacion vs logisticos y trans-
portes militares vs civiles. :

Asimismo, se ha avanzado en la aplicacion de técnicas de Inteligencia Aritificial en recuentos de :
almacenes para mejorar la fiabilidad del inventario del ET.

En el marco del apoyo al MALE se ha dado continuidad al proyecto de racionalizacion del sistema
logistico del MALE con distintas actuaciones, entre las que destacan la puesta en marcha dentro :
de ATLANTE de un nuevo modulo para gestion de las necesidades del MALE a 6 anos (ENS6) y las
pruebas con software RPA (Robotic Process Automatization) que permitira automatizar tareas que :
se realizan de forma repetitiva con aplicaciones logisticas. :

Me Defensa / Ejército de Tierra (ET) / Mando de Apoyo Logistico (MALE) / Jefatura de Ingenieria
del Mando de Apoyo Logistico del ET (JIMALE)

Isdefe apoya a la Jefatura de Ingenieria del MALE en actividades de consultoria para los diferentes :
sistemas a adquirir o evolucionar: artilleria antiaérea, artilleria de campana, plataformas terrestres y
aéreas tripuladas y no tripuladas, inhibidores, estaciones de guerra electrénica, etc. Asi mismo, se
ha potenciado la colaboracién con proyectos de innovaciony el apoyo técnico enlaexperimentacion
para la Fuerza35 de sistemas autbnomos al objeto de obtener prototipos de futuros sistemas de
armas.

Se han desarrollado modelos predictivos de ciclo de vida aplicando soluciones de Bl e IA (Business
Intelligence e Inteligencia Artificial).

En el apoyo a JIMALE, se ha iniciado el apoyo al programa de logistica predictiva SILPRE, como
continuacion de los proyectos de mantenimiento predictivo realizados en anos anteriores. Ademas,
se ha dado soporte a la optimizacion del sostenimiento del ciclo de vida del vehiculo 8x8, como :
paso previo a la creacion de la Oficina de Sostenimiento y de Ciclo de vida del mismo. :
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2. NUESTRAS AREAS DE ACTIVIDAD

Me Defensa / Armada / Jefatura de Apoyo Logistico (JAL)

Ramo de Plataformas

Apoyo en la actualizacion de la doctrina en la Armada relativa al Apoyo Logistico y su coordinacion
con los Programas Navales, dando soporte de ingenieria en el ciclo de vida de los sistemas S80 :
y la fragata F110. :

Se han determinado, las arquitecturas de los sistemas CIS embarcados para su acreditacion de
seguridad por el Centro Criptolégico Nacional (CCN)

Direccién de Ingenieria y Construcciones (DIC). Seccién de Evaluacion de Costes

Dentro de los apoyos mas destacados en esta seccion se destacan:

»  El seguimiento econémico de los Programas S-80 y Corbetas Saudies, apoyados en las
metodologias de valor ganado. :

»  Estudios de mercado vinculados a la futura obtencion de la flotilla hidrografica de la Armada,
asi como la sustitucion de sus unidades y alguna de las de transporte.

»  Actividades para el cierre econémico de la cuenta de régimen patrimonial de bienes cedidos de
la Armada a Navantia, considerando las Ultimas actuaciones sobre el estado de las obras ain :
pendientes de cerrar y los trabajos de actualizacion del inventario de bienes cedidos.

» Trabajos de revision/actualizacion del Convenio suscrito entre Minisdef y Navantia, asi como
sus Reglas Complementarias, para la prorroga de este en 2022, :

Programa de Corbetas de Arabia Saudi

Continua el apoyo en las tareas de inspeccion del equipo de apoyo a la Inspeccion de
Construcciones (ICO) en el Arsenal de La Carraca del encargo suscrito en 2019, destacando las
pruebas de mar durante 2020 para la entrega de la primera unidad a principios de 2022. Con el :
resto de las unidades, y en funcion de su grado de avance continlan las inspecciones y pruebas
de los diferentes sistemas que las componen.

Se realizan otros trabajos de ingenieria, seguimiento y costes con colaboraciones desde la
Direccion de Ingenieria y Construcciones Navales (JAL). El programa concluiré a principios de
2024, :

Oficina de Certificacion Técnica de Submarinos

Han continuado las auditorias de seguridad a los programas S80 (en construccion) y S70 (en obras
de extension de su vida operativa).

En el apoyo a esta oficina se destaca la conclusion del certificado de disefno para la serie S80, de
acuerdo con los requisitos definidos en el Manual de Certificacion Técnica de Submarinos.

Avanzando con el Programa, y ante las pruebas de mar del S-81P en 2022, se colaboré en la
definicion de los criterios y puntos a revisar de cara a los trabajos para la certificacion provisional
de esa unidad.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Defensa / Ejército del Aire (EA) / Mando de Apoyo Logistico (MALOG)

Colaboracion en el seguimiento y puesta en marcha de los expedientes de adquisicion de los
equipos de apoyo para las flotas de EF2000 y A400M. También en los relacionados con el motor
EF2000 para su mantenimiento y gestion de reparables.

Preparacion de la estrategia de apoyo logistico y transferencia de tecnologia al EA en el programa
Pilatus, relativo al avion entrenador. :

Colaboracion con los distintos Grupos de Trabajo (GT) en la explotacion de informacion recibida
desde el MQ-9 (Reaper) y estrategia para la transmision segura de ésta, asi como la participacion :
en los GT asociados al Euromale tras la autorizacion del gobierno espanol para la adquisicion de
12 sistemas.

Estudios de Seguridad y Viabilidad para las operaciones aéreas con Sistemas RPAS que se
desarrollan en el Espacio Aéreo responsabilidad del EA. :

En apoyo a la Seccidén de Logistica J4, Isdefe ha continuado dando soporte al proceso de
externalizacion del mantenimiento y compras de repuestos.

Servicios de apoyo en la implantacion del mantenimiento predictivo en vehiculos ligeros a partir de
soluciones embarcadas basadas en tecnologia loT.

Soporte técnico en la definicion del Apoyo Logistico Integrado (ILS) de las nuevas adquisiciones
dentro del Plan Vital UME, en el marco del Plan Anual de Operaciones.

Continuacion con el apoyo para el mantenimiento del sistema de informacion logistico de la UME
(SIGLUME).

Colaboracion con Navantia en el
Programa de Submarinos S-80, en
el astillero de Cartagena, en diversas
tareas relacionadas con la Verificacion
de Requisitos Operativos, el Apoyo
al “Programa Safety”, elaboracion de
documentacion técnica y formacion a la
dotacion de quilla del S81.
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Centros tecnologicos

Suministramos equipos de trabajo multidisciplinares en los centros de investigacion, desarrollo vy
experimentacion de la defensa, que disponen del conocimiento y experiencia necesarios para los entornos
cientifico-técnicos y de gestion, que se requiere para llevar a cabo actividades en los ambitos aeronautico y
espacial y en tecnologias relacionadas con la defensa nuclear, radiolégica, bioldgica y quimica.

M° Defensa / Secretaria de Estado de Defensa / Instituto Nacional Técnica Aeroespacial (INTA)

Continuacion del apoyo al Instituto Nacional de Técnica Aeroespacial (INTA) en las Subdirecciones
responsables de proyectos de investigacion y desarrollo, aunque también se han realizado :
actividades en el Centro de Metrologia y Calibracion y en el Departamento de Tecnologias de la
Informacion y Comunicaciones.

Subdireccion General de Sistemas Aeronauticos

Dentro de los apoyos mas destacados en esta seccion se destacan:

»  Certificacion y calificacion de: RPAS, helicopteros y aeronaves de combate, transporte y :
repostaje en vuelo, destacando la aprobacion del MCRI F22 para la certificacion de sistemas
con procesadores multicore y la aprobacion de las modificaciones CM02 de Eurofightery CM08
del F-18 para el Ejército del Aire. :

»  Desarrollo, operaciony mantenimiento de Plataformas Aéreas No Tripuladas, RPAS Milano ALO
(en colaboracion con Boeing), y aviones blanco DIANA. :

»  Apoyo en las actividades de caracterizacion de vuelo de misiles y otros proyectiles en el Centro
de Experimentacion de “El Arenosillo” (CEDEA).



2. NUESTRAS AREAS DE ACTIVIDAD ¢

»  Apoyo en diversos proyectos nacionales e internacionales para la investigacion de recubri-
mientos aeronauticos protectores, como por ejemplo GENERA, HELADA, EMEP, RAISELIFE o :
PHOBIC2ICE, SENTINEL 6 o ATHENA. :

»  Realizacion de ensayos de desgasificacion y de analisis espectrométrico y sistematico de acei-
tes, lubricantes y combustibles para dar servicio al Ejército del Aire y la industria aeronautica.

»  Participacion en ensayo del proyecto europeo HYCARUS para la alimentacion por pilas de
combustible de aviones. :

Subdireccidon General de Sistemas Terrestres

»  Participacion en 50° Proficiency Test para mantener la designacion como laboratorio desig-
nado por la Organizacion de Armas Quimicas (OPAQ) y Participacion en el External Quality :
Assurance Exercise, organizado por el Instituto Robert Koch.

»  Apoyoenlarealizacion actividades de ensayoy certificacion de vehiculos terrestres (automoviles,
camiones, motocicletas, cuadriciclos y vehiculos agricolas) en las areas de seguridad activa,
seguridad pasiva y certificacion de grupos motopropulsores.

»  Soporte en el programa de adquisicion del vehiculo 8x8 (TESS VCR8X8 Dragon) para el ejército
espanol, apoyo en la determinacion de los criterios de aceptacion y rechazo escogidos. :

»  Servicios de apoyo en la realizacion de pruebas y estudios de diferentes sistemas de inhibicion.

» Asistencia técnica para el desarrollo de las herramientas software Evalink 16 y 22 para §
comunicaciones de enlaces tacticos.

»  Apoyo de la operacion del Centro de Torregorda para la verificacion y homologacion de obuses
y morteros para la industria del sector de la Defensa.

Subdireccion General de Sistemas Navales

»  Apoyo al Departamento de ensayos paralainstrumentacion de modelos, y sus correspondientes
ensayos en los canales de pruebas y aguas abiertas para la industria. :

»  Apoyo al Laboratorio de Ciberseguridad, dependiente del Area de Ciberseguridad y Comuni-
caciones del Instituto Tecnoldgico La Marafiosa (ITM), en tareas de andlisis de seguridad del :
codigo fuente y de vulnerabilidades de aplicaciones desarrolladas por la DGAM. :
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= Logistica y Sistemas
de Cadena de Suministro
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Prestamos servicios de ingenieria, consultoria y soporte para la mejora de la eficiencia y el control de los
sistemas logisticos de las Fuerzas Armadas, aportando soluciones en la cadena de suministro y en la gestion

de centros logisticos, conocimiento y soporte en los procesos del Sistema OTAN de Catalogacion.

Me Defensa / Armada / Jefatura de Apoyo Logistico (JAL)

El apoyo de Isdefe incluyd distintas actuaciones:

»

»

»

»

»

»

Elaboracion de las Guias que desarrollan la doctrina del Apoyo Logistico para la Armada.

Participacion como representantes de la Armada en el Grupo de trabajo OTAN AC/327 LCMG
WG1 (NATO Programme Processes), que esta actualizando la normativa ALP-10.

Apoyo en el seguimiento de la ejecucién en Arsenales, destacando las actuaciones e :
inspecciones en la reparacion del Cazaminas “Turia”.

Soporte en la asistencia técnica de inspeccién a la 52 gran carena del submarino Galerna, lo :
que permitira extender la vida del submarino tras su ciclo tedrico de diseno.

Colaboracion con la Armada y la autoridad de diseno del submarino, Naval Group, para
conseguir el objetivo de garantizar la seguridad del submarino tras esa 5% gran carena del :
S-71, lo que permitira extender el actual ciclo operativo en el S-74 en un afo respecto a lo
previsto por disefno.

El asesoramiento en la elaboracion de pliegos para atender la demanda de sostenimiento en :
todas las unidades de la Armada, destacando el apoyo para alcanzar la firma de los acuerdos
marcos de varadas y motores fundamentales en el sostenimiento de la flota de la Armada.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Continuacion con el apoyo para la evolucion del sistema de informacion logistico de la Armada,
destacando los siguientes hitos:

» Apoyo en el seguimientoy direccion del proyecto de migracion del médulo de aprovisionamiento
(SIGMA WEB) al entorno tecnolégico de GALIA, de forma que se pueda converger en una Unica
aplicacion logistica (SIL).

» Apoyo al Centro de Supervision y Analisis de Datos de la Armada (CESADAR) para el desarrollo
de nueva algoritmia de Inteligencia Artificial en sus sistemas ATAVIA (basado en reglas) y :
SOPRENE (basado en machine learning) asi como impartiendo cursos de formacion. :

» Inicio del programa de innovacién GRIAL en colaboracion con el Arsenal de Cartagena y la :
Universidad de La Corufa, para aplicar el sostenimiento predictivo (Inteligencia Artificial) en :
la determinacion de los repuestos que un barco debe llevar a bordo durante una operacion.

» Desarrollo de un prototipo denominado CERT-Chain para Gestion del Proceso de Control
de Reentrada de los Elementos Frontera del submarino S80 con aplicacion de tecnologia :
Blockchain. :

» Colaboracion en la especificacion y validacion de las interfaces del gemelo digital de la F110
con el sistema logistico de la Armada.

» Elaboracién de diferentes cuadros de mando para apoyo a la toma de decisiones en la JAL.

Se ha iniciado un proyecto para apoyar la definicion y modelizacion de los procesos logisticos de
la JAL, orientado a suministrar informacion de entrada al proyecto ARGO liderado desde CESTIC.

Isdefe ha continuado prestando su colaboracién con el servicio de vestuario de la Policia Nacional :
para prestar servicios de consultoria logistica y textil. :

En la parte de consultorfa logistica se ha establecido un nuevo modelo logistico, se han definido :
modernizado y automatizado procesos de almacén. También se han definido los requisitos :
funcionales para la implantacién de un sistema de gestion de almacenes. :

En la parte textil se han incorporado mejoras en nuevas prendas y se han revisado y actualizado :
los pliegos de prescripciones técnicas de prendas actuales y futuras. :
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= Sistemas de inteligencia
y guerra electronica

Colaboraciéon con organismos militares y policiales en ingenieria de sistemas de captacion de ingenieria'y guerra
electrénica, asi como en la conceptualizacion y pruebas de sistemas de inhibicion, perturbacion o intercaptacion
de comunicaciones no autorizadas, con objeto de apoyar a los mandos estratégicos, operacionales y tacticos
en el desarrollo de sus misiones.

M° Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Armamento y Material (DGAM)

Actividades asociadas a la finalizacion de los distintos subsistemas del Programa SANTIAGO vy
al disefno del nuevo Programa SANTIAGO Fase Il, especiaimente en ACINT para recibir datos del :
S-80y en proyectos de innovacion de COMINT, CESMO, AFPYD y MYC.

Se han realizado actuaciones del Plan de Transicion del SANTIAGO | a la Fase I, para resolver
obsolescencias en subsistema COMINT SCATER-ZL y SCAN y se ha apoyado en la contratacion
de la renovacion del Subsistema COMINT del SCATER-ZS y al Grupo de Trabajo para actualizar el :
Plan de Transicion con nuevas necesidades. :

M° Defensa / Estado Mayor de la Defensa (EMAD) / Centro de Inteligencia de las Fuerzas
Armadas (CIFAS)

Isdefe ha realizado actividades de consultoria y asistencia técnica a la Seccion SIGINT (Inteligencia
de Senales) del CIFAS. Se ha proporcionado apoyo a la obtenciéon y explotacion de sefales
electromagnéticas, y al mantenimiento y evolucion de los medios que permiten su adquisicion.
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Defensa / Estado Mayor de la Defensa (EMAD) / Mando Conjunto del Ciberespacio (MCCE)

Servicios de consultoria y asistencia técnica a la “Jefatura de Telecomunicaciones y Guerra Elec-
trénica” del MCCE en las areas de Apoyo a la operatividad y sostenimiento de sistemas conjuntos
de EW/SIGINT. :

Me° del Interior / Secretaria de Estado de Seguridad / SDG de Sistemas de Informacién y
Comunicaciones (SGSICS)

En el &mbito civil, durante 2021 Isdefe ha continuado prestando servicios de asistencia técnica al :
Ministerio del Interior en el ambito del Sistema de Interceptacion Legal de las Telecomunicaciones
y Conservacion de Datos, tanto para el soporte a la supervision de las actividades asociadas a
la operacion del servicio como para la gestion de la transicion de las nuevas funcionalidades y :
plataformas. :

Se ha dado apoyo a la especificacion de requisitos para el despliegue de la red global de sistemas
contra-drones SIGLO-CD, cuya primera fase esté destinada a proteger determinadas instituciones :
del Estado mediante la deteccion y neutralizacion de amenazas relacionadas con el uso ilicito de :
drones. :

Isdefe presta servicios de apoyo técnico a las actividades de innovacion. Dichos servicios compren-
den desde el apoyo a la promocién de iniciativas de innovacion tanto nacionales como europeas, :
la coordinacion de la Comunidad de Usuarios de Seguridad (CoU Espana), labores de prospectiva
tecnoldgica y el seguimiento de programas y convocatorias de innovacion (H2020, Horizonte Euro- :
pa, Digital Europe Programme, etc.). :
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= Seguridad en sistemas
de informacion e
infraestructuras criticas
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Este apartado aglutina las actividades realizadas en el ambito de seguridad de la informacion e
infraestructuras criticas, tanto para el Ministerio de Defensa como para otros Ministerios.

Me Defensa / Estado Mayor de la Defensa (EMAD) / Mando Conjunto de Ciberespacio (MCCE)

Ingenierfa y asistencia técnica para el Mando Conjunto de Ciberespacio (MCCE) en las areas de :
ciberdefensa para la obtencion de las capacidades de defensa, explotacion y respuesta para el de-
sarrollo de Operaciones militares en el Ciberespacio. El alcance de la asistencia técnica engloba la
Zona de Operaciones, donde ingenieros de Isdefe participan en el contingente militar enviado por el :
MCCE para desarrollar actividades de Ciberdefensa (auditorias e inspecciones de Seguridad CIS).

Una de las lineas estratégicas de colaboracion es el apoyo técnico de Isdefe al NATO Cooperative
Cyber Defence Centre of Excellence (CCDCoE), participando en la organizacion de ciberejercicios
internacionales de gran repercusion como el LockedShields y CrossedSwords, ejecucion de cursos
internacionales y desarrollo de informes y estudios sobre Red Team. :

Colaboracion en la implantacion en las Fuerzas Armadas Espafolas del Concepto Federated Mis-
sion Network (FMN) de la OTAN. Participacion en diferentes paneles y grupos de trabajo, nacionales
e internacionales, y en el disefo y despliegue del Laboratorio de interoperabilidad. Asistencia al :
planeamiento y ejecucion de diferentes ejercicios nacionales y de la OTAN, entre los que destacan
el Ejercicio de Validacion, Verificacion y Confirmacion Nacional (V2CN), la serie Steadfast Cobalty
Coalition Warrior Interoperability eXploration. :



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Defensa / Centro Nacional de Inteligencia (CNI) / Centro Criptolégico Nacional (CCN)

Apoyo al Organismo de Certificacion del CCN para las actividades realizadas en el ambito del
Esquema Nacional de Evaluacion y Certificacion de la Seguridad TIC (ENECSTIC): :

»  Certificacion de productos de seguridad TIC.

»  Acreditacion de laboratorios de evaluacion del Esquema.

Apoyo al Departamento de Proyectos y Tecnologias del CCN para la elaboracion del Catalogo de
Productos STIC (CPSTIC) cualificados para uso en el ambito del ENS: :
»  Cualificacion de productos y elaboracion de nuevas familias TIC.

»  Pruebas de evaluacion internas de productos de seguridad TIC.

»  Elaboracion de Procedimientos de empleo seguro de productos y otras guias CCN-STIC.

»  Revision de evaluaciones LINCE.

Asesoramiento a la Subdireccion de Actividades en el Ciberespacio y Electromagnéticas (SUBCE- :
MA) en la revision de la documentacion de seguridad, elaboracion de los Informes de la inspeccion
de sistemas clasificados nacionales y elaboracion de documentacion de seguridad y configuracion :
técnica de Ordenadores Aislados que manejen informacion clasificada NACIONAL y OTAN/UE. :

Isdefe ha prestado servicios de consultoria especializada al Departamento de Seguridad Nacional
(DSN) del Gabinete de la Presidencia del Gobierno, con caracter previo al futuro desarrollo del :
proyecto de digitalizacion del Sistema de Seguridad Nacional (SSN).

La prestacion de estos servicios técnicos especializados ha permitido elaborar una valoracion del
estado de la situacion actual de la configuracion de los Sistemas de Informacion y Comunicaciones
en operacion en el DSN; y efectuar una definicion de la Arquitectura Global, de Informacion y
Telecomunicaciones del SSN para el futuro desarrollo del proceso de digitalizacion del mismo. :
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Me de la Presidencia y Relaciones con las Cortes y Memoria Democratica /
Patrimonio Nacional

Isdefe ha prestado servicios de consultoria especializada al Departamento de Seguridad Nacional
(DSN) del Gabinete de la Presidencia del Gobierno, para el apoyo y asistencia técnica con caracter :
previo al futuro desarrollo del proyecto de digitalizacion del Sistema de Seguridad Nacional (SSN).

La prestacion de estos servicios técnicos especializados ha permitido elaborar una valoracion del
estado de la situacion actual de la configuracion de los Sistemas de Informacion y Comunicaciones
en operacion en el DSN; y efectuar una definicion de la Arquitectura Global, de Informacion y
Telecomunicaciones del SSN para el futuro desarrollo del proceso de digitalizacion del SSN. :

Soporte para optimizar el sistema nacional de proteccion portuaria: definicion de criterios norma-
tivos de seguridad, realizacion de acciones de implementacion y difusion, control de cumplimiento :
de la normativa de proteccion maritima 'y apoyo en la definicion de sistemas que faciliten el control
y la supervisiéon de la normativa de seguridad portuaria. :

Servicios de apoyo a las Autoridades Portuarias para la aplicacion de la normativa y para remediar
las observaciones detectadas en las inspecciones de la Comisiéon Europea.

Actividades de soporte y mantenimiento de las herramientas necesarias para facilitar las labores de :
control y supervision de Puertos del Estado.
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= Infraestructuras Estratégicas

Prestamos servicios de apoyo a la gestion de infraestructuras estratégicas como bases navales, centros
policiales o aeropuertos, imprescindibles para el normal funcionamiento de un pais. Servicios de soporte
técnico en planificacion, disefio y direccion facultativa de este tipo de instalaciones especiales, aplicando la
dualidad de la ingenieria tanto al ambito militar como al civil.

Me Defensa (DIGENIN) / Armada / Apoyo a la Fuerza / Jefatura de Apoyo Logistico (JAL)

Isdefe ha continuado su actividad durante el aho 2021 en la conceptualizacion, estudios de
viabilidad, disefio y apoyo a la ejecucion de proyectos de infraestructuras vinculadas a la Defensa
y Seguridad.

Durante este periodo se ha estado trabajando en los Programas de Infraestructuras del Submarino
S-80, asi como las infraestructuras requeridas para los nuevos helicopteros NH-90.

Durante el gjercicio se ha seguido colaborando en la mejora de las infraestructuras de las vallas
fronterizas de las ciudades autonomas de Ceuta y Melilla.
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= Sistemas de Vigilancia
y Control de Fronteras
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Isdefe suministra servicios de consultoria estratégica y técnica, de alto componente tecnolégico en materia
de vigilancia y control de fronteras, donde integra sistemas de deteccién, medios de comunicaciones de
mando y control, y desarrollos para la detencion e identificacion de posibles amenazas en zonas fronterizas
maritimas y terrestres.

Me del Interior / Secretaria de Estado de Seguridad (SES) / SDG de Sistemas de Informacion
y Comunicaciones para la Seguridad (SGSICS)

La actividad de Isdefe en el ambito de la Subdireccién General de Sistemas de Informacién
y Comunicaciones para la Seguridad (SGSICS), ha estado relacionada con la implantacion de :
sistemas tecnoldgicos para el control de fronteras.

Apoyo técnico para la definicion de los expedientes conducentes a la implantaciéon nacional de los
sistemas europeos EES (Entry-Exit System) y ETIAS (European Travel Information and Authorisa-
tion System). Asi mismo, se ha continuado con la labor de apoyo a la gestion de los desarrollos en
el marco del sistema PNR (Passenger Name Records), asf como para la evolucién del del sistema :
SIS (Schengen Information System). :



m Gestion tecnoloégica e industrial

Colaboramos en el desarrollo de la capacidad industrial nacional a través de nuestro apoyo a la definicion de
planes y politicas tecnoldgico-industriales, la gestion de la cooperacion industrial, el analisis de capacidades
industriales, la implantacion de sistemas de vigilancia tecnoldgica e inteligencia competitiva y la promocion
de plataformas para la innovacion.

Me Defensa / Secretaria de Estado de Defensa / DG de Armamento y Material (DGAM) / SDG de
Inspeccion, Regulacion y Estrategia Industrial de Defensa (SDGINREID)

Isdefe ha apoyado a la SDGINREID en:

»  Analisis, definicion y seguimiento de los planes industriales asociados a los programas de
adquisicion de armamento, tanto nacionales como cooperativos.

»  Analisis industrial de los proyectos del Fondo Europeo de Defensa.

»  Analisis de los aspectos industriales del Programa NGWS/FCAS (Next Generation Weapon
System/Future Combat Air System).

Colaboracion en la elaboracion de la Memoria Anual sobre la Industria de Defensa Nacional,
asi como en la realizacion de informes sectoriales industriales. Profundizacion en el analisis y
conocimiento de las capacidades industriales de la Base Industrial y Tecnolégica de la Defensa
(BITD) nacional.

Apoyo en laelaboracion delanueva Estrategia Industrial de Defensa, que se encuentraactualmente
en fase de definicion.

Isdefe también ha dado soporte en el cumplimiento de sus cometidos asociados a los diferentes
grupos de trabajo de organismos europeos relativos a temas y aspectos industriales.
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Me Defensa / Secretaria de Estado de Defensa / DG de Armamento y Material (DGAM) / SDG de
Relaciones Internacionales (SDGREINT)

Colaboracion con la SDGREINT en sus tres grandes areas de actividad:

» Internacionalizacion de la industria espanola de defensa (apoyo institucional, reuniones :
bilaterales, reediciéon del Catalogo de la Industria Espafiola de Defensa). :

»  Cooperacion internacional en armamento a través de foros multilaterales (OTAN, Lol, EDA,
OCCAR, UE), con especial apoyo a la Secretaria Permanente EDAP.

»  Control de comercio exterior de armamento e inversiones extranjeras en defensa.

Me Defensa / Secretaria de Estado de Defensa / DG de Armamento y Material (DGAM)
/ SDG de Planificacion, Tecnologia e Innovacion (SDGPLATIN)

En 2021, ha continuado el apoyo de Isdefe al Sistema de Observacion y Prospectiva :
Tecnologica (SOPT) de defensa. En particular se ha iniciado la implantacion de la Estrategia
de Tecnologia e Innovacién para la Defensa (ETID 2021-2027), apoyando desde la perspectiva :
tecnoldgica al nuevo ciclo de planeamiento de la defensa, promoviendo las sinergias con el
Fondo Europeo de Defensa y los diferentes instrumentos de la Estrategia Espanola de Ciencia, :
de Tecnologia y de Innovacién para el periodo 2021-2027.

En relacion con las iniciativas y programas internacionales relacionadas con la innovacion , ademas
de las actividades relacionadas con la Organizacion de Cienciay Tecnologia de la OTAN (STO)
y con las iniciativas de cooperacion bilateral con otros paises, han sido particularmente relevantes, ’
dada su creciente importancia, las relativas a la cooperacion europea en innovacion de defensa. :
La puesta en marcha del Fondo Europeo de Defensa ha implicado el analisis de sus programas de
trabajo y criterios de evaluacion, con el fin de facilitar la incorporacion de las propuestas nacionales :
a la financiacion europea en el ambito de Research del indicado Fondo Europeo de Defensa. :
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Unién Europea / Agencia Europea de Defensa (EDA)

Prestacion de servicios a la Agencia Europea de Defensa en distintos ambitos.
Ambito tecnolégico:

»  El proyecto ANDES, para la definicion de un marco de colaboracion europeo para el fomento
y aplicacion de tecnologias de doble uso o duales. Focalizando en la identificacion y defini-
cion de instrumentos de transferencia tecnoldgica entre los sectores tecnoldgico-industriales
civiles, de defensa y espacio.

»  Apoyo en la definicion, ejecucion y analisis del ejercicio EDA Foresight 2021, para la explo-
racion y evaluacion de posibles escenarios futuros desde el punto de vista europeo y de la
defensa. El gjercicio, desarrollado en un periodo de dos meses, contd con la participacion
de 150 expertos con perfiles multidisciplinares y ha servido para contribuir a los procesos de
planeamiento tecnoldgico, industrial y de capacidades militares de la Agencia.

Ambito industrial:

»  Prestacion de servicios para el analisis de las Key Strategic Activities (KSAs), areas industriales
de defensa que son particularmente relevantes para salvaguardar y desarrollar la autonomia
estratégica de la Unién Europea. El andlisis tiene el objetivo de conocer las capacidades
industriales existentes en la industria europea, conocer sus dependencias y debilidades,
posicionamiento a nivel internacional, etc.

»  Apoyo para el estudio y andlisis de las implicaciones de las normativas ITAR y EAR de control
de la exportacion. En concreto, como afectan tanto a la industria europea de defensa y a sus
programas.

Imagen: www.eda.europa.eu
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Sistemas de Gestion
de Crisis y Emergencias

Ofrecemos soporte técnico a organismos nacionales e internacionales en la gestion de situaciones especiales,
mediante consultoria a organismos militares y de proteccion civil, para el desarrollo de centros de control
y gestion de crisis, con especial relevancia a sistemas de mando y control y comunicaciones, ademas de
aspectos organizativos y de gestion.

Me° del Interior / Secretaria de Estado de Seguridad / SDG de Sistemas de Informacién y
Comunicaciones para la Seguridad (SGSICS)

Durante 2021, los trabajos de Isdefe en el &ambito del Sistema de Radiocomunicaciones Digitales :
de Emergencia del Estado (SIRDEE), se han centrado en la preparacion del nuevo contrato de
servicios cuya entrada en vigor se inicia en 2022, asi como en la supervision de los trabajos
incluidos en el actual, entre los que destaca la busqueda de soluciones para la evolucién de lared
de comunicaciones hacia la tecnologia LTE. :

Isdefe mantiene su apoyo en los sistemas CIS en explotacién en la Unidad Militar de Emergen-
cias: Sistemas CIS fijos y desplegables, SIMGE (Sistema Integrado de Gestion de Emergencias), :
RENEM (Red Nacional de Emergencias), Portal Colabora y herramientas colaborativas sobre :
Sharepoint. :
Participacion en la definicion de la evolucion de los sistemas CIS de la UME.



2.2

Sector
—Spacio

Isdefe desarrolla actividades de ingenieria y soporte técnico especializado en el sector de espacio,
en el ambito de la navegacion y de las comunicaciones por satélite, la observacion de la tierra y del Space
Situational Awareness (SSA) para la administracion espafola, la Comision Europea y varias agencias
espaciales internacionales.

También realiza actividades de gestion, operacién y mantenimiento de los centros y complejos de
comunicaciones espaciales en Espana, tanto para el Instituto Nacional de Técnica Aeroespacial (INTA),
como para la Agencia Espacial Europea (ESA) y la agencia norteamericana National Aeronautics and Space
Administration (NASA).
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Estaciones e infraestructuras
espaciales

Proporcionamos servicios de ingenieria y apoyo técnico para las comunicaciones y el seguimiento de sa-
télites, y para las misiones de exploracion espacial desde las estaciones espaciales en Espana. También
gestionamos las operaciones y el mantenimiento de complejos espaciales.

Me° Defensa / Secretaria de Estado de Defensa (SEDEF) /
Instituto Nacional Técnica Aeroespacial (INTA)

Infraestructuras Espaciales INTA Torrején

Soporte integral a toda la actividad que se lleva a cabo desde el CEIT (Centro Espacial INTA
Torrejon). Equipo multidisciplinar con especialistas en Segmento Terreno, Centro de Control, :
Anélisis de Misién y contribucion a la busqueda de nuevas oportunidades de la mano del INTA. A
destacar el éxito de la mision CHEOPS. :

Intensa colaboracion con ESA y agencias nacionales sueca y noruega para la explotacion de la
Red de Estaciones de INTA. Incremento de la actividad debido a la alta demanda de productos
de PAZ.

Infraestructuras Espaciales INTA Maspalomas

Operacion y Mantenimiento del CEC (Centro Espacial de Canarias). Estrecha colaboracién con
el CEIT para darle a INTA un soporte completo en su Red de Estaciones Terrenas. El CEC se ha :
convertido en el centro de operacion 24x7de todas las estaciones del INTA.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Defensa / Secretaria de Estado de Defensa (SEDEF) / Instituto de Técnica Aerospacial
(INTA) / NASA

En 2021 el mayor reto en la Estacion de Robledo ha sido mantener con total exito la operatividad
H24, 365 dias al ano, en paralelo a la gestion del Plan de Recuperacion del COVID-19. La evolucion
de las sucesivas olas de incremento de los casos positivos ha obligado a una monitorizacion
intensa y permanente para adaptar los ritmos de trabajo y planificacion de tareas acorde con las
fases descritas en dicho Plan de Recuperacion. Asimismo, a pesar del fuerte impacto de la mayor :
tormenta de nieve y hielo, FILOMENA, sufrida en la historia de la Estacion, se consiguié mantener
el servicio de operaciones con las antenas del resto de la Red mientras se iban recuperando las :
antenas y equipos del Complejo sometidos a temperaturas inusualmente bajas. :

Se ha mantenido el soporte diario a las misiones de NASA, y en particular deben resaltarse los :
soportes criticos de cuatro L1:

» Ellanzamiento del telescopio espacial James Webb.
» Ellanzamiento de la sonda DART a un sistema doble de asteroides.
» Ellanzamiento de la sonda LUCY a los asteroides Troyanos de Jupiter.

» Llegada a Marte de la sonda Mars 2020 y posterior amartizaje del rover Perseverance con el
helicoptero Ingenuity.

El mantenimiento de las instalaciones y equipos ha re-
querido la programacion de trabajos diarios correcti-
VoS Y preventivos, incluyendo 5 paradas prolongadas
programadas a lo largo de un total de 210 dias, para
actualizacion y mejora de los sistemas de la red DSN.

En relacion al proyecto DAEP (DSN Antenna
Enhacement Project) para la construccion de dos
nuevas antenas DSS53 y DSS56, el 21 de enero de
2021 culmind la entrada en operacion de la primera
de las dos, la DSS5. Para la segunda, la DSS53
se terminaron las actividades de construccion e
integracion de todos los sistemas de la antena,
realizandose gran parte de las pruebas de aceptacion,
calibracion y holografia.

Asimismo, el mantenimiento de todas las instalaciones de la Estacion ha requerido un notable
esfuerzo de puesta al dia de todas las tareas retrasadas durante el ano 2020 por las fuertes res-
tricciones a causa del COVID-19. Ademas, el proyecto de puesta al dia del sistema de generacion :
y distribucién de energia eléctrica de toda la Estacion ha impactado de manera significativa en las
tareas de mantenimiento del resto del Complejo, programandose numerosas paradas globales de
la Estacion.

La carga de los equipos de la Estacion en el sistema logistico MAXIMO ha continuado
incrementandose, alcanzandose un 63% en la validacion del total de equipos.
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& 2. NUESTRAS AREAS DE ACTIVIDAD

M° Defensa / Secretaria de Estado de Defensa / INTA / Agencia Espacial Europea (ESA)

Astrofisica y Ciencias del Espacio

Isdefe da soporte al Centro de Astrobiologia (CAB) del INTA y a la ESA en la mision XMM en ESAC.
En marcha posibles colaboraciones con organismos publicos de investigacion cientifica. :

Isdefe se ha integrado en un consorcio con Telespazio y SERCO para dar servicio a la ESA en los
distintos paquetes de trabajo del contrato de Ciencia en ESAC. :

Destaca la labor de Isdefe en el programa CESAR, iniciativa de educacion en Astrofisica y Ciencias
del Espacio desarrollada por la ESA, el INTA e Isdefe, con especial interés en la divulgacion cientifica
y en la captacion de vocaciones en edades tempranas.

Infraestructuras Espaciales Cebreros

Soporte técnico en Cebreros, que se ha convertido en la estacion de referencia de lared de espacio :
profundo de la ESA. Mdltiples mejoras de la estacion como piloto antes de la implementacion en
el resto de la red de espacio profundo de ESA. Se esta trabajando para definir los términos de la
renovacion del contrato por otros cinco anos a partir de 2023. :

Proyecto SMOS

Servicios técnicos especializados en la continuidad del contrato. La mision ha seguido sin ningdn
incidente y se han realizado campanas de reproceso de gran cantidad de datos. Isdefe presta servi-
cios de control de seguridad de operaciones de lanzadores espaciales y calidad en la Base Espacial :
de Guayana Francesa, en KOUROU. :
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2. NUESTRAS AREAS DE ACTIVIDAD

Unién Europea / GALILEO

Se han realizado las actividades de seguimiento, control y mejora de los procesos de ILS cumplien-
do con los objetivos de operatividad establecidos por la GSA. Ademas, se ha dado soporte para
las pruebas de integracion, validacion y verificacion de los nuevos entornos operacionales del GSC.

Apoyo al EU GNSS Security Accreditation Board (SAB) en las actividades de acreditacion de los

sistemas de navegacion por satélite de la Union Europea (EU GNSS Systems):

» Auditoria independiente de la documentacion de seguridad.
» Pruebas técnicas de seguridad de los sistemas.

» Andlisis de fuentes abiertas.

» Andlisis de riesgos.

» Elaboraciéon de normas de seguridad.

Apoyo al GSC (European GNSS Service Centre) en las actividades de seguridad del centro

relacionadas con los siguientes servicios:

» Security Officer.
» CSM (Cyber Security Manager).
» Analista de ciberseguridad. CIA (Cybersecurity Internal Auditor).
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m Aplicaciones satelitales

Suministramos soporte técnico en el campo del desarrollo e implementacion de nuevas aplicaciones de na-
vegacion y comunicaciones por satélite. Ofrecemos apoyo técnico a programas cientificos en el ambito del
espacio, de la observacion de la tierra, y de la monitorizacion de la basura espacial.

M° Defensa / Secretaria de Estado de Defensa (SEDEF) / Instituto de Técnica
Aeroespacial (INTA)

Isdefe mantiene el apoyo al INTA en las diferentes actividades GNSS (Global Navigation Satellite
System) en las que participa. :

Servicios en las tres infraestructuras Galileo en Espana:

» Competent PRS Authority (CPA),
» GNSS Service Centre (GSC) y
» Backup Galileo Security Monitoring Centre (GSMC).

El equipo de Isdefe da soporte al INTA en la direccidon técnica para el desarrollo y despliegue de
la infraestructura de la CPA para la gestion del servicio PRS a nivel nacional. :
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Transportes, Movilidad y Agenda Urbana / Administrador de Infraestructuras
Ferroviarias (ADIF)

Continta el servicio de gestion y control de comunicaciones satelitales en apoyo al sistema de
localizacion de los ferrocarriles de la red de ancho métrico ADIF-RAM (antigua FEVE).

Ademaés, en mayo de 2021 Isdefe formalizé un encargo con el CNIG (Centro Nacional de Informacion
Geografica) para el soporte a la gestion técnica, la publicacion y la difusién de la Informacion :
Geografica del Plan Nacional de Observacion del Territorio en el periodo 2021-2024. Este
encargo, habilita para el Area de GNSS y Teledeteccion, retomar actividades en el &mbito de la
Observacion de la Tierra y la Teledeteccion. :

Isdefe ha continuado apoyando en la mejora de los procesos de control de los contratos de
mantenimiento dentro de la Direccion de Auditoria Interna, en la definicion de un modelo para
deteccion temprana del fraude, a partir de un sistema de monitorizacién contintia basado en :
algoritmos de Inteligencia Artificial. :

Con respecto a la implantaciéon de un Sistema de Gestion de Activos, se han finalizado las etapas
estratégicas del mismo (Plan Estratégico, Plan de comunicacion y gestion del cambio, determina-
cién de activos criticos, etc.) y se ha iniciado la definicion de los procesos asociados a la ingenieria :
de mantenimiento y de ciclo de vida (criticidad, RCM; causa raiz, etc.). Ademas, se han definido
los requisitos de detalle y la gestion de activos empresariales (EAM) que en breve se va a adquirir, :
asi como las tecnologias asociadas al mantenimiento 4.0. que éste deberia soportar.

Isdefe continlia su participacion en el equipo de operaciones del GSC (Centro oficial de Servicios
de Galileo), que este ano ha puesto en funcionamiento una nueva infraestructura operativa. El GSC
constituye la interfaz con las comunidades de usuarios y presta apoyo a los servicios Open Service,
Comercial Service, Search and Rescue (SAR) del Programa Galileo.

Isdefe forma parte de un consorcio liderado por Roland Berger para abordar un contrato de
divulgacion del sector espacial europeo a nivel mundial (Space Diplomacy) cuyo cliente es DEFIS
(Industria de Defensa y Espacio de la Comisién Europea)

Asi mismo, Isdefe forma parte de un consorcio para ofrecer servicios de consultoria a EUSPA en
los distintos componentes espaciales; y de otro consorcio en el marco de GovSatcom y para la
definicién del futuro hub europeo de comunicaciones, a la espera de resolucion tras la entrega de :
las propuestas. :
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e
Sector
ransporte

Isdefe proporciona servicios de ingenieria y consultoria orientados a los organismos competentes en la
materia regulacion, supervision y prestacion de servicios relacionados con el transporte en sus distintas vertientes,
impulsando la obtencidén de nuevas capacidades tecnoldgicas, la mejora de la seguridad y la optimizacion de
procedimientos operativos.




m Gestion de trafico

Prestamos servicios de consultoria técnica para gestionar la implantacion y operacion de los sistemas de
apoyo a la gestion del trafico, suministrando asistencia técnica a las autoridades nacionales en areas de

regulacion y supervision, prestacion de servicios técnicos y auditorias de seguridad operacional.

Me° Transportes, Movilidad y Agenda Urbana / Secretaria Estado de Transportes, Movilidad
y Agenda Urbana / ENAIRE

Isdefe presta servicios especializados a Enaire en relacion con la Gestion del Trafico Aéreo:

»

»

»

»

»

Especificacion, y pruebas previas a la puesta en servicio de la nueva version del Sistema
Automatico de Control de Transito Aéreo, SACTA-ITEC 4.1.

Puesta en servicio de nuevas versiones, actualizaciones, funcionalidades y formatos de los
sistemas de Navegacion Aérea.

Realizacion de las actividades de seguridad operacional, aseguramiento del SW, gestion de
calidad, documentacion y formacion, asociadas al desarrollo de los sistemas

Realizacion de las actividades de aseguramiento de la conformidad con la reglamentacion del
cielo Unico europeo, para los nuevos sistemas y cambios a los mismos.

Apoyo en la gestion, control y seguimiento técnico y financiero de los proyectos subvencio-
nados de ENAIRE (CINEA, PRyR, SESAR, etc)

Soporte al plan de desarrollo del centro de gestion de sistemas en red de ENAIRE (SYSRED)
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& 2. NUESTRAS AREAS DE ACTIVIDAD

» Puesta en servicio y dotacion de la Oficina del Programa iTEC V3 para la especificacion y
desarrollo del sistema SACTA 5.

» Participacion en el desarrollo del estandar EUROCAE ED-133 “Flight Object Interoperability”
» Actualizaciones y mejoras de la Red de voz y datos de ENAIRE (REDAN),

» Puesta en servicio del Sistema de Comunicaciones de Voz sobre IP (COMETA) como sistema
de contingencia del Centro de Control de Madrid.

» Puesta en servicio de la version 4.0 del sistema SACTA en los centros de control y principales
torres control de la peninsula y Baleares.

Me Transportes, Movilidad y Agenda Urbana / Secretaria Estado de Transportes, Movilidad y
Agenda Urbana / Direcciéon General de Aviacion Civil (DGAC)

Isdefe colabora con la DGAC en:

» Fijacion de la politica del sector, fijacion de precios publicos, acceso de nuevos operadores y
otras obligaciones de servicio publico. :

» Elaboracion de estudios y propuestas sobre politica y estrategia en navegacion aérea, la
coordinacion de la postura espafiola en materia aviacion civil ante los organismos nacionales
e internacionales y el seguimiento e implantacion del Cielo Unico Europeo y su implantacion :
en la normativa nacional, asi como del programa de innovacion europeo SESAR 3. :

» Apoyo Técnico en la Secretaria Civil de la Comision Interministerial entre Defensay Transportes,
Movilidad y Agenda Urbana (CIDETMA). :

» Apoyo en la oficina del Programa USOAP (Universal Safety Oversight Audit Programme) cuyo :
objetivo ultimo es promover la seguridad aérea mundial mediante auditorias periddicas de los
sistemas de supervision de la seguridad en todos los Estados miembros de la Organizacion :
de Aviacion Civil Internacional (OACI).
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Transportes, Movilidad y Agenda Urbana / Secretaria Estado de Transportes, Movilidad
y Agenda Urbana / Agencia Estatal de Seguridad Aérea (AESA)

» Colaboracién en tareas de inspeccién para la supervision del cumplimento de la normativa de :
seguridad operacional por los proveedores de servicios de navegacion aérea, operadores de :
transporte aéreo y personal aeronautico. :

» Actividades de consultoria orientada a mejora continua de la seguridad aérea, (andlisis de :
propuestas de reestructuracion del espacio aéreo, denuncias por desvio de trayectorias de
vuelo, supervisién evaluaciones de seguridad operacional, revisién de futuros reglamentos :
europeos, supervision de documentacion técnica, planificacion preventiva, etc.) :

» Envio a la Oficina de Programa USOAP de la DGAC, de las respuestas de Estado a las :
Enmiendas de los Anexos de OACI (Organizacion de Aviacion Civil Internacional) y envio de
respuesta a la Agencia Europea de Seguridad Aérea (EASA) respecto a las listas de verificacion :
de cumplimiento del Anexo 4 de OACI (Cartas Aeronauticas). :

69



m Centros de transporte

Apoyamos a las autoridades de centros de gestion y control de transporte, tanto en el @mbito aeroportuario como
en el portuario, en la realizacion de actividades para la especificacion de sistemas de informacion, verificacion,
validacion y certificacion de aplicaciones y equipos, sistemas de apoyo a la toma de decision, y contribucion en
el desarrollo e implantacion de estrategias de proteccion de sistemas e instalaciones de transporte.

Me Transportes, Movilidad y Agenda Urbana / Secretaria Estado de Transportes,
Movilidad y Agenda Urbana / AENA

Isdefe ha prestado soporte técnico en actuaciones derivadas del Plan estratégico y del Plan
Operativo de Sistemas de Informacion. :

Colaboracién mediante servicios de apoyo a los proyectos de Navegacion Aérea:
» Pruebas de homologacion de todo el equipamiento del nuevo Acuerdo Marco de Biometria.

» Especificacion y pruebas de procedimientos Collaborative Decision Making (CDM) en el
Sistema Cooperativo del Entorno Aeroportuario (SCENA) asi como de su integracion con el :
Sistema Automatico de Control de Trafico Aéreo (SACTA) de Enaire.

» Apoyo en la definicion de los requisitos funcionales necesarios que le permitiran a Aena
operar determinados aeropuertos de su red como aeropuertos AOP-NOP (Airport Operations
Plan-Network Operations Plan) y coordinacion con varios aeropuertos y Eurocontrol para su :
certificacion como torre avanzada. :
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

» Asistencia en la elaboracion de la documentacion técnica de expedientes de adquisicion de
sistemas y servicios (plataforma para Big data, Gobierno y Operacion de la Ciberseguridad,
Gestion de Sistemas H24 y equipamiento de campo TIC, etc).

» Apoyo en la gestion de los acuerdos marco que sirven de base para la adquisicion e instalacion
de equipamiento de infraestructuras TIC, Centro de Procesos de Datos y equipamiento de
seguridad aeroportuaria, para el conjunto de la red aeroportuaria. :

» Apoyo al Plan de Sistemas de Informacién para el Grupo Aeroportuario del Nordeste de :
Brasil, incluyendo el anélisis funcional de los sistemas operacionales para su adaptacion alas :
condiciones especificas de los aeropuertos que lo componen.

Isdefe ha dado soporte técnico en la vigilancia tecnolégica de los desarrollos, tendencias e :
iniciativas de innovacion en el sector aeroportuario, con objeto de mejorar la eficiencia de las :
infraestructuras, la calidad de los servicios prestados, y optimizar los ingresos. Cabe destacar:

» Los proyectos piloto de embarque a través del reconocimiento facial en el Aeropuerto Josep :
Tarradellas Barcelona-El Prat, de drones en el Aeropuerto de Ceuta para el control de la fauna :
del entorno y de control remoto de pasarelas en el Aeropuerto de Sevilla. :

» Conceptualizacion, diseno y lanzamiento de los procesos de aceleracion por parte de Aena
Ventures, el programa que ha de impulsar iniciativas que desarrollen tecnologias disruptivas :
de un modo innovador, sostenible y eficiente para dar soluciones a los desafios actuales y de
futuro a los que se enfrenta el sector del transporte aéreo. :

Isdefe ha participado en el andlisis y mejora de la estrategia de contratacion del contrato de
operacion y mantenimiento del Sistema Automatico de Transporte de Equipajes (SATE) del :
Aeropuerto Adolfo Suarez Madrid Barajas.
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2. NUESTRAS AREAS DE ACTIVIDAD

Me Transportes, Movilidad y Agenda Urbana / Secretaria Estado de Transportes, Movilidad
y Agenda Urbana / Direccion General de Aviacién Civil (DGAC) y Agencia Estatal de
Seguridad Aérea (AESA)

Colaboracion en la implantacion del Programa Nacional de Seguridad de la aviacién civil :
(PNS) en todos los aeropuertos de la red nacional, mediante:

» Realizacion de auditorias, inspecciones, ensayos y simulacros en los distintos aeropuertos,
para supervisar el cumplimiento del programa de seguridad fisica de los proveedores de :
servicios aeroportuarios.

» Desarrollo del Plan Nacional de Formacién de la Aviacion Civil (PNF).

Participacion en la actualizacion del Programa Nacional de Seguridad de la aviacion civil y en la
organizacion de las reuniones del Comité Nacional de Seguridad.

Colaboracién en tareas de inspeccion para la supervision del cumplimento de la normativa de :
seguridad operacional por los gestores aeroportuarios y personal aeronautico: :

» Inspeccion de seguridad operacional de los aeropuertos de uso publico.
» Supervision continuada de la certificacion de aeropuertos.

» Elaboraciéon del Protocolo de Inspecciones de Seguridad Operacional Aeroportuaria Post-
COVID. :

» Inspecciones a Agentes de Servicios de Asistencia en Tierra (Handling).
Consultoria orientada a mejora continua de la seguridad del entorno aeroportuario:

» Supervision de Servidumbres Aeronauticas y Control de Obstaculos para la Navegacion Aérea :
en el entorno de la red de aeropuertos. :

» Estudio de autorizaciones de cambios en la infraestructura, procedimientos de operacion y/o :
de organizacion de los aeropuertos. :

Anédlisis de solicitudes de empresas o particulares que necesitan autorizacion para realizar sus :
actividades (de pirotecnia, vuelo de drones, globos cautivos, etc.) dentro del espacio aéreo del :

entorno aeroportuario.




= Conceptos avanzados

Participamos en el desarrollo de nuevos conceptos y tecnologias en el entorno de operaciones de transpor-
te, apoyando en la elaboracion e introduccion de normativa, impulsando las operaciones multimodales, la
implantaciéon de operaciones de transporte basadas en la navegacion por satélite (GNSS), y prestando apoyo
técnico para la integracion de sistemas aéreos no tripulados (RPAS) en el espacio aéreo no segregado.

Unién Europea / Single European Sky Joint Undertaking (SESAR-JU)

Coordinacion del proyecto “U-Space Separation in Europe” (USEPE) financiado por SESAR, cuyo
objetivo es proponer y validar soluciones para la separacion segura de drones en entornos urba-
nos. El Consorcio esta formado por 7 socios de 4 paises y el proyecto tiene entre sus objetivos
abordar la separacion utilizando técnicas de Machine Learning y tomar en consideracion las con-
diciones climaticas especiales que se dan en las ciudades (principalmente turbulent wind shear).

Colaboracion en el marco del proyecto “IFR RPAS Control in Airports and TMA” (INVIRCAT),
financiado por SESAR, cuyo objetivo es proporcionar medios para una integracion segura vy efi-
ciente de los RPAS (sistemas de aeronaves pilotadas por control remoto) en los procedimientos
e infraestructuras existentes de control del trafico aéreo (ATC) dentro de las areas terminales de
maniobra (TMA) bajo las reglas de vuelo por instrumentos (IFR).

Participacion como Linked Third Party de ENAIRE, en el proyecto de SESAR 2020 PJ13 ERICA,
“Enable RPAS Insertion in Controlled Airspace”, para analizar las capacidades del sistema, tanto
de los RPAS, como del servicio ATM y los procedimientos actualmente establecidos, para que los
RPAS puedan operar de manera segura, en situaciones nominales y de emergencia, en espacio
aéreo controlado (clases A-C). También para el desarrollo y validacion de soluciones que no ten-
gan un impacto negativo en el trafico aéreo tripulado.
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Agencia Europea de Navegacién por Satélite (EUSPA)

En 2021, en consonancia con el nuevo Reglamento Espacial de la UE y el papel cada vez mayor :
del espacio en el apoyo a las prioridades de la UE en términos de crecimiento, competitividad,
sostenibilidad y seguridad, la UE decidié ampliar el alcance de la antigua Agencia Europea del :
GNSS (GSA) para incluir nuevas responsabilidades. Como resultado, el 12 de mayo se creo la
Agencia de la Unién Europea para el Programa Espacial (EUSPA). :

Isdefe ha venido prestando apoyo a la GSA, ahora a EUSPA, en el desarrollo de aplicaciones
y e implantacién operacional de los servicios europeos de navegacion (EGNOS, Galileo) y de :
observacion de la Tierra (Copernicus) en aviacion civil y drones. Por otro lado, con relacion al
servicio de Busqueda y Salvamento (SAR) de Galileo, se contribuy6 a la elaboracion del concepto
operacional y de estandares para la capacidad de activacion remota de radiobalizas de emergencia
(EUROCAE ED-277 MASPS for Aircraft ELT Remote Command via RLS). :

En el campo de drones Isdefe participd en la elaboracion de material de guia para el uso de GNSS
en operaciones de la categoria especifica (EUROCAE ED-301 Guidelines for the use of Multi- :
GNSS Solutions for UAS-Specific Category — Low Risk), asi como en la coordinacion y analisis de
entregables sobre ensayos en vuelo de drones realizados en proyectos como GAUSS o REALITY.

Se han realizado diversas actividades para la EUSPA (anterior GSA) de apoyo a la gestion de
programas (Galileo y EGNOS) y consultoria estratégica en las siguientes areas de actividad:

»  Aspectos de medioambiente soportados por GNSS y Copérnico.
»  GNSSy Copérnico en aviacion.

»  GNSS para drones.

»  GNSS en busqueda y salvamento (SAR).
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2.4

Sector Administraciones
PUblicas

Isdefe presta servicios de apoyo técnico y consultoria especializada a los organismos de la Adminis-
tracion General del Estado, orientados a la mejora de su capacidad, eficiencia y sostenibilidad y apoyando
en sus procesos de transformacion digital y modernizacion tecnolédgica para responder a las demandas de
la sociedad.

En el ambito de la gestion econdmica de la funcién publica, Isdefe proporciona apoyo en la gestion de fon-
dos publicos, suministra apoyo técnico para la definicion e implementacion de estrategias de contratacion,
estimacion y analisis de precios, y desarrollo de modelos de contabilidad analitica de costes.




Consultoria para la Mejora
de la Administracion

Isdefe presta servicios de ingenieria y consultoria para la mejora y modernizacion de las administraciones
publicas, en areas como la consultoria estratégica, reingenieria de procesos y gestion del cambio.

Este apartado reune las actividades realizadas dentro de este ambito, tanto para el Ministerio del Interior como
para el resto de los Ministerios.

Me Interior / Direccion General de Trafico (DGT)

Isdefe presta apoyo en diversas areas estratégicas de la DGT, incluyendo el desarrollo de proyectos
normativos, la elaboracién de la nueva estrategia nacional de seguridad vial, el estudio de la :
transformacion de la movilidad, o la mejora en la gestion del propio Organismo (presupuestos, :
contabilidad analitica, contratacion).

Realizacion de actividades técnicas de soporte y asesoramiento en el andlisis y adecuacion :
normativa en materia de proteccion de datos.

En 2021 Isdefe haretomado la prestacion del servicio ala DGRCC, proporcionandole apoyo técnico
en las actividades de contratacion relativas a los siguientes Acuerdos Marco (AM) relacionados
con las Tecnologias de la Informacion y de las Comunicaciones: AM10 (Sistemas, equipos y
software de comunicaciones), AM13 (Suministro de servidores, sistemas de almacenamiento y :
software de infraestructura), y AM0O8 (Elementos y sistema de seguridad). :



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° de Hacienda / DG de Gobernanza Publica (DGGP)

Isdefe participa en el disefio y puesta en marcha de un laboratorio de innovacion publica para el :
diseno de planes y politicas publicas, en el que las Administraciones Publicas puedan colaborar :
con los actores sociales mas relevantes.

En el marco de los proyectos y servicios tecnolégicos, dentro de la Agenda 2030, la implantacion
de la Cartera de Servicios de los Servicios Publicos de Empleo y el Plan de Recuperacion, :
Transformacion y Resiliencia (Planes Estratégicos 2019-2020 y 2021-2022), orientados a la
modernizacién tecnoldgica de los sistemas de informacién para mejorar los servicios electrénicos :
prestados por el SEPE a ciudadanos y otros organismos publicos, Isdefe presta servicios de
Ingenierfa y Consultoria: :

» Oficina de Programas y Servicios, apoyo en la planificacién, gestion, control y seguimiento
de todos los programas, servicios y proyectos TIC del SEPE.

» Oficina de Seguridad y Calidad, que da soporte de consultorfa en materia de Seguridad e
Ingenieria de Procesos, asi como el aseguramiento de calidad de los sistemas de informacion
que dan servicio a los ciudadanos y unidades de gestion (planificacion, disefio, ejecucion de
pruebas de sistemas de informacion, etc.) del SEPE que se van incorporando gradualmente. :

Mediante la colaboracién de ambas oficinas, se presta apoyo para garantizar el cumplimiento :
de las necesidades de interoperabilidad e intercambio de informacion entre los sistemas del :
SEPE vy los del resto de las AAPP y otros organismos externos, a través de la coordinacion de las
actuaciones en el ambito del Sistema de Informacion de los Servicios Publicos de Empleo (SISPE).
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Me° de Transportes, Movilidad y Agenda Urbana / Administrador de Infraestructuras
Ferroviarias (ADIF)

Asistencia técnica, soporte y asesoramiento en materia de adecuaciéon normativa al Esquema :
Nacional de Seguridad y operacion de una oficina de seguridad.

Apoyo y consultoria al area de Operaciones de Seguridad de la Subdireccion de Seguridad de la
Informacion de ADIF, para la direccion, control y supervision de la calidad y del desempeno del
servicio prestado por el Centro de Operaciones de Seguridad y respuesta a incidentes (SOC/CERT)
de ADIF y asistencia técnica en el despliegue de nuevas capacidades. :

Me de Transicién Ecolégica y Reto Demografico / Subsecretaria para la Transicién Ecolégica
y el Reto Demografico / DG de Servicios

Asistencia técnica, soporte y asesoramiento en materia de adecuacion de normativa al Esquema :
Nacional de Seguridad y operacion de una oficina de seguridad. :

Isdefe ha apoyado en la mejora tecnolégica general de sus infraestructuras y servicios TIC, :
mediante la consultoria estratégica y la preparacion de expedientes asi como en el seguimiento de
la ejecucion de proyectos de informatica y comunicaciones.

Asistencia Técnica en el seguimiento de la ejecucion del Plan Nacional de Recuperacion, :
Transformacion y Resiliencia.
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2. NUESTRAS AREAS DE ACTIVIDAD

Me de Inclusién, Seguridad Social y Migraciones / Secretaria de Estado de Seguridad Social y
Pensiones / Gerencia de Informatica de la Seguridad Social (GISS)

Isdefe presta servicios de consultoriay apoyo técnico ala GISS en la elaboracion de los pliegos de :
prescripciones de los equipos y sistemas informaticos, asi como en el proceso de contratacion,
para todos aquellos proyectos TIC derivados de los fondos europeos de recuperacion. Adicional- :
mente, Isdefe da soporte en la gestion de su propio Plan Estratégico TIC de la Seguridad Social. :

Agencias Estatales / Agencia Estatal de Seguridad Aérea (AESA) / Agencia Espanola
de Medicamentos y Productos Sanitarios (AEMPS)

Servicios de consultoria y asistencia técnica, durante mas de 10 anos, dirigidos a la definicion
y el establecimiento de requerimientos del modelo de gestion por objetivos, la implantacion del
ciclo completo de planificacion, y la optimizacion de la gestion a través de la reingenieria y auto-
matizacion de procesos y procedimientos, a distintos Organismos Publicos de la Administracion
espanola.

Isdefe ha apoyado a la AESA en:

»

»

»

Elaboracién y puesta en marcha del Plan Estratégico Plurianual 2021-23.
Diseno e implantaciéon de indicadores de seguimiento.
Revision y actualizacion de sus procesos y procedimientos.

Isdefe ha dado soporte técnico a la AEMPS en:

»

»

»

»

Elaboracién del Plan Estratégico de la Agencia y su despliegue en Planes Anuales.

Elaboracion de Planes especificos de Transformacion y reingenieria de sus procesos mas
criticos, llevando a cabo un control y seguimiento de todos los planes y programas a través
de un Cuadro de Mando Integral. :
Diseno y adecuacion de la AEMPS al Marco Comun de Evaluacién como herramienta de
gestion de la calidad total, desarrollada por y para el sector publico e inspirada en el Modelo :
de Excelencia de la Fundacion Europea para la Gestion de la Calidad (EFQM). :
Mejora del ciclo de vida en materia de sistemas y tecnologias de la informacion, dentro de la :
transformacion digital de la Agencia. :

&



= Modernizacion Tecnologicay
Transformacion Digital

Isdefe proporciona apoyo a las administraciones publicas para su transformacion digital, aportando solucio-
nes que fomentan la mejora e innovacion de sus servicios y su modernizacion tecnolégica.

Dentro de este area de actividad se recogen las actividades prestadas en este ambito, tanto para el M° de
Defensa como para el resto de los Ministerios.

M° Defensa / Secretaria de Estado de Defensa (SEDEF) / Direccién General de Armamento
y Material (DGAM) / Organo de Direccién (ODIR)

Servicios de apoyo en la definicidon y optimizacion de procesos de gestion de la Direccion General
de Armamento y Material (DGAM), con vistas a su digitalizacion.

Servicios de apoyo en la definicién y optimizacion de procesos de gestion de la Subsecretaria de
Defensa, con vistas a su digitalizacion. :
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Defensa / Ejército del Aire (EA) / Cuartel General / Estado Mayor del Aire (EMA)

Servicios de apoyo en la definicion y optimizacion de procesos de gestion del EA con vistas a su
digitalizacion :

Colaboracion en el proyecto que lidera la transformacion digital del ET:

» Apoyo para la organizacion de las | Jornadas de Transformacion Digital del ET que tuvieron :
lugar en la Escuela de Guerra.

» Elaboracion del mapa de procesos de alto nivel del ET. Incluyendo el primer catalogo de
procesos que contd con mas de 300.

» Apoyo al modelado de procesos y subprocesos de distintas Divisiones del EME, Mandos de
1er Nivel y unidades: DIVPLA, CGTAD, MAPER, JCISAT, MALE.

» Modelado de procesos a implementar en la plataforma ARGO, definiendo criterios a emplear
en CESTIC y proponiendo un total de 16.

Asimismo, se ha prestado apoyo en la definicion de los procesos de gobernanza del dato del ET,
con productos tales como la Hoja de Ruta del Dato del ET o el Test de Madurez del Dato del ET.

En 2021 da comienzo la actividad de apoyo de Isdefe al Area de Informatica de la Direcciéon
General de la Policia (DGP) en el ambito de los proyectos relacionados con Identidad Digital y la :
evolucion del DNI 4.0.

Entre dichas labores se encuentran la especificacion de un nuevo sistema de expedicion de
documentacion electronica, asi como el apoyo a la definicion de la Infraestructura de Clave Publica
(PKI) de la DGP.
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Me Transportes, Movilidad y Agenda Urbana / Agencia Estatal de Seguridad Aérea (AESA)

Servicios de apoyo técnico en el ciclo de planificacion y supervision de la funcion de Sistemas y
Tecnologias de la Informacion, a traves del diseno, ejecucion y seguimiento del Plan de accién
TIC plurianual para la Transformacion Digital de la Agencia 2021-2023.

El plan incide en los ejes estratégicos relacionados con la mejora en la relacion digital con la ciu-
dadania, el refuerzo de las competencias digitales de los empleados publicos de AESA para incre-
mentar la productividad, el impulso a la digitalizacion y prestacion de servicios TIC para aumentar
la eficacia y la eficiencia de la actuacion administrativa, la gestion inteligente del conocimiento, la :
informacion y los datos, y el robustecimiento y consolidacion de forma segura de las infraestruc-
turas tecnolégicas de AESA. :

En 2021 Isdefe ha dado soporte a la Agencia en la implantacion de la nueva Sede Electronica, la
nueva Web corporativa y la carpeta ciudadana, asi como en la consolidacion de la presentacion
telematica de los procedimientos no reglados (PNR), claves para la implantacion efectiva de la
administracion digital sin papel.

Participacion en la puesta en marcha del Reglamento Europeo 2019/947 relativo a la utilizacion de
drones (UAS), a través de medios electronicos.

Apoyo en el funcionamiento del Centro de Procesos de Datos de la nueva sede de Castellana 112,
asi como al despliegue de las condiciones técnicas y de seguridad necesarias para el teletrabajo y :
el modelo de gobierno 365. Por Ultimo, Isdefe ha contribuido con su apoyo a la implantacion de la
inteligencia de negocio en toda la organizacion a través de la creacion de cuadros de mando para
el seguimiento estratégico por parte de la direccion. :

Me Asuntos Exteriores, Union Europea y Cooperaciéon / Subdireccion General de Informatica,
Comunicaciones y Redes (SUGICYR)

Prestacion de servicios de consultoria a la Subdireccion General de Informéatica, Comunicacionesy
Redes (SUGICYR) en la transformacion digital del Ministerio de Asuntos Exteriores, Unién Europea
y Cooperacion, en particular en las actividades de definicion, ejecucion, gestion y control del Plan
de Digitalizacién Consular (PDC). Adicionalmente, ha dado soporte en la realizacion de actividades
de apoyo a la ingenieria en la especificacion, gestion y seguimiento de proyectos TIC. :
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Asuntos Exteriores, Union Europea y Cooperacién / Subdireccion General de Asuntos
de Extranjeria (SUGAE)

Isdefe proporciona un servicio de consultoria técnica especializada a la Subdireccion General de :
Asuntos de Extranjeria (SUGAE), concretamente en actividades de consultoria para el apoyo a la
coordinacion, control y seguimiento de las oficinas consulares en cuanto al cumplimiento de la
normativa Schengen, asi como al seguimiento de las medidas de control antifraude. :

Me Asuntos Exteriores, Union Europea y Cooperaciéon / Subsecretaria de Asuntos Exteriores,
Unién Europea y Cooperacién /Oficina Presupuestaria

Soporte técnico a la Oficina Presupuestaria, dependiente organicamente de la Subsecretaria de
Asuntos Exteriores, Unién Europea y Cooperacion del Ministerio, en la realizacion de actividades
de apoyo técnico en las funciones de control de proyectos financiados por el nuevo instrumento
de apoyo financiero a la gestion de fronteras y los visados, como parte del Fondo para la Gestion
Integrada de las Fronteras 2021-2027.

Me° de Justicia / Secretaria de Estado de Justicia / Direccién General de Transformacién Digital
de la Administracion de Justicia

Apoyo técnico en el programa de Modernizacion de la Administracion de Justicia en distintos
ambitos: :

Planificacion, diseno, ejecucion y automatizacion de pruebas de los sistemas de informacion :
judiciales conforme ala norma ISO 29119 (Software and Systems Engineering — Software Testing).

» Gestion del ciclo de vida y de la configuracion de estas aplicaciones.

» Proyectos de modernizacion tecnolédgica del Sistema de Gestion Procesal MINERVA vy del
Sistema de Comunicaciones Electronicas LexNET. :

» Mantenimiento evolutivo de los Cuadros de Mando para el seguimiento de la Administracion :
de Justicia. :

» Participacion del Ministerio de Justicia en proyectos de la Union Europea para la interconexion
e interoperabilidad de las Administraciones de Justicia tales como: eCODEX, EXEC y el Portal :
e-EDES. :

Estos servicios se engloban en las actuaciones de
desarrollo e implantacion de servicios digitales que esta
acometiendo la Secretaria de Estado de Justicia y que
persiguen alcanzar una administracion eficaz, eficiente,
innovadora y enfocada a ciudadanos y profesionales.

Ademas, se ha prestado apoyo al Ministerio de Justicia
en sus actividades como Secretaria General del Comité
Técnico Estatal de la Administracion Judicial Electronica
(CTEAJE).




& 2. NUESTRAS AREAS DE ACTIVIDAD

Me° de Justicia / SDG de Planificaciéon y Transformacién Digital

Isdefe participa en la evolucion digital de la Justicia, apoyando la definicion y seguimiento de los
Proyectos tecnoldgicos de Pais de la Agenda 2030 de la Justicia, en colaboracion con la Secretaria :
del Comité Técnico Estatal de la Administracion Judicial Electrénica (CTEAJE). Apoyo de ingenieria
y de gestion alos proyectos en curso, de Modernizacion Tecnoldgica de Minervay LexNET. A través :
de Cuadros de Mando, facilitamos el seguimiento de la Administracion de Justicia. También hemos
prestado apoyo a la participacion del Ministerio en diversos proyectos de la Union Europea parala :
interconexion e interoperabilidad de las Administraciones de Justicia. :

Colaboramos con el Ministerio para el despliegue de las Oficinas Judiciales y las Oficinas Fiscales, :
segun el nuevo modelo con servicios compartidos. También apoyamos la definicion de los objetivos
y planes del programa Justicia 2030, para establecer las estrategias y lineas de actuacion de la
modernizacion de la Administracion de Justicia, y la aplicacion a las mismas de los Fondos EU Next
Generation, del Plan de Recuperacion, Transformacion y Resiliencia. :

Me de Justicia / Subsecretaria de Estado de Justicia / DG de Seguridad Juridica y
Fe Publica (DGSJFP)

En la Direccion General de Seguridad Juridica y de la Fe Publica, se prestd asesoramiento en
materias de seguridad, interoperabilidad, eficiencia e ingenieria de sistemas, en especial en todo :
lo relacionado con la implantacion y despliegue del Nuevo Modelo de Registro Civil.

Asesoramiento en la aplicacion y cumplimiento de Reglamento Europeo de Proteccion de Datos y
en la adecuacion al Esquema Nacional de Seguridad (ENS) en todos los servicios competencia de
la Direccion General, como por ejemplo en la Oficina de Recuperacion y Gestion de Activos (ORGA).
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2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me Asuntos Econdmicos y Transformacién Digital / Instituto de Contabilidad y
Auditoria de Cuentas ICAC

Isdefe ha dado apoyo técnico al Instituto de Contabilidad y Auditoria de Cuentas (ICAC), orga-
nismo auténomo adscrito al Ministerio de Asuntos Econémico y Transformacion Digital, en acti-
vidades orientadas hacia una modernizacion tecnoldgica integral de las infraestructuras software
y hardware actuales.

Se han abordado diferentes proyectos de sistemas de informacion de gran impacto, tanto en la
propia organizacion del ICAC como en los servicios prestados a los ciudadanos.

Me° de Asuntos Econémicos y Transformacion Digital / Secretaria de Estado de Digitalizacion e
Inteligencia Artificial / Secretaria General de Administracion Digital (SGAD)

Realizacion de actividades técnicas de soporte ala SGAD en el ambito de la administracion digital,
colaborando en el progreso y seguimiento de actuaciones en los ambitos de la seguridad, la :
interoperabilidad, la planificacion y el reporte de resultados, tanto en el ambito nacional como
internacional. :

Asesoramiento a la SGAD para su adecuacion al Esquema Nacional de Seguridad (ENS), tanto en
la evolucion del Esquema Nacional de Interoperabilidad, como en la definicion y puesta en marcha
del proximo centro de operaciones de ciberseguridad.

Isdefe aporta su experiencia y capacidad para la evolucion del Sistema de Informacion Sanitaria,
incluyendo el continuo progreso y mejora de la interoperabilidad entre Ministerio y las CC.AA.

Participacion en la estandarizacion de la nomenclatura médica del Sistema Nacional de Salud, a
efectos de consolidacion estadistica y en la mejora de la interoperabilidad de la informacion clinica :
a nivel europeo. :
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& 2. NUESTRAS AREAS DE ACTIVIDAD

Ministerio de Inclusion, Seguridad Social y Migraciones / Subdireccion General de
Tecnologias y Comunicaciones (SGTIC)

Durante el 2021 se realizaron servicios de apoyo a la SGTIC para la creacion de una Oficina Digital
de Infraestructuras TIC, dando soporte en: :

» Diseno, planificacion y puesta en marcha del nuevo marco de infraestructuras TIC del Minis-
terio. :

» Operacion, mantenimiento y explotacion de estas infraestructuras, y en el proceso de migracion
de los sistemas del anterior Ministerio de Trabajo y en el desarrollo de nuevos procesos y :
meétodos de trabajo.

Isdefe presta servicios al Museo Nacional del Prado (MNP) en las actividades de apoyo técnico
dirigidas a la mejora de la gestion y la transformacion digital del Museo en el marco del Plan de
Recuperacion, Transformacion y Resiliencia. :

En particular, Isdefe ha apoyado al MNP en:

» Lacreacion dela Oficina de Programa para la coordinaciony gestion global de la Transformacion
Digital del Museo, prestando apoyo por ejemplo en la planificacion, organizacion y coordinacion
de la ejecucion del Programa “Campus Prado Digital Formacion”, y en el control y seguimiento
de los proyectos asignados por el Area de Desarrollo Digital del Museo. :

» La modernizacion de la gestion y el desarrollo de la administracion electronica del Museo.

La modernizacién, integracion y transformacion del sistema de seguridad integral del Museo.
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= Apoyo a la Gestion Econémica
de la Funcion Publica

Isdefe proporciona apoyo a la Administracion General del Estado en la gestion, evaluacion, monitorizacion
y auditoria continua de Programas de Fondos Publicos, tanto de caracter nacional como europeo.
También realiza actividades relacionadas con la contabilidad analitica a través del célculo de tarifas y su
estructuracion, y la prestacion de servicios de consultoria para el diseno de estrategias, politicas y analisis
de informacion técnico-econdmica para organismos reguladores y supervisores de servicios en mercados
regulados.

Este apartado agrupa las actividades realizadas dentro de este ambito, tanto para el Ministerio de Defensa
como para el resto de los Ministerios.

Me Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Asuntos
Econdémicos (DIGENECO)

Isdefe ha prestado servicios de apoyo técnico en distintos departamentos y ambitos de actuacion
del Ministerio de Defensa.

Subdireccion General de Contratacion

» Implantacién del Modelo de excelencia en la gestiéon de compras en el Sector Publico, y :
evaluacion de los organismos en el ambito del Ministerio de Defensa. :

» Desarrollo de medidas para impulsar la mejora de las compras y la consecucion de :
reconocimiento a la excelencia en la gestion de las compras publicas. :
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2. NUESTRAS AREAS DE ACTIVIDAD

» Diseno de una metodologia de gestion de riesgos en contratos. :
» Desarrollo de una politica de compras socialmente responsable y elaboracion de una guia para :
la inclusion de criterios sociales en los contratos del Ministerio de Defensa.
» Apoyo en el disefio del Concepto Estratégico de la funcion compras del Ministerio de Defensa
(politica de compras y objetivos).
» Apoyo parala presentacion del proyecto de desarrollo e implantacién del Modelo de excelencia
a los XV Premios a la innovacion en la gestion publica. :
» Elaboracién de la Memoria anual de Contratacion del Ministerio de Defensa. :
» Elaboracion del Plan Anual de Contratacion del Ministerio de Defensa (PACDEF) del afio 2022 :
y evaluacion del PACDEF del afio anterior (2020).
» Elaboracion de estrategias de compra para las categorias centralizadas del Ministerio de :
Defensa y seguimiento de estas. :
» Apoyo en la elaboracion y tramitacion de normativa sobre contratacion.

Grupo de Evaluacion de Costes (GEC)

Apoyo en todo el proceso de adquisicion, desde la estimacion del coste de ciclo de vida
completo para determinar techos presupuestarios, hasta el andlisis de costes que permite fijar
el precio en sistemas cuyo precio no esta regulado por el mercado. Permitiendo analizar la :
viabilidad de los programas y dar informacion valiosa a las autoridades de planeamiento para
la toma de decisiones. :

Junta de Contratacion

Asistencia técnica vy juridica para la tramitacion y ejecucion de los expedientes de la Junta de
Contratacion del Ministerio de Defensa.

Subdireccién General de Contabilidad

Apoyo técnico en el mantenimiento y evolucion del modelo de Contabilidad Analitica en los 6 Servicios
Presupuestarios del Ministerio de Defensa (SUBDEF, EMAD, SEDEF, ET, AR y EA)

Oficina Presupuestaria (OPRE)

Apoyo en la gestion financiera de los Programas Especiales de Modernizacion financiados con el
Capitulo 6 (Inversiones Reales), desde la aprobacion del coste por Acuerdo de Consejo de Ministros,
hasta su imputacién a Contabilidad Nacional en base al ritmo de recepciones de los sistemas de :
armas y su cierre financiero. :

Serealizan tareas de control financiero y presupuestario analizando para ello lainformacion econdémica  :
y contractual. Ademas, se presta apoyo a la gestion del Capitulo 2 (Gasto corriente) en el analisis de :
necesidades de los distintos servicios presupuestarios.

En base a la lista priorizada de necesidades (LIP) y la Programacién de Funcionamiento, se apoya en
la realizacion de las cargas de los datos correspondientes en SIDAE (SIAPREMF, PROSE, GESOPRE) :

Subdireccion General de Gestion Econémica (SUBGECO)

Apoyo en la planificacion, gestion, ejecucion, seguimiento y control de los proyectos que se
financien con los fondos del Plan de Recuperacion, Transformacion y Resiliencia (PRTR), elaborando
procedimientos que permitan al Ministerio de Defensa cumplir con la normativa del PRTRYy verificando :
su cumplimiento. :

Soporte técnico a la Subdireccion en la tramitacion de solicitudes y verificaciones necesarias para la
recepcion de otros fondos de la Unién Europea en el Ministerio de Defensa.



2. NUESTRAS AREAS DE ACTIVIDAD

Me° Defensa / Secretaria de Estado de Defensa (SEDEF) / DG de Infraestructuras (DIGENIN)

Subdireccién General de Planificacién y Medio Ambiente

Servicios de apoyo técnico en la adquisicion centralizada de los suministros de caracter energético :
(energia eléctrica, combustibles y gas natural), asi como soporte a su gestion, seguimiento y :
control. :

Subdireccién General de Gestion, Area de Gestién Patrimonial / Subdireccion General
de Proyectos y Obras. :

Servicios de apoyo en los ambitos:

» Gestion econdémica. Implantantacion del modelo de contabilidad analitica CANOA y el apoyo
en los procesos de contratacion publica. :

» Gestidon de expedientes de desahucio.

Se ha prestado apoyo en la elaboracion de pliegos de clausulas administrativas particulares tipo
para los contratos de obras. :

Me del Interior / Direcciéon General de la Guardia Civil / Jefatura de Servicios Técnicos del Mando
de Apoyo / Servicio de Innovacion Tecnolégica y Seguridad de la Informacion

Servicios de asistencia técnica para la gestion y apoyo en el desarrollo de los procedimientos y :
actividades tecnolégicas, de diferentes proyectos de innovacion promovidos tanto a través de la
Compra Publica Innovadora, CPI, como de los distintos programas de innovacion nacionales y
europeos, en particular de los programas marco europeos de investigacion e innovacion. :
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2. NUESTRAS AREAS DE ACTIVIDAD

Me Asuntos Exteriores, Union Europea y Cooperacion / DG de Politicas de Desarrollo
Sostenible (DGPOLDES)

Consultoria técnica en los analisis y valoracion estadistica, con técnicas de Big Data, tanto
del seguimiento del cémputo como de la evaluacién de actuaciones de la Ayuda Oficial al :
Desarrollo (AOD), para la preparacion de la informacion técnica a presentar en las reuniones de
las organizaciones e iniciativas multilaterales de desarrollo, principalmente el Comité de Ayuda al
Desarrollo de la OCDE y a las Naciones Unidas.

Apoyo en la Validacion y Verificacion funcional para la implantacion del sistema Info@OD (he-
rramienta principal de la Cooperacion Esparola para la consulta de datos de Ayuda Oficial al :
Desarrollo). :

Me° de Asuntos Econémicos y Transformacion Digital / Secretaria de Estado de Energia y
Apoyo a la Empresa

Isdefe colabora con el Ministerio como una Unidad Técnica de Ingenieria en los Programas de
Conversién de Deuda en Inversiones en distintos paises. Este mecanismo de recuperacion de parte :
de la Deuda Externa sirve para impulsar la participacion de empresas espafnolas en proyectos de
exportacion de tecnologia y bienes de equipo. :

Durante este 2021 se ha trabajado en los programas de condonacion de deuda de: Jordania,
Mauritania, Senegal, Costa de Marfil, Honduras y Bolivia.

Durante el 2021 destaca el apoyo técnico para:

» El cierre del proyecto de la supervision de la
construccion de un parque edlico de 120 MW
en Egipto.

» Elapoyoalaconsecuciondel proyectode mejora
de las instalaciones de seguridad e iluminacion
en ciertos emplazamientos arqueoldgicos de
Egipto.

» El apoyo a los Fondos de Internacionalizacion
de la Empresa (FIEM), evaluando proyectos vy
realizando verificaciones expost de inversiones.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Me° Hacienda / DG de Fondos Europeos (DGFE)

Isdefe apoya a la DGFE, como Autoridad Nacional de Gestion de los fondos FEDER, tanto en el
Programa Plurirregional como en los programas regionales, y, en particular en:

» Seleccion, documentacion y tratamiento de operaciones COVID-19, de Administracion
electronica y de asistencia técnica cuya gestion corresponde a la Autoridad de Gestion o ala :
Subdireccion General de Desarrollo Urbano. La verificacion de gestion correspondiente. :

» Soporte al funcionamiento de las aplicaciones informaticas de la Autoridad de Gestion.

Cabe destacar que en 2021 se ha incorporado el apoyo para la elaboracion de una hoja de ruta :
de capacitacion administrativa, relativo al periodo 2021-2027, asi como el apoyo para el Fondo
de Solidaridad de la UE (FSUE), por motivo de las inundaciones provocadas por el fenémeno
meteorologico DANA (depresion aislada en niveles altos) en las regiones de Valencia, Murcia, :
Castilla-La Mancha y Andalucia. Todo ello, ha permitido a la DGFE alcanzar los objetivos de
cumplimiento en el periodo, y se ha materializado en un retorno muy significativo de fondos FEDER :
a Espana para recuperar gastos sanitarios originados por la pandemia. :

Apoyo técnico en la gestion de diversos programas operativos enmarcados en los fondos FEDER
y FSE, en el ambito de la politica territorial. :

Apoyo técnico en el control de proyectos cofinanciados a través de estos programas.

Apoyo en la gestion de las subvenciones destinadas a la transformacion digital y modernizacion de
las administraciones de las Entidades Locales (C11.13, del Plan de Recuperacion, Transformacion :
y Resiliencia). :

Apoyo al SEPIE en la gestion del Programa Erasmus+ y en los procedimientos asociados a las
ayudas concedidas a través de este programa. :
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2. NUESTRAS AREAS DE ACTIVIDAD

Me de Ciencia, Innovacion y Universidades / SE de Universidades e innovacion / DG de
innovacion / SDG Fomento a la Innovacién

Subdireccion General de Fomento de la Innovacién, Secretaria de Estado de
Innovacion

Isdefe ha continuado con el apoyo al sistema de Informes Motivados para las deducciones :
fiscales por inversion empresarial en innovacion.

La optimizacién continua de procesos y el apoyo en la evaluacion esta permitiendo mejorar el
aprovechamiento de la industria nacional de este instrumento fiscal, obteniendo asi seguridad :
juridica en la aplicacion de deducciones y bonificaciones por Investigacion, Desarrollo y/o
Innovacion Tecnoldgica (innovacion).

En 2021 Isdefe comenz6 a colaborar con la Agencia Estatal de Investigacion en el ambito de la
evaluacion de las convocatorias de proyectos de innovacion, Retos Colaboracion, entre empresas
y organismos de investigacion.

Isdefe lleva prestando durante mas de 10 anos, servicios de consultoriay asistencia técnica dirigidos
al cumplimiento de los requisitos normativos establecidos en materia de informacién econémica,
tanto presupuestaria como analitica y de gestion, haciendo propuestas de mejora y desarrollo de :
sistemas que faciliten el analisis y suministro de la informacion de gestion econdémica de la actividad
propia de Organismos Publicos que permita la correcta y eficiente toma de decisiones.

Isdefe ha apoyado a:

» Agencia Estatal de Seguridad Aérea, AESA: soporte en la explotacion y evolucion continua
del Sistema de Informacion Contable, proporcionando informacién econdmica que muestre la
imagen fiel del patrimonio, la situacion financiera, los resultados y la ejecucion del presupuesto;
asi como la explotacion y evolucion continua de los sistemas de control de gestidon y de
ingresos. :

» Agencia Espanola de Medicamentos y Productos Sanitarios, AEMPS: soporte en la
integracion y consolidacion de los sistemas de contabilidad y de gestion, asi como del sistema :
de gestion de ingresos, proponiendo nuevos planes de financiacion de la Agencia mediante el :
disefo y establecimiento de la cuantia de tasas.

» Agencia Estatal de Meteorologia, AEMET: se le proporciond apoyo en el calculo de costes
reales de AEMET suministrando informacion econémica a la Comision Europeay a la Autoridad
Nacional de Supervision en su funcién de revision del plan de rendimiento de la Agencia.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Comisién Nacional de los Mercados y la Competencia (CNMC)

Isdefe presta apoyo a la explotacion y mejora del Modelo de Informacion Regulatoria de Costes
(Modelo IRC), desarrollado en afos anteriores, para la supervision de las actividades reguladas
del transporte electricidad y de gas natural y el asesoramiento para el célculo de la retribucién de :
las actividades de transporte de electricidad y de gas natural. :

Servicios de consultoria para el disefio de estrategias, politicas o planes y andlisis de informacién :
técnico-econdmica, en los sectores de transporte, postal y telecomunicaciones.

El andlisis especializado que Isdefe realiza en estos ambitos facilitan la toma de decisiones en
la CNMC, al permitir valorar potenciales escenarios de regulacion de precios de los sectores :
supervisados, en términos del cumplimiento de los objetivos regulatorios y de su impacto en el :
mercado.

Asi mismo, Isdefe da soporte en el andlisis y revision de la informacion econdmica y del inventario :
incluida en los diferentes sistemas de la Comision, asi como en la confeccion y presentacion de
las cuentas anuales y en la contabilizacion y emision de informes econdmicos y financieros.

Isdefe da soporte en la explotacién, revisidn y evolucidn continua del sistema de contabilidad analitica :
con el fin de cumplir con los requisitos recogidos en el Plan General de Contabilidad Publica, asi como :
en la integracion de aplicaciones y optimizacion de procedimientos y herramientas de gestion del Museo.

Soporte en la gestion e impulso de la transformacion digital como medio para mejorar el funcionamiento
del museo a través de un conjunto de sistemas y tecnologias de la informacion, y con objeto de apoyar
la consecucion de los hitos y objetivos fijados en el Plan de Recuperacion, Transformacion y Resiliencia.
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2. NUESTRAS AREAS DE ACTIVIDAD

Museo Nacional Centro de Arte Reina Sofia (MNCARS)

Apoyo a la Corporacion Radio Television Espanola (CRTVE) en el control y seguimiento del contrato
centralizado de suministro de energia eléctrica.

Prestacion de servicios de consultoria para la definicion de la estrategia y elaboraciéon de los pliegos
para el nuevo contrato centralizado del periodo 2021-2023.




2.5

V4

Sector de Tecnologias
de la Informacion y las
Telecomunicaciones (T1C)

Isdefe en el ambito de las Tecnologias de la Informacion y las Comunicaciones (TIC), presenta una
larga trayectoria en la prestacion de servicios de ingenieria y consultoria para la Administracion Gene-
ral del Estado, en la definicion de servicios publicos digitales y de administracion electronica, planifica-
cion y gestion del espectro radioeléctrico, gestion del dividendo digital y disminucion de la brecha digital.
Nuestros equipos apoyan a los organismos competentes de la Administracion en materia de regulacion y
supervision de servicios TIC.
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Espectro radioeléctrico

Apoyamos a la Administracion en el ambito de la planificacion y gestion del espectro radioeléctrico,
para los diferentes servicios de radiocomunicaciones en toda la geografia del Estado espanal,
garantizando la calidad y disponibilidad universal al servicio de la sociedad. También suministramos servicios
de consultoria y asistencia en la definicion y seguimiento de los Planes Nacionales de Transicion a la Television
Digital Terrestre (TDT), y para la Gestion del Dividendo Digital.

Me° Asuntos Econdmicos y Transformacion Digital / Secretaria de Estado de Telecomunicaciones
e Infraestructuras Digitales (SETELECO) / Secretaria de Estado de Digitalizacién e Inteligencia
Artificial (SEDIA)

En el ambito de las Tecnologias de la Informacion y Comunicaciones (TIC), Isdefe acumula una larga :
trayectoria en la prestacion de servicios de ingenieria y consultoria técnica para la planificacion
del espectro radioeléctrico, la gestion del dividendo digital, la disminucién de la brecha digital y la
definicién de servicios publicos digitales y de administraciéon electronica. En esta linea, nuestros :
equipos apoyan alaSETELECO vy ala SEDIA, asi como a otros organismos competentes en materia
de regulacion y supervision de servicios TIC.

Isdefe presta su apoyo a la gestién en toda la geografia espanola, garantizando la calidad y
disponibilidad universal al servicio de la sociedad, realizando actuaciones de apoyo a laimplantacion
de la Television Digital Terrestre (TDT) y la digitalizaciéon de la sociedad con el despliegue de las
tecnologias moviles 4G y 5G, como las siguientes: :

» Planificacion y gestion del espectro radioeléctrico, para el desarrollo de los servicios de :
radiocomunicaciones: radiodifusion y bucle inalambrico fijo, enlaces punto a punto del servicio :
fijo y fijo por satélite, servicios moviles y servicios espaciales. :



2. NUESTRAS AREAS DE ACTIVIDAD ¢

» Colaboracion continuada en la evolucion de la TDT, desde el inicio de su implantacion, hasta el
apoyo a la ejecucion de los procesos de migracion de frecuencias (primer y segundo dividendo
digital) para su uso por los servicios de comunicaciones electrénicas moviles en el despliegue :
de las tecnologias 4G y 5G, asi como el soporte al seguimiento y ejecucion del Plan Nacional
5G.

» Apoyo a los procesos de licitacion de bandas de frecuencias mediante subasta electronica
en las bandas de 700 MHz y de 3,4 a 3,6 GHz, con el objetivo de poner dichas frecuencias a :
disposicion de los operadores de servicios de comunicaciones electronicas.

» Apoyo al Gabinete de la SETELECO en las actividades relacionadas con la evaluacion, defini- :
cion estratégica, implantacion, y difusion de las nuevas tecnologias de telecomunicaciones, y
en particular de radiocomunicaciones. :
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Redes y Sistemas
de Comunicaciones

Desarrollamos actividades de apoyo técnico especializado en seguridad de la informacion y confianza digital, y
soporte en la gestion y ejecucion de programas de comunicaciones, como el Programa Nuevas Infraestructuras,
para el impulso del despliegue de redes ultrarrapidas e infraestructuras de banda ancha, asi como servicios
de consultoria regulatoria y analisis de mercados de telecomunicaciones.

Me del Interior / Trabajo Penitenciario y Formacion para el Empleo (TPFE)

Consultoria de servicios TIC para la definicion estratégica, planificacion, control y seguimiento de las
redes y sistemas de informacion, en la ejecucion del Plan Estratégico de Administraciéon Electronica y :
Transformacion Digital del TPFE. :

Apoyo en la planificacion y definicion de hitos hasta la entrada en servicio de un sistema de gestion
integrado (ERP). :

Continuacion con el apoyo a la SGSICS en su labor de gestion y supervision de los actuales servicios de
telecomunicaciones de Policia Nacional y Guardia Civil a través de la Oficina de Programa del Servicio :
Unificado de Comunicaciones (OPSUC). :

Servicio que comprende la totalidad de los servicios de comunicaciones (telefonia fija, movil, IP, etc.) que
requieren las Fuerzas y Cuerpos de Seguridad del Estado en cumplimiento de su mision de salvaguarda
de los derechos y libertades de los ciudadanos.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

M¢° Asuntos Econdémicos y Transformacién Digital / Secretaria de Estado de Telecomunicaciones
e Infraestructuras Digitales (SETELECO) / Secretaria de Estado de Digitalizacién e Inteligencia
Artificial (SEDIA)

Apoyo técnico especializado en el &mbito de las redes y sistemas de comunicaciones, proporcionando :
apoyo en la gestion y ejecucion de programas de infraestructuras avanzadas de telecomunicaciones  :
para el impulso al despliegue de redes ultrarrapidas y de infraestructuras de banda ancha.

Prestacion de servicios de consultoria estratégica TIC en actividades en las que se utiliza informacion de
marcado caracter confidencial o en las que se requiere una garantia de objetividad e independencia de
los intereses de terceras partes, como en los analisis de informacion sensible de negocio o la definicion
y ejecucion de planes de transformacion digital.

Entre las actividades realizadas para la SEDIA destacan:

» Apoyo en la ejecucion de las medidas derivadas de los Fondos Next Generation de la UE (PRTR)
y la Agenda Espafa Digital 2025; en lo relativo a la Estrategia Nacional de Inteligencia Artificial, :
el Impulso a la PYME, el Componente de Espacios de Datos y el Plan Nacional de Capacidades
Digitales (digital skills).

» Soporte a la Oficina Técnica para la gestion del Plan Nacional de Tecnologias de Lenguaje Natural,
dentro de la Estrategia Nacional de Inteligencia Artificial, y en la coordinacién de actuaciones y :
proyectos TIC en este ambito con la Comision Europea.

» Asistencia técnica al Gabinete en la planificacion y promocion de programas de innovacion :
tecnoldgica y en las misiones institucionales en el ambito TIC relacionadas con organismos :
internacionales y la Union Europea. :

» Soporte en la definicion, disefio, implementacion y operacion de mejoras en el sistema de gestion
y control de las ayudas publicas a la innovacion en el sector TIC.

» Apoyo en la gestion econdmico—presupuestaria de programas de ayudas publicas y para la puesta :
en marcha, coordinacion y gestion de los distintos planes, convenios de colaboracion, y otras
iniciativas. :

Entre las actividades realizadas para la SETELECO se pueden destacar las siguientes:

» Apoyo en la gestion y ejecucion de actuaciones relacionadas con el Plan de Reestructuracion, :
Transformacion y Resiliencia (PRTR), en el marco de los Planes de Conectividad, de Desarrollo del :
5G y del Hub Audiovisual espafiol, asi como la gestion y seguimiento de proyectos de innovacion.

» Apoyo en las actuaciones dinamizadoras de inversiéon en materia de infraestructuras de :
comunicaciones electronicas y en relacion con el cumplimiento de la normativa aplicable al :
despliegue de las redes publicas de comunicaciones electronicas.

» Asistencia técnica en la gestion y el seguimiento econdmico-presupuestario de los programas de
ayudas publicas para la consecucion de los objetivos de la Agenda Espana Digital 2025.

» Apoyo en las funciones de gestion y de control que realiza la SETELECO en calidad de Organismo
Intermedio y de apoyo a otros programas europeos.
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2. NUESTRAS AREAS DE ACTIVIDAD

Ministerio de Ciencia e Innovacién y Universidades / RedIRIS

RedIRIS constituye la red académica y de investigacion espafiola, y proporciona servicios avanzados
de comunicaciones y otros servicios TIC a la comunidad cientifica y universitaria, con més de 500 :
instituciones afiliadas. Actualmente, se encuentra ejecutando la linea de proyectos de infraestructuras
y servicios TIC del Plan UNI-DIGITAL, coordinado por el Ministerio de Universidades y financiado por el :
Mecanismo de Recuperacion y Resiliencia (MRR) europeo.

Isdefe presta un servicio de caracter técnico especializado en la gestion de las diversas fases del ciclo
de vida de los proyectos de despliegue de infraestructuras ultrarrépidas y servicios TIC comunes del :
Plan UNI-DIGITAL.

Soporte técnico especializado para dotar al MISSM de una plataforma de analitica de datos avanzada, :
con areas de datos y procesamiento especificas, denominada “Infraestructura Digital para Politicas de
Inclusion Social basadas en el Dato”.

El sistema debe cubrir las necesidades de los diferentes perfiles de usuarios, desde el analista basico
hasta el cientifico de datos avanzado con requerimientos de Machine Learning (ML), Procesamiento :
de Lenguaje Natural (PLN) o Deep Learning (DL), e incluso permitir configurar “laboratorios” para que
usuarios externos al MISSM puedan utilizar las capacidades analiticas de la infraestructura, de forma :
segura y garantizando la confidencialidad de la informacion. :

Isdefe suministra servicios de asistencia técnica en el disefo, preparacion, seguimiento y control de los
proyectos del programa de despliegue de la Infraestructura Digital, asi como su gobernanza.

Isdefe proporciona a Patrimonio Nacional los servicios de oficina técnica de proyectos para el apoyo
y soporte técnico necesario en la configuracion y puesta en marcha de la red de comunicaciones del :
nuevo Museo de las Colecciones Reales, y enla modernizacion e interconexion con las redes existentes
en los distintos centros de Patrimonio Nacional. :

Estos servicios abarcan todas las tareas necesarias para la elaboracion de las especificaciones téc- :
nicas y la incorporacion de todos aquellos sistemas y equipamientos que constituyen elementos
imprescindibles para el correcto funcionamiento del Museo, como complemento de su actividad ex-
positiva.



2. NUESTRAS AREAS DE ACTIVIDAD ¢

Comisién Nacional de los Mercados y la Competencia (CNMC)

Isdefe presta servicios de consultoria a la Direccion de Telecomunicaciones y del Sector Audiovisual :
(DTSA) de la CNMC para la realizacion de diferentes andlisis y estudios en el ambito de las :
comunicaciones electronicas, destacando los siguientes:

» Andlisis periddicos de la evolucion de las infraestructuras de banda ancha a nivel nacional, cuyos :
resultados permiten a la DTSA evaluar de forma continuada las condiciones de competenciaen el :
mercado de telecomunicaciones.

» Verificacion de los resultados de los modelos contables para la determinacion de los costes de :
servicios regulados de comunicaciones electronicas.

Servicios especializados a la Corporacion RTVE en diferentes ambitos:

» Consultoria estratégica para el desarrollo e integracion de tecnologias de inteligencia artificial en
los procesos de generacion y distribucion de contenido audiovisual, a través de la integracion de
tecnologias de procesamiento de lenguaje natural en el desarrollo de buscadores semanticos en :
el canal movil y web de RTVE, entre otros. :

» Apoyo en la elaboracion del Plan Estratégico de Tecnologia y definicion de los indicadores y meca-
nismos de seguimiento de la evolucion del Plan.

NATO / Communications and Information Agency (NCIA)

Asistencia técnica en su Centro de Operaciones de Seguridad en la configuracion, optimizacion y
operacion de la herramienta de monitorizacion de seguridad y gestion de incidentes de redes NATO
(CLASS/UNCLASS).

Isdefe presta a la agencia NCIA, en sus instalaciones de La Haya, servicios de gestion de porfolio, pro- :
gramas y proyectos OTAN, para la implantacion de sus sistemas de informacion y de comunicaciones.
Tenemos en vigor un acuerdo marco con organizaciones gubernamentales sin animo de lucro (Not-For-
Profit Framework), que permitira a Isdefe la realizacion de actividades precontractuales que requieran :
independencia de todo interés comercial o industrial. :
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2.6

Sector Energia

Isdefe presta apoyo técnico a los grandes planes y programas de ejecucion de politicas energéticas,
tanto en materia de Eficiencia Energética como de Energias Renovables.

Consultoria en el ambito de la Seguridad Energética, siguiendo las lineas establecidas en la Estrategia de
Seguridad Energética Nacional, en los ambitos de regulacion y normativa, seguridad del abastecimiento,
fomento de fuentes autdctonas, sostenibilidad econdmica y ambiental y diseminacion de la cultura de
seguridad. Nuestros equipos apoyan a los organismos competentes de la Administracion en materia de
regulacion y supervision de servicios TIC.




= Diversificacion y
Eficiencia Energética

Prestamos servicios de soporte a la Administracion Publica en el disefio, implementacion y seguimiento de
programas y proyectos relacionados con: politicas de seguridad, eficiencia energética, energias renovables
y consultoria técnica para el desarrollo, direccion técnica y seguimiento de este tipo de proyectos.

Me° de Transicion Ecolégica y el Reto Demografico / Secretaria de Estado de Energia / IDAE

Servicios técnicos especializados en diferentes ambitos durante el aho 2021:

» Realizacién de actividades técnicas de soporte y asesoramiento en el andlisis y adecuacién :
normativa en materia de seguridad (ENS) y proteccion de datos. (RGPD).

» Apoyo para la actualizacion del modelo del sistema energético nacional para el desarrollo
del Plan Nacional Integrado de Energia y Clima 2020-2030 (PNIEC), asi como para el Plan a :
Largo Plazo (2050). Estos planes detallan el proceso, los objetivos nacionales, las politicas y
medidas existentes y las necesarias para alcanzar los objetivos, asi como el andlisis del impacto :
econoémico, de empleo, distributivo y de beneficios sobre la salud. :

» Apoyo en el disefo, gestion y ejecucion de distintos procedimientos administrativos relaciona-
dos con los sujetos del sector eléctrico, las energias renovables y el autoconsumo, destacando
como actividad principal la gestion del registro del régimen retributivo especifico para instalacio- :
nes de produccion eléctrica a partir de fuentes renovables, cogeneracion y residuos. :
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& 2. NUESTRAS AREAS DE ACTIVIDAD

» Apoyo al desarrollo y gestion de programas de ayudas publicas que afectan a los principales
sectores consumidores de energia. Estos programas de ayudas provienen de fondos principal- :
mente procedentes del Fondo Nacional de Eficiencia Energética, Presupuestos Generales del
Estado y de Fondos FEDER dedicados a la economia baja en carbono.

Adicionalmente, durante el ano 2021 se esta apoyando al IDEA en la consecucion de los im-
portantes compromisos adquiridos en la implantacion y ejecucion del Plan de Recuperacion,
Transformacion y Resiliencia.

Isdefe apoya a la estrategia y seguimiento de la ejecucion de la descarbonizacion del gestor ferroviario.
Se presta apoyo en las iniciativas de generacion eléctrica renovable, electrolineras, gestion de la :
demanda energética y en diferentes modelos de explotacion del autoconsumo energético. :
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3.1

Actividades
de Innovacion

Isdefe realiza una decidida apuesta por la Innovacion. A través de la programacion y ejecucion de
actividades de innovacion se mejora la competitividad y el posicionamiento en areas estratégicas. La
explotacion del resultado de las actividades de innovacion proporciona a Isdefe un conocimiento de primera
mano que permite a la compania anticiparse al futuro y predecir las oportunidades y retos a los que debera
enfrentarse la Administracion.



m La innovacion en Isdefe

Isdefe como Medio Propio a la Administracion General del Estado (AGE), impulsa diferentes
actividades de innovacion con el objetivo de generar conocimiento, anticiparse a las necesidades de
la administracion y mejorar los servicios de ingenieria y consultoria en las areas de actuacion de la
compania.

La innovacion permite a Isdefe apoyar a la Administracién Publica en los retos y oportunidades a los que
debera enfrentarse en un futuro.

Apostamos por las actividades de innovacion como herramienta para identificar y conocer qué tecnologias
nos esperan en los proximos anos, en especial en el ambito de la Defensa y Seguridad.

En términos de sostenibilidad, la inversion en innovacion permite a Isdefe realizar prospectiva y vigilancia
tecnoldgica, asi como participar en proyectos de esta area que desarrollan pruebas de concepto, prototipos
y metodologias, entre otros. Esta inversion retorna en la mejora de la calidad del servicio de consultoria e
ingenieria que Isdefe brinda a la administracion publica, asi como a la sociedad en general.

La difusion y explotacion de los resultados de las actividades de innovacion, proporciona un conocimiento de
primera mano que nos permite anticiparnos al futuro y predecir las oportunidades y retos a los que debera
enfrentarse la Administracion.

La Direccion de Desarrollo de Negocio y, dentro de ella, el Departamento de Innovacién, Procesos y
Transformacion Digital, es la encargada de elaborar, supervisar y coordinar la ejecucion de las actividades
de innovacion.

La innovacion en Isdefe se planifica y ejecuta en torno a cuatro ejes de Actividad:
- Prospectiva y vigilancia tecnoldgica.
- Refuerzo del posicionamiento.
- Fomento de la cultura innovadora.
- Difusion y explotacion de resultados de innovacion.
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= Prospectiva y vigilancia
tecnologica

108

Red Horizontes

La Red Horizontes es el vehiculo en torno al cual se articulan las actividades de prospectiva y vigilancia
tecnoldgica en Isdefe. Su objetivo principal es el de detectar las tendencias futuras en las areas de actuacion
de Isdefe para conseguir capacitar al personal de la compania con la suficiente antelacion para responder
con agilidad a los nuevos retos de la AGE.

La Red Horizontes:

» ldentifica y aprovecha las fuentes de conocimiento existentes en el ecosistema de innovacion,
establece un abanico de lineas de actividad enfocadas tanto a la plantilla como a los organismos de
la AGE y pone a disposicion de la organizacion herramientas para fomentar la cultura corporativa
innovadora.

» Desarrolla actividades de vigilancia y de prospectiva tecnolégica y metodoldgica en las areas de
interés estratégico de Isdefe, utilizando principalmente el entramado de colaboracion Universidad-
Isdefe articulado en observatorios tecnolégicos.
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Observatorios de la Red Horizontes

Defensa y Seguridad

O

La Red se nutre del conocimiento académico, del de sus empleados, del de los organismos para los que
trabaja y del procedente de socios y colaboradores nacionales e internacionales. La Red también explota
la informacion procedente de fuentes abiertas.

Observatorios de la Red Horizontes

La Red Horizontes Isdefe ha desarrollado un modelo de colaboracion Universidad — Empresa y configura una
red de expertos a nivel nacional e internacional que permite la dinamizacion del conocimiento existente en la
organizacion, la Universidad y la Administracion.

En el aho 2021 la Red Horizontes esta formada por un conjunto de observatorios:
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Observatorio de Defensa y Seguridad

UNIVERSIDAD POLITECNICA DE MADRID (UPM)

Este observatorio es el resultado de los trabajos desarrollados bajo la Catedra Isdefe-UPM en Defensa 'y
Seguridad con la Escuela Técnica Superior de Ingenieros de Telecomunicacion (ETSIS). El observatorio
realiza ejercicios de prospectiva en deteccion y neutralizacion de drones, en sensores embarcados y en
ciencia de datos y big data para defensa y seguridad.

Las principales lineas de investigacion del Observatorio de Defensa y Seguridad en 2021 fueron la de
caracterizacion de camaras embarcadas en UAVs con modelado de movimientos, la de evaluacion de
algoritmos digitales para desemborronado de imagenes captadas por UAVs y la de analisis experimental
de vulnerabilidad de drones comerciales ante ataques de energia dirigida.

Observatorio de Gestion del Trafico Aéreo

UNIVERSIDAD POLITECNICA DE MADRID (UPM)

Este observatorio es el resultado de los trabajos desarrollados bajo la Catedra Isdefe-UPM en Gestion del
Trafico Aéreo con la Escuela Técnica Superior de Ingenieros Aeronauticos (ETSIA). El observatorio realiza
ejercicios de prospectiva en integracion de drones en espacios aéreos y en movilidad aérea urbana.

Las principales lineas de investigacion del Observatorio de Gestion del Trafico Aéreo en 2021 fueron la
generacion de escenarios de interés con la plataforma de simulacion ATC SkySim, la integracion de RPAS
en el control aéreo de aeropuertos y la caracterizacion de una operacion de Movilidad Aérea Urbana en el
Area Metropolitana de Barcelona.

Observatorio de Ciberseguridad

UNIVERSIDAD DE ALCALA DE HENARES (UAH)

Este observatorio es el resultado de los trabajos desarrollados bajo la Céatedra Isdefe-UAH en
Ciberseguridad, TIC y Avance Digital con el Departamento de Ciencias de la Computacion de la Escuela
Técnica Superior de Ingenieria Informatica de la Universidad de Alcala. El observatorio realiza ejercicios
de prospectiva en ciberseguridad juridica, ciberseguridad en la nube y ciencia de los datos, en internet
oscura y en ciberseguridad en dispositivos moviles.

Las principales lineas de investigacion del Observatorio de Ciberseguridad en 2021 fueron el blockchain 'y
las tecnologias subyacentes, la autenticacion continua tanto para usuarios militares como para dispositivos
militares, la criptografia homomorfica, la criptografia ligera y la seguridad IoT.

Observatorio de TIC y Avance Digital

UNIVERSIDAD DE ALCALA DE HENARES (UAH)

Este observatorio también se enmarca en la Catedra Isdefe-UAH en Ciberseguridad, TIC y Avance
Digital con el Departamento de Ciencias de la Computacion de la Escuela Técnica Superior de Ingenieria
Informatica de la Universidad de Alcala. El observatorio realiza ejercicios de prospectiva en Tecnologias
5G, en Inteligencia Artificial y en Soft Computing para aplicaciones de defensa.
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Las principales lineas de investigacion del Observatorio de TIC y Avance Digital en 2021 fueron la
Inteligencia Artificial aplicada a Procesamiento de Lenguaje Natural (PLN), los modelos de propagacion
del 5G vy la planificacion automatica de centros logisticos basada en Soft Computing.

Observatorio de Espacio

UNIVERSIDAD CARLOS Ill DE MADRID (UC3M)

Este observatorio es el resultado de los trabajos de-
sarrollados bajo la Catedra Isdefe-UC3M en Espacio
con el Departamento de Bioingenieria Aeroespacial
de la Escuela Politécnica Superior. El observato-
rio realiza ejercicios de prospectiva en tecnologias
cuanticas aplicadas al sector espacio, en vigilancia
espacial y en observacion de la tierra.

Las principales lineas de investigacion del Observa-
torio de Espacio en 2021 fueron las comunicaciones
Opticas vy la criptografia cuantica.

Observatorio de Transicion Energética

UNIVERSIDAD DE ZARAGOZA (UZAR)

Este observatorio es el resultado de los trabajos desarrollados en colaboracion con el Departamento de
Ingenieria Eléctrica de la Universidad de Zaragoza.

Los principales trabajos de investigacion del Observatorio de Transicion Energética en 2021 fueron el
desarrollo de metodologia de evaluacion técnico-econdmica de implantacion de energias renovables y
el proyecto piloto para el desarrollo de una herramienta para la recopilacion automatica de consumos
energéticos de edificios.

Observatorio de Ingenieria de Sistemas, Logistica y Gestion de Programas

Este observatorio tiene un caracter transversal y metodolégico, por lo que realiza su actividad con
colaboraciones permanentes 0 puntuales con diversas universidades y organizaciones internacionales.

En el ambito de la Ingenieria de Sistemas, el observatorio forma parte de la Junta Consultora de INCOSE,
el Consejo Internacional en Ingenieria de Sistemas, y de su capitulo espanol AEIS.

En el ambito de la logistica, el observatorio ha colaborado en 2021 con la Universidad de A Coruna y
la Armada Espanola (Arsenal de Cartagena) en el desarrollo de un estudio mediante machine learning y
técnicas de analisis multicriterio de un nuevo sistema de gestion de repuestos embarcables en buques
militares.
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= Refuerzo del posicionamiento de
Isdefe a través de la innovacion

La participacion de Isdefe en proyectos de innovacion y en actividades relacionadas con la ingenieria de
sistemas permiten reforzar el posicionamiento de la compafia como empresa publica de base innovadora.

Participacién en Proyectos de innovacion europeos

Isdefe sigue consolidando su participacion en programas de proyectos europeos como Horizonte 2020,
SESAR y EUSPA. Durante el afio 2021 Isdefe ha participado en los proyectos de innovacion que se
muestran a continuacion:

Proyectos financiados por SESAR JOINT UNDERTAKING (SESA-JU)

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

»  Enero 2021 - diciembre 2022.
» Rol: Isdefe lider del consorcio.

El objetivo del proyecto es estudiar la separacion de drones en el ambito U-Space y dar respuesta
a la adenda al ATM Master Plan relativa a U-Space en cuanto a la automatizacion y el uso de las
nuevas tecnologias como la Inteligencia Artificial y el Machine Learning.
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INVIRCAT - IFR RPAS Control in Airports and TMA

» Julio 2020 - diciembre 2022.

»  Rol: Isdefe miembro del consorcio.

El proyecto desarrolla un concepto de operaciones para la integracion eficiente y segura de los
sistemas de aeronave pilotada a distancia (RPAS, por sus siglas en inglés), en las areas de control
terminal de los aeropuertos, basado en evaluaciones de simulacion y recomendaciones, destinado
a los legisladores y los organismos de normalizacion.

IMHOTEP - Integrated Multimodal Airport Operations for Efficient
Passenger Flow Management

» Julio 2020 - noviembre 2022.
» Rol: Isdefe miembro del consorcio.

El proyecto desarrolla un marco conceptual de las operaciones y un conjunto de métodos vy
herramientas de analisis de datos que permitan compartir informaciéon, crear una conciencia
situacional comun y tomar decisiones de forma colaborativa en tiempo real entre aeropuertos
y partes interesadas del transporte terrestre. Se estan llevando a cabo estudios de caso en
los aeropuertos de Palma de Mallorca y London City para probar los métodos y herramientas
desarrollados.
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PJ04 W2 TAM - PJ04 W2 Total Airport Management

» Diciembre 2019 - diciembre 2022.
» Rol: Isdefe entidad asociada de ENAIRE.

El proyecto tiene como objetivo mejorar la integracion de los aeropuertos y las redes de
aeropuertos grandes y medianos o regionales, mejorar la integracion de los aeropuertos en la zona
de operaciones y en tierra y realizar nuevas investigaciones sobre la forma en que los aspectos
ambientales podrian supervisarse y gestionarse en las operaciones cotidianas de los aeropuertos.

PJ13 W2 ERICA - Enable RPAS, Insertion In Controlled Airspace

» Diciembre 2019 - diciembre 2022.
» Rol: Isdefe entidad asociada de ENAIRE.

El proyecto analiza las oportunidades operativas y técnicas que permitirian a los RPAS operar de
manera segura en espacios aéreos controlados, tanto en condiciones nominales como durante
emergencias. También crea soluciones de ensayo sin un impacto negativo en el trafico aéreo. El
objetivo es desarrollar operaciones europeas desarrollar operaciones europeas acreditadas con
RPAS en espacios aéreos no segregados, a fin de hacer posible que RPAS civiles y militares operen
con sistemas de gestion del trafico aéreo dentro y fuera de Europa.
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Proyectos financiados por la Comision Europea (Horizonte 2020)

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 o

COPKIT - Technology, training and knowledge for Early-Warning / Early-Action led policing in
fighting Organized Crime and Terrorism

» Junio 2018 - diciembre 2021.

» Rol: Isdefe lider del consorcio.

El proyecto aborda el reto de analizar, prevenir, investigar y mitigar el uso de las nuevas tecnologias
delainformaciény la comunicacion por parte de la delincuencia organizaday los grupos terroristas.
Este es un reto clave para los formuladores de politicas y para las Fuerzas y Cuerpos de Seguridad
del Estado debido a la complejidad del fenédmeno y a la cantidad de factores y actores involucrados
mediante el desarrollo de un sistema de alerta temprana, basado en inteligencia tanto a niveles
estratégicos como operativos.

MEDEA - Mediterranean practitioners’ network capacity building for effective response to
emerging security challenges

» Junio 2018 - mayo 2023.

» Rol: Isdefe miembro del consorcio.

El proyecto establece y opera la red MEDEA, una red multidisciplinaria de profesionales de la
seguridad; involucra a los participantes en la gobernanza anticipada sobre los nuevos desafios
de seguridad; promueve la creacién conjunta de innovaciones en tecnologia de seguridad vy

capacidades entre profesionales y proveedores de innovacion y establecer y actualizar anualmente
la Agenda de Investigacion e Innovacion de Seguridad del Mediterraneo (MSRIA).

»  Octubre 2021 - marzo 2023.

»  Rol: Isdefe miembro del consorcio.

El proyecto trata de mejorar el conocimiento del dominio maritimo proporcionando una deteccion
de anomalias mas precisa, robusta y temprana. Ademas, el proyecto pretende acortar el tiempo
de comercializacion y la adopcion de tecnologias y soluciones relacionadas por parte de las
autoridades de la Guardia Costera y Fronteriza. Para ello abordar tecnologias y soluciones que
tienen el potencial de ser utilizadas en diferentes escenarios fronterizos europeos.
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NESTOR - An enhanced pre-frontier intelligence picture to safeguard the European borders

»  Octubre 2021 - marzo 2023.

»  Rol: Isdefe miembro del consorcio.

El proyecto pretende demostrar soluciones aplicadas a la vigilancia y proteccion automatizada de
largo alcance mas alla de las fronteras maritimas y terrestres mediante la deteccion, clasificacion
y seguimiento de objetivos en movimiento (por ejemplo, personas, automoviles, drones, etc.)
utilizando técnicas de inteligencia artificial de vanguardia con el fin de proporcionar capacidades
de vigilancia integrales, conciencia situacional prefronteriza oportuna con el fin de proteger y sal-
vaguardar las fronteras europeas.

Proyectos financiados por la Agencia Europea del Espacio (EUSPA)

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 o

PETRUS-PRS JTA-MS: PRS JOINT TEST ACTION

»  Noviembre 2017 - junio 2022.

»  Rol: Isdefe miembro del consorcio.

El proyecto suministra datos de prueba y resultados al programa en apoyo a la validacion del
servicio PRS de Galileo con el objetivo de evaluar la idoneidad para satisfacer las necesidades de
los usuarios potenciales. El proyecto presenta las lecciones aprendidas sobre diferentes caracte-
risticas del servicio PRS: calidad y seguridad del servicio PRS, desempeno, concepto operacional
y definicion de casos de uso, y realiza actividades de sensibilizacion sobre las actuaciones y uso
de PRS.
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Programa de captacion y gestion de ideas de innovacion

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 o

Durante el ano 2021 se celebrd la séptima edicion del Programa Captacion y Gestion de Ideas de
innovacion, permitiendo la participacion de todos los empleados de Isdefe en el proceso de la generacion
de ideas para su transformacion en proyectos de investigacion, desarrollo e innovacion con aplicaciones
internas y para nuestros clientes.

El programa fomenta la cultura corporativa de la innovacion y se desarrolla con el objetivo de comprometer
y concienciar a toda la organizacion acerca de la importancia de la innovaciéon y de su protagonismo en
el proceso a la hora de generar valor para la empresa.

En la convocatoria de 2021 se presentaron 23 ideas en los ambitos de defensa y seguridad, transporte,
administracion publica, TIC y energia.

Proyectos ganadores en la convocatoria de 2021:

PSEPIA - Plataforma Segura para el Procesamiento de datos clasificados utilizando
Inteligencia Artificial

Objetivo:

Disefiar un entorno virtual seguro en Isdefe, con herramientas y aplicaciones, para posibilitar la
realizacion, por parte de todas las direcciones operativas de Isdefe de Pruebas de Concepto de
Inteligencia Artificial que utilizan datos clasificados.

CL-VCON - Clustering en vehiculos conectados para la deteccion anomalias y averias
en vehiculos militares

Objetivo:
Aplicar algoritmos de clustering a series de datos temporales de determinados vehiculos militares
conectados con la finalidad de detectar anomalias, anticipar averias, detectar mal uso, etc.

Congreso de Ingenieria de Sistemas aplicada a Defensa

El 25 de noviembre de 2021 se celebrd en las instalaciones del Centro Superior de Estudios de la
Defensa Nacional (CESEDEN) el Congreso de Ingenieria de Sistemas aplicada a Defensa. El congreso
fue emitido en directo y esta disponible en el canal de YouTube del CESEDEN.

Organizado por Isdefe y por la Asociacion Espafnola de Ingenieria de Sistemas (AEIS), tiene por objeto la
divulgacion en Espana de la disciplina de ingenieria de sistemas y su aplicacion entre los profesionales
de la Defensa y Seguridad de la Administracion Publica, de la Academia y de la Industria.

El congreso tiene caréacter bianual, teniendo prevista su proxima edicion en noviembre de 2023.
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ransformacion Digital
en la compania

En la actualidad la transformacioén digital esta presente en nuestros trabajos, en nuestras empresas y también
en nuestras vidas. Las nuevas demandas estan dando lugar a necesidades de recursos y conocimientos
especificos en areas emergentes y en el ambito de tecnologias disruptivas, siendo necesario responder a
esta demanda como medio instrumental creado para dar servicio al Ministerio de Defensa.

ISDEFE apuesta por los tiempos actuales por lo que también ha dibujado y esta desarrollando su
Transformacion Digital mediante la ejecucion de un Plan de Transformacion.

Plan que incluye las acciones identificadas en el corto, medio y largo plazo para el desarrollo de la mencionada
transformacion, cuyo objetivo final es dotar a las personas de las capacidades necesarias para afrontar las
actuales y futuras necesidades de gestion, asegurar la interoperabilidad de los Sistemas y crear un entorno
tecnoldgico que permita a las personas de Isdefe desarrollar su actividad en cualquier escenario fisico.
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= Transformacion digital
en la compania

Durante este periodo se ha definido el Plan Estratégico de Transformacién Digital (PTD) de Isdefe
para el periodo 22-25 y bajo el objetivo estratégico “Gestion de la Compania”. La finalidad es desarrollar la
Transformacion Digital a través de una infraestructura tecnoldgica eficaz e interoperable con procesos agiles
y eficientes, protegiendo la informacion critica de la Compania, desarrollando una estrategia de adquisicion
digital y un entorno de trabajo flexible y adaptable, acorde con la vocacion de medio propio de referencia.

El desarrollo de la Transformacion Digital permite:

»  Mejorar la competitividad.
»  Proporcionar servicios de alto valor afladido en areas tecnoldgicas y estratégicas.
»  Posicionar a la compania como medio de referencia en el Sector Publico Empresarial.

El nuevo PTD da continuidad a las acciones incluidas en el anterior plan y esta estructurado
en cuatro grupos de Actividades:

» Despliegue de infraestructura tecnolégica.
Actualizacion y Modernizacion de la Infraestructura Tecnoldgica para afrontar las actuales y
futuras necesidades de gestion.

» Analisis, simplificacion y automatizacién de procesos.
Una vez realizado el mapeo de procesos claves de Isdefe, el objetivo es disponer de
procesos agiles y eficientes automatizando aquellos que sean susceptibles de automatizar.

» Estrategia de adquisicién digital.
Elaboracion de un procedimiento para la realizacion de las adquisiciones digitales de
la compania.

» Puesto Digital.
Desarrollar el objetivo de que todos los empleados puedan realizar su trabajo desde
cualquier lugar, con total conectividad y utilizando los dispositivos adecuados.
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Iniciativas

Durante el ano 2021 se han acometido las siguientes iniciativas:

»

»

»

»

»

Funcionamiento del nuevo servicio para la liquidacién de gastos de los empleados a través
de una app en el movil.

Inicio de la migracién a herramientas colaborativas para crear, acceder y compartir documentos
e informacién en tiempo real en cualquier momento y lugar a través de la nube.

Migracion del correo corporativo a una nueva plataforma multidispositvo, moderna, eficaz y
segura, con una gran capacidad de almacenamiento en los buzones y alojada en la web.

Nueva forma de trabajo mas efectiva, colaborativa y en movilidad en la compania.

Solicitud
de compra

Comprobar el Atender
nivel de inventario solicitudes y
en el ERP actualizar stock

Servicio

Comprobar los Hacer al menos Contrato
presupuestos 3 presupuestos de compra
anteriores

Datos de
la compra
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de compras
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Compra
autorizada > 1.000€

Autorizacion
de compra

Paralelo (AND)

Gerente
de compras

< 1.000€

Documentacion formal de los procesos identificados dentro de cada ambito funcional mediante
una metodologia Unica, para el posterior analisis, optimizacién y automatizacion, con el objetivo de
la mejora continua de los mismos.

Mejora, optimizacién y potenciacién de la herramienta de gestién integrada de la empresa
(horas, facturacion, proyectos, etc.), eliminado operaciones manuales, y evitando las duplici-
dades, contradicciones de datos, potenciando la realizacion de determinadas funciones de manera
automatica.
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3. INNOVACION Y TRANSFORMACION DIGITAL &

Procurement

SEIES]
& Order
Management

Manufacturing

Financial
& Asset Fulfillment
Management

Human
Capital Inventory

Management

Customer
Relationship
Management

Business
Intelligence

Curtomer

service Figgeiing

Continuacion del despliegue de certificados a los empleados, al tiempo que se extiende el uso
del Portafirmas electréonico como medio para firmar documentos electronicamente.

Marco de Gestion del Cambio, en este contexto es fundamental fomentar las actividades para
trasmitir, informar, y formar convenientemente a los empleados, en definitiva, acompanarlos para que
el cambio sea mas facil y sencillo. Durante este ejercicio, se ha iniciado un proyecto para desarrollar
una metodologia que permita optimizar la gestion y comunicacién de los cambios e iniciativas que
se acometan.
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4. NUESTROS GRUPOS DE INTERES &

= Dialogos con nuestros
grupos de interés

Isdefe esta comprometida con todos nuestros grupos de interés, siendo una parte fundamental de nuestra
estrategia de negocio la escucha activa de todos ellos, con ellos mantenemos abiertos distintos canales
de comunicacion, respondiendo a las cuestiones planteadas e incluyéndolas en el desarrollo estratégico y
operacional de la compafia.

PARTES INTERESADAS

MECANISMOS DE COMUNICACION

Sociedad
Accionista/
Consejo de
Administracion
II Empleados
Auditores

Web corporativa y RRSS (Youtube, Linkedin. Flickr)
Portal de transparencia

Estado de informacion no financiera (EINF)

Informe anual de isdefe

Web de marketing: catalogo de productos y servicios
Cuentas de correo genéricas de la web corporativa
Medios de comunicacion

Plataformas de bbpp de entidades de referencia en RSC
Proyectos sociales

Convenios de colaboracion y catedras con la universidad
Alianzas con asociaciones/foros

Reporte mensual al consejo de administracion
Reuniones periddicas del consejo de administracion
Juntas de accionistas

Red corporativa

Cuentas de correo genéricas
Boletin y aula argos
Comunicados internos
Reuniones internas periédicas
Representacion de los trabajadores
Iniciativa tele innovacion
Programa de captacion |+D+i
Comités

Calendario de eventos de interés
Aplicaciones web / moéviles
Pantallas de TV en BDB3
Proyectos sociales

Portal del empleado
Programas de auditorias

Informes de auditorias
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PARTES INTERESADAS

MECANISMOS DE COMUNICACION

Clientes/
Organismos
receptores
Proveedores
Organismos
Reguladores

Web corporativa y RRSS (Youtube, Linkedin. Flickr)
Portal de transparencia

Estado de informacion no financiera (EINF)

Informe anual de isdefe

Web de marketing: catalogo de productos y servicios
Convenios de colaboracion y catedras con la universidad
Reuniones periddicas del consejo de administracion

Cuentas de correo genéricas

Encuesta de satisfaccion anual -
Reuniones personales de directores de Isdefe con organismos -
receptores de los servicios

Reuniones periddicas de personal de Isdefe con organismos

receptores de los servicios

Informes de seguimiento -
Congresos, Jornadas técnicas, Cursos -

Perfil de contratante en la plataforma del Estado -

Apertura de plicas

Programa Tactics (Fundae)
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= Compromiso con clientes

Calidad, excelencia e innovacion

Isdefe esta comprometida con la excelencia mediante la mejora continua de la calidad de sus productos y
servicios para responder a las expectativas y necesidades de los clientes, y ser referentes en innovacion.
Todas las Direcciones, Departamentos y Areas son responsables de lograr la calidad de los servicios y
productos a través de todas las fases de su ejecucion, de acuerdo con la planificacion establecida. La
Calidad de los servicios y productos que genera Isdefe es, por tanto, responsabilidad de todo el personal
de la empresa.

Isdefe, cuenta con un Sistema de Gestion de la Calidad (SGC) certificado desde el aho 1998. Actualmente
dispone de los siguientes certificados:

e Certificacion de EQA del Sistema de Gestion de la Calidad, segun la norma UNE-EN ISO 9001: 2015
para las actividades de prestacion de servicios de consultoria y asistencia técnica en los sectores
de Defensa y Seguridad, Aeroespacial, Transporte, Administraciones Publicas, Tecnologias de la
Informacion y Comunicaciones (TIC) y Energia.

e Certificacion del Ministerio de Defensa del Sistema de Gestion de la Calidad, segun la norma PECAL/
AQAP 2110 (EXP. N°-0077/03/01/01) para los servicios de consultoria y asistencia técnica en
ingenieria de sistemas al Ministerio de Defensa. Certificada desde 08/11/2002. Validez hasta el 23 de
junio de 2022.

Uno de los objetivos generales de empresa es el indice de Satisfaccién General (ISG), estableciéndose para
el ano 2021 un valor igual o superior a 8,5.
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Satisfaccion del cliente

Isdefe realiza de forma continua encuestas para determinar la importancia y la satisfaccién de diferentes
aspectos del servicio: comprension de las necesidades, capacidad técnica, cumplimiento de los objetivos
técnicos, cumplimiento del calendario del proyecto, capacidad de innovacion, documentacion, integracion
y comunicacion, gestion del equipo humano, gestion de compras/subcontrataciones vy flexibilidad y rapidez.

En el afio 2021 se envi6 una encuesta a todos los clientes receptores de los servicios de Isdefe (374)
y el porcentaje de respuesta obtenido ha sido del 73% de los clientes encuestados.

De este modo, se cumple y supera el umbral de control de la empresa en cuanto a participacion, fijado en
el 55% para el ano 2021.

Enviadas 317
Respuestas recibidas

% Respuesta 74,4% 74,7% 73,3%

=" Compromiso con
nuestros empleados

Nuestro equipo en cifras

La plantilla a 31 de diciembre de 2021 es de 1.748 personas, ¢l 91,1% (1.592) corresponde a las
Unidades Operativas y el 8,9% (156) a los Servicios Corporativos.

El 88,2% de la plantilla poseen titulaciones medias o superiores y de éstos, el 91,6% lo son en
Ingenieria y otras titulaciones técnicas.

Numero total y distribucién de empleados por edad, afios 2019, 2020 y 2021:

21-25

26-30 90 92 128
31-35 138 114 128
36-40 306 280 247
41-45 445 406 417
46-50 266 323 367
51-55 177 185 202
56-60 124 130 141

> 61

mm

126



4. NUESTROS GRUPOS DE INTERES &

127



4 4. NUESTROS GRUPOS DE INTERES

Numero total y distribucion del personal por clasificacion profesional:

Ingenieros y licenciados 1.155 1.271
Ingenieros técnicos, peritos y ayudantes titulados 225 242
Jefes administrativos y de taller 88 88
Ayudantes no titulados 89 83
Oficiales administrativos 94 93
Técnicos bésicos 8 8
Auxiliares administrativos 12 12
Oficiales de primera y de segunda 6 6
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Antigliedad de la plantilla de Isdefe por género y franja de edad (2020, 2021).

Indefinido Temporal Parcial Indefinido Temporal Parcial
Mujeres 495 100 6 503 140 ©
Hombres 860 161 =

848 221 31
I O O N U R

Indefinido Temporal Parcial Indefinido Temporal Parcial
21-25 2 21 1 14 21
26-30 29 63 28 86 14
31-35 64 50 54 73 1
36-40 226 58 1 191 56
41-45 364 42 1 345 72
46-50 301 21 325 42
51-55 177 7 1 190 12
56-60 127 1 2 138 g

<60 65 S 1 79 3
COVID-19

Durante el afo 2021 se ha continuado gestionando la situacién derivada por el coronavirus (COVID-19).

Isdefe ha seguido aplicando protocolos de actuacion para afrontar esta contingencia y acometer las medidas
necesarias para mitigar su impacto, destacando:

»  Adopcion de teletrabajo y fomento de medidas de flexibilidad horaria (conciliacion familiar, laboral, etc.)

»  Adecuacion de las medidas en cuanto a viajes, reuniones y trabajo presencial no indispensable ni
aplazable en el Plan de retorno de Isdefe.

» Adopcion de medidas (individuales y colectivas) adecuadas a la situacion y entrega de EPI en los
trabajos presenciales (declarados indispensables).
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Personas

En el contexto de la Agenda 2030, Isdefe contribuye a la generacion del talento a través de herramientas
como becas para recién titulados (programa CITIUS) y practicas externas extracurriculares en programas de
grado y master, ademas de otorgar premios a los mejores trabajos de investigacion.

El programa de becas CITIUS esta orientado a la formacién especifica y practica en empresas
adheridas al Programa. Se encuentra tutelada por profesioniales del ambito empresarial y académico
y tiene por objeto completar la formacion de graduados universitarios y facilitar su iniciacién al
mundo profesional.

Formacion

Isdefe promueve el desarrollo profesional y personal de toda la plantilla, asegurando la igualdad de
oportunidades y el fomento de una cultura corporativa basada en el mérito.

La formacion responde a los objetivos de la organizacion y su canalizacion a través de los delegados
de formacion. Hay un delegado de formacion en cada direccion, con rango de Gerente o Director de
Departamento, lo que permite recoger y analizar las necesidades para posteriormente elaborar los planes
de formacion.

El plan de formacién es trianual, con revision y actualizacion anual.

El plan de formacion 2021-2023 retoma la formacién presencial, consolida la modalidad en aula virtual
y online como potentes palancas de la formacién y apuesta por la autoformacion incorporando nuevos
recursos a disposicion del personal.
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Las principales acciones formativas durante 2021 se han centrado en tecnologias de la informacion
y las comunicaciones, ciberseguridad, competencias digitales estratégicas, obtenciéon y manteni-
miento de certificaciones y formacion orientada al apoyo en la gestién publicay politicas corpo-
rativas. Tienen un espacio destacado en nuestro Plan de Formacion las acciones relacionadas con
las nuevas tecnologias emergentes relacionadas con la Inteligencia Artificial, Machine Learning o

Gemelo Digital.

El Plan de Formacién en 2021 incorpora el desarrollo de competencias digitales como un pilar clave para el
posicionamiento competitivo de Isdefe, alineado con el Plan de Accion para la transformacion digital, en el
que las personas, el conocimiento y la tecnologia son protagonistas.

En 2021 destaca la incorporaciéon de una nueva plataforma de formacién con un amplio catalogo de cursos
tecnoldgicos, especialmente en tecnologias avanzadas, que potencia la autoformacion y permite la gestion

de los recursos por los responsables de los
equipos.

En el marco de la adaptaciéon de Isdefe al
Esquema Nacional de Seguridad (ENS), este
ano se ha impartido un primer curso sobre la
seguridad de la informacién en modalidad
online, realizado por el 89 % de la plantilla.

A partir de septiembre, al mejorar la situacion
sociosanitaria, se retoma la formacién presencial
en las instalaciones de Isdefe, acondicionando
los espacios formativos con las medidas
preventivas necesarias para garantizar la
seguridad.

Las acciones formativas son de aplicacion a toda la plantilla y a los directivos. La formacion en el Codigo
Etico y Riesgos Penales, se realiza a través de ediciones periédicas convocando a los nuevos empleados

y a los que aun no lo hayan realizado.
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Seguridad, Salud y Bienestar

Isdefe cuenta con un Servicio Médico, en su sede central, que asume la Vigilancia de la Salud con un
programa de reconocimientos médicos obligatorios y voluntarios al objeto de garantizar y proteger la salud
de todos los trabajadores en el entorno laboral, asi como vacunaciones y campanas para la mejora de la

salud.

Isdefe, a través de su Plan de Prevencion comunica a toda la plantilla la organizacion preventiva vy
la participacion de distintos agentes de la compafia junto con el Servicio de Prevencién Propio para la
consecucion de los objetivos preventivos, tales como el Servicio de Prevencion Ajeno, Comités de Seguridad
y Salud, los Delegados de Prevencion, trabajadores designados y los recursos preventivos.

Dicho Plan es actualizado periédicamente segun se produzcan cambios del Sistema de Gestion
Preventivo y es publicado a través de la WEB de Isdefe para conocimiento de toda la plantilla.

Desde el Area Técnica del Servicio de Prevencién Propio de ISDEFE se promueven iniciativas orientadas
a la mejora de las condiciones de seguridad y salud de los trabajadores de Isdefe:

»

»

»

»

»

»

»

»

»

»

Revision de los procedimientos para la gestion del Sistema de prevencion de Isdefe.
Visitas a los puestos de trabajo para realizar la revision de las evaluaciones de riesgos derivados.

Informaciéon y formacion sobre los riesgos derivados de los puestos de trabajo y nuevas
incorporaciones.

Coordinacion con el Servicio de Prevencion Ajeno para la realizacion de evaluaciones de riesgo
especificas dentro de la especialidad de higiene industrial.

Seguimiento y control de las medidas preventivas derivadas de las evaluaciones de riesgo en los
centros de Isdefe.

Formacion especifica y cursos basicos tales como: formacion de posturas forzadas y manipulacion
de cargas, formacion especifica para personal con riesgos de PVD o conduccién de motos entre
otros.

Coordinacion y realizacion de la Auditoria Legal del sistema segun el R.D 39/1997 de 17 de enero,
por el que se aprueba el Reglamento de los Servicios de Prevencion.

Gestion, atencién y seguimiento de las no conformidades y observaciones derivados de la auditoria
legal.

Asistencia técnica a los Comités de Seguridad y Salud celebrados por la empresa en BdB3, CSS
INTA Torrejon, CSS Villafranca y Cebreros y CSS Robledo.

En el ambito de psicosociologia en el trabajo se han realizado los estudios especificos de crono
ergonomia para las personas que ocupan puestos de operadores de satélites del Centro Espacial
de Canarias, y la coordinacion para el estudio psicosocial de toda la plantilla en el complejo de
Comunicaciones de Espacio Profundo de Robledo
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Asimismo, enfocadas ala prevencion frente a la pandemia por COVID, se sigue realizando el mantenimiento
y la actualizacion de las medidas precisas para ayudar en el freno de su expansion:

» Visitas de control a los centros clientes para revisar las condiciones COVID.

» Actualizacion de las medidas en cada momento necesarias para este freno a los contagios.
»  Coordinacion con clientes sobre las medidas en sus instalaciones.

» Rastreo de casos en la empresa.

Desde el Servicio Médico, con motivo del control frente a esta pandemia, fue adaptada la actividad de éste,
y se focalizé de manera fundamental en la atencion, informacién, rastreos y seguimientos de casos, que
continud en 2021, realizando las siguientes actividades especificas:

» Actualizacion y aplicacion del procedimiento interno de actuacién frente al Covid-19 (234 casos
seguidos).

» Adaptacion del procedimiento de manejo de casos y contactos laborales por Covid-19 y su
seguimiento.

» Realizacion de pruebas ATC-Covi19 de reincorporacion (28 pruebas realizadas)

»  Tramitacion y realizacion de PDIA por exigencia de procedimiento nacionales e internacionales de
coordinacion de actividades empresariales y navegacion aérea (con 48 pruebas ATC y 144 PCR).

» Realizacion y adaptacion interna de procedimiento de valoracion de personal especialmente sensible/
vulnerable frente al SARS-COV2 (con 50 expedientes valorados por el servicio médico).

Junto a ello, fue realizada la actividad principal de la vigilancia de la salud de los trabajadores realizando:

» 738 reconocimientos médicos en la sede central

» 284 reconocimientos médicos a través del servicio de prevencion ajeno para la vigilancia de la salud,
en los centros periféricos

» 434 vacunaciones (antigripales y las especificas de zonas de riesgo, como antitetanicas, hepatitis,
coleray tifoidea), de ellas 403 en el propio servicio médico de la sede central y 31 a través del servicio
de prevencion ajeno.

Entre los objetivos del aho 2021 se encontraba la realizacion de la Auditoria Legal de prevencion con un
resultado satisfactorio, definiendo la gestion del sistema como eficaz, segun la empresa certificadora AENOR.
Las observaciones y mejoras detectadas en ella han sido trabajadas durante el afio 2021.

Otro objetivo importante en 2021 ha sido el reciclaje de formacion para las personas que realizan actividades

con riesgos especificos y la revision de las evaluaciones de riesgos de todos los puestos de trabajo, asi
como la realizacion de las evaluaciones derivadas de factores de higiene industrial.
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Salud y Seguridad

No ha habido enfermedades profesionales en el periodo comprendido entre el aho 2020 y 2021.
Total Con Baja Sin baja Total Con Baja Sin baja
Mujeres 2 0 2 2 0 2

Hombres 8

5 3 5 4 1
| tta 05 5 T 4 3 |
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Accidentes

Representantes de los trabajadores en los Comités de Salud y Seguridad

Madrid 1 5
Torrejon 1 3
Robledo 1 2
Villafranca/Cebreros 0 1
Maspalomas 0 1

Planes de igualdad

Los Planes de Igualdad son una importante herramienta, dirigida a eliminar los obstaculos que puedan existir
para conseguir la igualdad real y efectiva, entre mujeres y hombres. Es un compromiso prioritario para Isdefe.

Tras la publicacion en el ultimo trimestre de 2020 del Real Decreto 901/2020, de 13 de octubre, que regula
los planes de igualdad y su registro, y el Real Decreto 902/2020 de 13 de octubre, de igualdad retributiva
entre mujeres y hombres, Isdefe pone en marcha en enero de 2021 el proceso de elaboraciéon del plan de
igualdad y constituye la Comision Negociadora del Plan de Igualdad (CNPI), compuesta de forma paritaria
entre representantes de los trabajadores y Direccion de la empresa. Su objetivo es el disefio, aprobaciéon y
registro del Plan de igualdad de oportunidades entre mujeres y hombres en Isdefe, con objetivos y medidas
aplicables a las personas trabajadoras que forman la empresa y que surgen del conocimiento de la situacion
real de la empresa.

Para ese conocimiento cuenta con dos herramientas importantes: el diagndstico de situacion, que formara
parte del Plan de Igualdad y que consistente en la recopilacion y analisis de datos cuantitativos y cualitativos,
para conocer el grado de integracion de la igualdad entre mujeres y hombres en la empresa; y la auditoria
retributiva, que también formara parte del Plan, y muestra las brechas salariales que pudiera haber entre
mujeres y hombres en puestos de trabajo de igual valor, con el fin de centrar las medidas.

El aho 2021 concluyd con un importante avance en el diagndstico y el inicio de los trabajos relativos a la
auditoria retributiva. Una vez sean aprobados, dara comienzo la parte fundamental de analisis y negociacion
de las medidas que el Plan de Igualdad de Isdefe contemplara y seran puestas en marcha.



A través del Real Decreto 1615/2009, de 26 de octubre, se regula la concesion y utilizacion del distintivo
“Ilgualdad en la Empresa” (DIE), recogido en el articulo 50 de la Ley para la igualdad efectiva de mujeres y
hombres.

Isdefe obtuvo en 2010 este reconocimiento, que desde entonces, revalida, obteniendo en 2020 la 32 prérroga
de la vigencia de este Distintivo.

Igualdad

Fundamentada en las competencias y el desempeno de las funciones profesionales, y en los criterios de
igualdad, publicidad, concurrencia y capacidad, requeridos para la vacante.
En Procesos de Seleccion de Personal.

Durante el 2021, Isdefe ha llevado a cabo 340 procesos de seleccion para incorporaciones a la empresa. En
los procesos de seleccion, se presentan mas candidatos hombres por puesto (hombres 6,33; mujeres 2,45),
sin embargo, en términos relativos el nimero de mujeres seleccionadas ha sido mayor (mujeres 10,89%;
hombres 8,01%).

Isdefe cuenta con protocolo regulado en las Normas de actuacion contra el acoso y la discriminacion, que
comprende el acoso moral, el sexual y el trato discriminatorio en el trabajo.

Bajo este protocolo, en 2021 hubo 1 denuncia.

Isdefe trata a todo su personal y personas con las que se relaciona con absoluta imparcialidad.

No acepta ningun tipo de discriminacion en el ambito laboral o profesional por razén de nacimiento, edad, raza,
sexo, religion, ideologia, origen social ni discapacidad, ni por ningun otro motivo, ni cualquier manifestacion
de acoso fisico, psicolégico, moral o de abuso de autoridad, asi como cualquier otra conducta que pueda
generar un entorno intimidatorio u ofensivo con los derechos de las personas, tanto entre sus empleados,
como en sus relaciones con los clientes, potenciales clientes o proveedores.
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Tenemos establecidas una serie de medidas destinadas a facilitar la conciliacion de la vida personal, familiar
y laboral de nuestra plantilla:

e Flexibilidad Horaria.
e Jornada continuada:
- Progenitores con menores de 12 anos.
- Familiares a cargo con discapacidad.
e Permiso de Lactancia Acumulado.

Durante el ano 2021 se ha mantenido la posibilidad de acogerse a las medidas contempladas en el Plan
Mecuida (aprobado por el Real Decreto-Ley 8/2020, de 17 de marzo) ante las circunstancias excepcionales
relacionadas con las actuaciones necesarias para evitar la transmisiéon comunitaria del Covid-19.

e Reduccion de jornada.
e Adaptacion de jornada:
- Cambio de turno.
- Alteracion de horario.
- Horario flexible.
- Jornada partida o continuada.
- Cambio de centro de trabajo.
- Cambio de funciones.
- Cambio en la forma de prestacion del trabajo, incluyendo la prestacion de trabajo a distancia.
- Familiares a cargo con discapacidad.
e Permiso de Lactancia Acumulado.
e Y cualquier otro cambio de condiciones que estuviera disponible en la empresa o que pudiera
implantarse de modo razonable y proporcionado, teniendo en cuenta el caracter temporal y excepcional
de las medidas contempladas que se limita al periodo excepcional de duracion del COVID-19.

La politica de conciliacion de Isdefe quiere ayudar a las
personas en el equilibrio entre la vida personal o familiar
y la profesional. Con esa vocacion nace en 2020 el
proyecto de ayuda a la plantilla y a sus familiares, que
en 2021 continla prestando servicios.

El mavor valor de Isdefe es su personal

Con este proyecto, Isdefe ha requerido contribuir CONGcilia Isdefe
y fomentar la integracion en el mundo laboral de :

. . . . en pro de la conciliacion de nuestra vida
personas con diversidad funcional, sensorial o personal v profesi

intelectual, por ello ha elegido que sea un Centro
Especial de Empleo (CEE) en la licitacion servicios
apoyo y asistencia para conciliar la vida familiar y laboral de la plantilla de Isdefe.
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Accesibilidad universal de las personas con discapacidad

Isdefe esta concienciado con el impulso y el fomento de la integracion laboral de personas con discapacidad,
conforme a lo establecido en el Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba
el Texto Refundido de la Ley General de derechos de las personas con discapacidad y de su inclusion social.

Isdefe promueve el derecho a la igualdad de oportunidades y de trato, asi como el gjercicio real y efectivo
de derechos por parte de las personas con discapacidad en igualdad de condiciones respecto del resto
de ciudadanos y ciudadanas, conforme a lo establecido en el Real Decreto Legislativo 1/2013, de 29 de
noviembre, por el que se aprueba el Texto Refundido de la Ley General de derechos de las personas con
discapacidad y de su inclusion social.

Isdefe establece en los Pliegos una clausula de desempate que beneficia a las empresas que dispongan del
mayor porcentaje de trabajadores fijos con discapacidad en su plantilla.

El edificio de Isdefe esta adaptado a las medidas necesarias para el acceso de personal con dificultad de
movilidad, conforme a lo establecido en el Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que
se aprueba el Texto Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusion social.
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Relaciones Sociales

El didlogo social en Isdefe se realiza a través de sus cinco comités de empresa y delegados de personal,
asi como las seis secciones sindicales constituidas. Isdefe se relaciona con esta representacion de los
trabajadores y sindical mediante los procesos de informacion, consulta y negociacion dispuestos en el
Estatuto de los Trabajadores y Convenio Colectivo del sector de Ingenieria y oficinas de estudios técnicos.

: Representacion legal de | Miembros del Comité de
Centro de trabajo :
los trabajadores Empresa

Sede Central Madrid Comité de Empresa
Torrejon de Ardoz Comité de Empresa
Robledo de Chavela Comité de Empresa
Canarias Delegados de Personal
Villafranca del Castillo Delegado de personal

Cebreros Delegado de personal

28

9

D)

3

1

10
I T

Secciones sindicales

UGT-FeSP CSIF

Negociaciones

» Acuerdo sobre el incremento retributivo contemplado en la Ley de Presupuestos Generales del
Estado 2020, asi como sobre el incremento adicional del 0,30% igualmente contemplado en la
misma normal legal para 2020.

» Acuerdo sobre el incremento general del 0,9% incluido en la Ley de Presupuestos Generales del
Estado 2021.

»  Cambios en el régimen de turnos de operaciones en Estacion MDSCC Robledo de Chavela.
» Consulta y publicacion de calendarios laborales.

*. A 31/12/2021 pendiente de la eleccion de Delegado



Trimestralmente Isdefe emite informacion de interés para representantes de los trabajadores y secciones
sindicales, que el Estatuto de los Trabajadores determina:

»

»

»

»

»

»

»

»

»

»

Establecimiento y seguimiento de objetivos generales.
Copias basicas de los contratos de trabajo. Notificacion de prorrogas.
Horas extraordinarias.

Aplicacion en la empresa del derecho de igualdad de trato y de oportunidades entre mujeres
y hombres: reduccion y cambios de jornada por cuidados de hijos o familiares.

Formacion bonificada.
Sanciones impuestas por faltas muy graves.

Decisiones de la empresa que pudieran provocar cambios relevantes en cuanto a la organizacion del
trabajo y a los contratos de trabajo en la empresa.

Informacion y consulta sobre la adopcion de eventuales medidas preventivas, especialmente en caso
de riesgo para el empleo.

Registro horario.
Registro retributivo.
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Convenios colectivos

“El articulo 21 del XIX Convenio Colectivo del sector de empresas de ingenieria sobre la Prevencion de
riesgos laborales hace referencia a la Comision de Seguridad y Salud en el Trabajo, y los Delegados y
Delegadas de prevencion.

1.[...] la importancia que tiene preservar la vida humana y el derecho a la integridad fisica de todos los que
intervienen con su trabajo en el proceso productivo de este sector [...].

2.[...] pone atencion en los destinatarios de este Convenio, para que cumplan y hagan cumplir las normas
de prevencion de riesgos laborales establecidas por la legislacion vigente en la materia [...].

3.[...] Eleccion de delegados de prevencion cuando no existan representantes legales del personal [...].
4.[...] Constitucion de la Comision Sectorial de Seguridad y Salud en el Trabajo, que queda integrada por
cuatro representantes de cada una de las dos partes firmantes del presente Convenio [...]".
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= Compromisos con la sociedad

Participaciones destacadas en 2021

» Congreso de Ingenieria de Sistemas Aplicada » Feria Dubai World Central Airshow.

a Defensa. » Visita institucional en la sede de Dna. Margarita

» Jornada Fondo Europeo de Defensa: Priorida- Robles, Ministra de Defensa.

des del Ministerio. » Feria Internacional en Defensa y Seguridad,

» Acuerdo marco NFP de la NATO Communica- FEINDEF21.

tions and Information Agency — NCIA. Isdefe » VIII Jornadas de Seguridad y Ciberdefensa,

primera entidad firmante. Universidad de Alcald de Henares — CIBER-
» Seminario Conjunto PerU-Espana: Actividades SEG21.
Estratégicas en el Sector Espacio.

Congreso Ingenieria de Sistemas Visita de la Ministra de Defensa a Isdefe
Dubai Airshow FEINDEF21 Seminario Conjunto Peru-Espana
Acuerdo NFP de NCIA Fondo Europeo de Defensa CIBERSEG21
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Difusion del conocimiento de Isdefe

Acto de Reconocimiento 72 Convocatoria del Programa de Captacion y
Gestion de Ideas de Innovacion de Isdefe

https://www.youtube.com/watch?v=wSql9NUp1sQ

Campana de Navidad

El comité de direccion de Isdefe felicita a todos los empleados las navidades con todo el carino, en un evento
intimo por el COVID19, pero retransmitido por streaming, y en el que se ha contado con la participacion de
la Presidenta de Isdefe, la Secretaria de Estado de Defensa Dia. Esperanza Casteleiro Llamazares que se
ha dirigido a todos.
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Programa de accion social

Isdefe tiene un programa de accién social cuyo objetivo es contribuir a la consecucion de la Agenda 2030
de Desarrollo Sostenible, a través de la participacion y emprendimiento de iniciativas sociales realizada con
la colaboracion de fundaciones y ONG.

Iniciativa 11 Febrero: Dia de la mujer y la nina en la Ciencia

En 2021, Isdefe ha participado de nuevo en la “Iniciativa 11 de Feb”, una plataforma que visibiliza el papel de
la mujer en la ciencia y fomenta vocaciones cientificas entre las mas jovenes.

El objetivo de esta iniciativa es romper las barreras que encuentran las mujeres y las nifas en el ambito
tecnoldgicoy cientifico e inspirary promover las carreras cientificas y tecnoldgicas en este género, incentivando
desde edades tempranas el acceso de las mujeres al campo de las ciencias, la tecnologia, la ingenieria y
matematicas (STEM por sus siglas en inglés), a través de la experiencia de nuestros profesionales.

En esta ocasiéon han participado siete ingenieros e ingenieras de Isdefe que han impartido 20 charlas en 9
colegios, institutos o escuelas y su voz ha llegado a mas de 600 nifios y ninas que, gracias a la generosidad
y empuje de estos voluntarios, tendran un referente en este ambito.

ODS 4 “Educacion de Calidad”, ODS 5 “lgualdad de Género” y ODS 9 “Industria, Innovacién
e Infraestructuras”.

Campana “Empresa Solidaria, Empresa Extraordinaria”
En el 2021, Isdefe se ha sumado a la Campana “Empresa Solidaria, Empresa Extraordinaria”, puesta en
marcha por el Ministerio de Hacienda en el afo 2019 y coordinada por la Plataforma del Tercer Sector,

mediante la habilitacion de la “X solidaria” en su liquidacion del Impuesto de Sociedades.

Un gesto gratuito y voluntario por el cual se destina el 0,7% de este tributo a fines sociales. La X solidaria
contribuye a lograr una sociedad mas justa, igualitaria e inclusiva.

Mediante esta formula, Isdefe se convierte en una Empresa Extraordinaria que, a través de sus impuestos,
revierte sus beneficios en la sociedad con el propdsito de mejorar la calidad de vida de las personas y luchar

contra la pobreza.

ODS 1 “Fin de la pobreza” y ODS 10 “Reduccion de las desigualdades”.

Gran Recogida de Alimentos
El acceso a una alimentacion adecuada es un derecho humano universal reconocido por la legislacion

internacional y, ademas, se encuentra recogido entre los objetivos marcados por la Agenda 2030 de
Desarrollo Sostenible.
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Isdefe como empresa publica de consultoria e ingenieria, cuya mision es apoyar al Ministerio de Defensa y
a las Administraciones, esta altamente comprometida con los retos de la Agenda 2030 y desea contribuir
a la solucion de este problema social. Por este motivo, se ha sumado por segundo afo consecutivo a “La
Gran Recogida de Alimentos 2021” que organiza anualmente la Fundacion Banco de Alimentos de Madrid,
durante la tercera semana de noviembre.

La solidaridad de los empleados de Isdefe, con 116 donantes, mas la aportacion de la empresa ha obtenido
una recaudacion final de 7.482 € aportados a la “Operacion Kilo” que se destinaran a la compra de alimentos

Desde el inicio de la crisis motivada por la Covid-19, la Fundacion ha incrementado el nUmero de beneficiarios
que atienden en mas de un 46%, situandose en 186.000 personas a las cuales facilitan alimentacion a través
de 565 entidades benéficas.

ODS 1 “Fin de la pobreza“ y ODS 2 “Hambre cero”.

Campana Solidaria de Navidad

En el mes de diciembre se celebrd la decimocuarta Campafna Solidaria de Navidad de Isdefe, en la cual
se lanzaron varias iniciativas con el objetivo de hacer llegar la Navidad a los colectivos mas vulnerables. A
través de la “Fundacion Madrina” y la “Asociacion Reyes Magos de Verdad” la plantilla tuvo la oportunidad
de colaborar con el objetivo de que ningun niflo se quede sin juguete en unas fechas tan sefialadas.

Asociacion Estela de Ayo

Aprovechando la Campana de Navidad en el 2021 hemos colaborado con la aportacion de productos
infantiles no perecederos como leche infantil en polvo y papillas entregado voluntariamente por personal de
Isdefe.

Esta asociacion tiene como finalidad continuar con el legado de solidaridad y compromiso que el comandante
Eduardo Garvalena «Ayo», fallecido en accidente militar de aviacion mientras se encontraba en acto de

servicio, realizaba en los lugares que iba de mision.

ODS 1 “Fin de la pobreza“ y ODS 2 “Hambre cero”.

Recogida de Tapones Solidarios

Isdefe continlia colaborando con la “Fundaciéon Seur” en el proyecto “Tapones para una nueva vida”, iniciado
en el ano 2012.

A través de la recogida de tapones de plastico, que los empleados depositan en la sede de la compania, se
obtiene financiacion para el tratamientos médicos y ortopédico de nifias y niflos, no cubiertos por el sistema
publico sanitario. Ademas, el proyecto tiene una vertiente de sostenibilidad medioambiental a través del
reciclaje de los tapones.

ODS 10 “Reduccion de las desigualdades” y ODS 13 “Accion por el clima”.



Compromisos con nuestros
proveedores

Isdefe tiene la consideracion de Poder Adjudicador conforme a lo previsto en la Ley 9/2017, de 8 de
noviembre, de contratos del sector publico, por la que se trasponen al ordenamiento juridico espanol las
directivas del parlamento europeo y del consejo 2014/23/UE Y 2014/24/UE, por lo que somete todos sus
procesos de contratacion a los principios de libertad de acceso a las licitaciones, publicidad, transparencia,
no discriminacion e igualdad de trato entre los licitadores, implementando el principio de integridad en
todos sus procedimientos.

Subcontratacién y proveedores

Los principios generales de la contratacion publica, quedan incluidos en los pliegos de cada uno de los
procedimientos que se publican en el perfil del contratante de Isdefe, alojado en la Plataforma de Contratacion
del Sector Publico (https://contrataciondelestado.es), donde se publica toda la informacion relativa a la
contratacion de proveedores por parte de Isdefe.

Isdefe exige a los operadores econdmicos con los que va a contratar los mismos requisitos de capacidad
y solvencia que exige la Administraciéon y la acreditaciéon de no incurrir en causa de prohibicion e
incompatibilidades en los términos establecidos en la Ley 9/2017.

Con la entrada en vigor de la Ley 9/2017, Isdefe ha reforzado sus compromisos en materia social y
medioambiental, estableciendo de forma transversal para todos sus procedimientos, las siguientes medidas:

»  Extension y cumplimiento de su politica medioambiental a proveedores mediante la inclusién en
todos sus pliegos de una clausula medioambiental. https://www.isdefe.es/gesti-n-medioambiental.

»  Obligatoriedad para todos sus proveedores del respeto a la normativa vigente en materia laboral, de
seguridad social, de integracion social de personas con discapacidad y de prevencion de riesgos
laborales, asi como el respecto a los Convenios Colectivos de aplicacion, mediante la inclusion en
todos sus pliegos de una clausula de obligaciones laborales y sociales.

»  Causa de resolucion en todos sus pliegos, asociada al incumplimiento de las obligaciones en materia
medioambiental, social o laboral.

» Clausula de desempate que beneficia a las empresas que disponga del mayor porcentaje de
trabajadores fijos con discapacidad en su plantilla, con menor porcentaje de contratos temporales
en la plantilla o con mayor porcentaje de mujeres empleadas en la plantilla en caso de ofertas que
haya obtenido la misma puntacion.

En funcion del contrato, Isdefe vela por que el disefo de los criterios de adjudicacion permita obtener
obras, suministros y servicios de gran calidad, concretamente mediante la inclusion de aspectos cualitativos,
medioambientales, sociales e innovadores vinculados al objeto del contrato.

Para los contratos de energia eléctrica que hemos licitado, se ha valorado con mayor puntuacion los
licitadores que ofertaran energia de origen renovable o de cogeneracion de alta eficacia.
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Isdefe vela por que el disefio de los criterios de adjudicacién permita obtener obras, suministros
y servicios de gran calidad, mediante la inclusién de aspectos cualitativos, medioambientales,
sociales e innovadores vinculados al objeto del contrato. Siendo los mas significativos los
siguientes:

» Se ha establecido en la licitacion del servicio de maquinas expendedoras de bebidas y alimentos
para Bdb, como parte del suministro vasos, la obligacion de suministrar removedores/paletinas
y cucharillas biodegradables o compostables. Y como criterio de adjudicacion la instalacion de
maquinas con calificacion energética A++, la opcion de productos saludables, ecoldgicos, sin azucar
y sin gluten, asi como la opcién “Café Comercio Justo”.

» Se ha establecido en la licitacion del suministro de material de oficina el suministro de papel TFC
(Totalmente libre de cloro)

»  Se ha establecido en la licitacion de suministro de energia eléctrica como condicion del pliego que el
origen de la energia 100% renovable.

»  Sehaestablecido en lalicitacion de servicios de maquinas expendedoras de bebidas y alimentos, para
el centro de trabajo de Robledo, como criterio de adjudicacion la opcion de productos saludables,
ecoldgicos, sin azucary sin gluten y comercio justo, y la de los medios para la reutilizacion y/o reciclaje
de envases, la utilizacion de vasos y cucharillas 100% compostables, asi como la optimizacion de la
calidad y calificacion energética de las maquinas.

» Se ha establecido en la licitacion de adquisicion de seis vehiculos nuevos (furgonetas), como criterio
de adjudicacion la opcion de suministro de vehiculos eléctricos o hibridos.

» Se ha establecido en la licitacién del servicio de retirada de residuos peligrosos, como criterios de
adjudicacion el suministro de carteles informativos u otra documentacion grafica auxiliar adaptada
para el centro sobre la correcta gestion de residuos peligrosos, el suministro de las pegatinas de
etiquetado de los distintos residuos y la inclusion cédigo de barras o QR en las etiquetas identificativas.

»  Se harequerido en la licitacién de suministro de servidores, procesadores con mejor rendimiento y/o
menos consumo, ademas en otras licitaciones de hardware se ha limitado el consumo maximo de
los servidores.

»  Se ha requerido acreditar ser un Centro Especial de Empleo (CEE) para la licitaciéon servicios apoyo
y asistencia para conciliar la vida familiar y laboral de la plantilla de Isdefe.

»  Se ha requerido en la licitacién de suministro de portatiles como requisito obligatorio para todos los
ordenadores ofertados el cumplimiento de los criterios energéticos establecidos en la correspondiente
etiqgueta ENERGY STAR en vigor.

»  Se ha requerido en la licitacion de suministro de vestuario de trabajo, vestuario técnico, equipos de
proteccion individual (EPIS) el cumplimiento de la legislacion de la UNE -normativas varias para cada
producto segun lote y para cada tipo de producto- y marcado CE en los productos que lo requieren.

Finalmente, destacar que durante el ano 2021 se ha generalizado la contratacion electronica de todos
los procedimientos abiertos en Isdefe, incluyendo el tramite electrénico de todas las actas y contratos y
recepcion de ofertas via la Plataforma de Contratacion del Sector Publico (PLCSP).

Esto ha supuesto la eliminacion del uso de papel en un 100% tanto para Isdefe como para los licitadores,
redundado en un ahorro considerable en toner, electricidad, papel, dispositivos de almacenamiento USB,
CD, DVD entre otros, que suponia la recepcion fisica de las ofertas y tramite interno de las mismas.
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Supervision y auditorias y resultados de las mismas

Isdefe queda sometida a los controles que la propia Administracion quiera ejercer sobre ella, a través de sus
organismos de control. En este sentido Isdefe cumple con todos los principios de transparencia y cumple
escrupulosamente con la obligacion de Remision de todos sus contratos al Tribunal de Cuentas.

En este sentido la contratacion con terceros de Isdefe, generalmente viene regulada en los Encargos que
recibe y en todo caso las prestaciones parciales que Isdefe pueda contratar con terceros no excedera del
50% de la cuantia del Encargo.

Se debe sefalar que Isdefe fue valorada con 77,6 puntos en el Area de Contratacién en el indice de
Transparencia Internacional de las empresas publicas del afio 2018, resultando la segunda entidad
mejor valorada en este campo. Durante el aflo 2021 se ha continuado y reforzado con las buenas
practicas que llevaron a este resultado.

Isdefe tiene implementado un sistema de supervision y control interno de los trabajos efectuados por sus
proveedores, mediante la valoracion de la calidad de los servicios, suministros y obras ejecutados en el
ejercicio. Este control forma parte de los indicadores de calidad, siendo el indice de satisfaccion en 2021 del
99,6% superando el objetivo establecido que era de un 95 %.

La politica de Isdefe es que todo el personal que actle en el marco de sus procedimientos de contratacion
se encuentre obligado a tomar las medidas adecuadas para luchar contra el fraude, el favoritismo vy la
corrupcion. Ademas de prevenir, detectar y solucionar de modo efectivo los conflictos de intereses que
puedan surgir en los procedimientos de licitacion con el fin de evitar cualquier distorsién de la competencia
y garantizar la transparencia en el procedimiento y la igualdad de trato a todos los candidatos vy licitadores.
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En particular, Isdefe sefiala a su personal que el concepto de conflicto de intereses abarcara, al menos,
cualquier situacién en la que el personal al servicio del Organo de Contratacién, que ademas participe
en el desarrollo del procedimiento de licitacion o pueda influir en el resultado del mismo, tenga directa
o indirectamente un interés financiero, econdémico o personal que pudiera parecer que compromete su
imparcialidad e independencia en el contexto del procedimiento de licitacion.

Cualquier persona participante en el Proceso de Contratacion que identifique algun hecho en alguna de las
empresas licitadoras, que pueda verse afectado por el Codigo Etico o resultar susceptible de ser calificado
como una de las précticas anteriormente listadas, debera hacerlo constar en un escrito dirigido al Area de
Contratacion.

Se encuentra incluido en todos los pliegos la obligacién contractual de conocer y respetar el Codigo Etico de
Isdefe, asi como la Politica de Obsequios y Atenciones, durante todas las fases del procedimiento.

Isdefe pone a disposicion de las entidades interesadas en los procedimientos de contratacion canales de
comunicacion donde los interesados pueden dirigir cualquier duda o comunicacion, a través de la plataforma
de contratacion del sector publico y mediante correo electrénico directo (unidadcontratacion@isdefe.es).

Durante el presente ejercicio el 100 % de las dudas planteadas a través de la Plataforma de Contratacion del
Sector Publico, fueron respondidas por el Area de contratacion de Isdefe.
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= Herramientas para la
gestion ambiental

Isdefe, conocedora de la creciente problematica ambiental y como partidaria de un desarrollo sostenible,
muestra su compromiso implementando un Sistema de Gestion Ambiental (SGA), que promueve la proteccion
del medioambiente, un uso eficiente de los recursos naturales disponibles, la prevencion de la contaminacion
y el cambio climatico, y una gestion de los residuos generados mas respetuosa con el medioambiente.

: Isdefe en el 2021 y mejorado su compromiso con la redaccion de una nueva politica ambiental
: acorde con los compromisos adquiridos con la agenda 2030

Isdefe es consciente que, durante el desarrollo de sus actividades de prestacion de servicios de
consultoria y asistencia técnica, debe impulsar entre su personal un comportamiento responsable
con el medioambiente que redunde en una mejora del entorno.

En el marco de esta Politica Ambiental, cuyo alcance comprende las actividades que se realizan
en su sede social de Madrid, Isdefe asume los siguientes compromisos:

»  Cumplir con la legislacion ambiental aplicable a sus actividades.

» ldentificar y evaluar los aspectos ambientales derivados de nuestras actividades con objeto
de prevenir impactos negativos sobre el medio ambiente.

»  Gestionar convenientemente los residuos generados mediante la reutilizacion, segregacion y
reciclado.

»  Promover la eficiencia energética, haciendo un uso racional de los recursos disponibles.

»  Fomentar la conciencia ambiental de todos los empleados impulsando el establecimiento de
buenas practicas ambientales en el lugar de trabajo.

»  Establecer un proceso de mejora continua de nuestro comportamiento ambiental mediante la
revision periddica de nuestro SGA y de los objetivos y metas.

»  Promover y difundir esta Politica entre los empleados, colaboradores, subcontratistas y
proveedores de Isdefe y ponerla a disposicion de las partes interesadas.
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m Gestion de
residuos

En Isdefe contamos con un plan de segregacion de residuos en origen, mediante contenedores especificos
para cada tipo de residuo.

En nuestra sede central existe un punto limpio general que permite tener evidencias de una correcta separacion
de los residuos, de la cantidad originada, su correcto etiquetado, asi como el transporte adecuado para su
posterior tratamiento por un gestor autorizado.

Residuos peligrosos 2021* | 2020* Residuos no peligrosos 2021* | 2020*
42 42

Fluorescentes Organico 5966  4.863
Envases contaminados 14 11 Papel 4988  4.037
Objetos punzantes y cortantes 21 19 Carton 2.801 2.198
Filtros de aceite 0 9 Plastico 1.281 737
Aceite térmico 0 42 Vidrio 95 220
Aerosoles 0 7 Chatarra 491 68
Acumuladores 63 2.332 Vasos de plastico 0 0
RAEE 1.210 2.365 Vasos biodegradables 323 331
Aceite Red Saneamiento (kg) 5.000 4.827 Madera 489 167
Pilas 74 0
Higiénicos 585 71
*Datos expresados en kg. CR/BVD/Discos duros 0 %
Toner 166 68
La nueva empresa de monitorizacion de los datos s o 2 11 170

de los residuos, establece un cambio en los resi-
duos RAEE, pasando de no peligrosos a peligrosos.
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Uso sostenilgle de_ los recursos:
agua, meterias primas, energia

En linea con nuestra Politica Ambiental y los objetivos marcados para el gjercicio en nuestro SGA, persegui-
mos el uso responsable y minimizacion del consumo de recursos naturales (electricidad, gas, agua, papel).
Su evaluacion se realiza mediante el control y anadlisis del rendimiento y funcionalidad de los equipos e ins-
talaciones que requieren de dichos recursos, optimizando los mismos y primando aquellos procedentes de
fuentes renovables.

En 2021 hemos conseguido reducir tanto la facturacion energética como el consumo de agua y papel,
debido a diversos factores:

» El Covid-19.

» El teletrabajo de los empleados, una gran parte de la plantilla que habitualmente trabajan
en la sede de Beatriz de Bobadilla 3 (BdB3).

» Las politicas continuistas de analisis y control de rendimiento energético.

El uso responsable de los recursos de electricidad, gas, agua y papel para la actividad de Isdefe, se realiza
mediante el control y analisis del rendimiento y funcionalidad de los equipos e instalaciones que requieren de
dichos recursos, optimizando los mismos y primando aquellos procedentes de fuentes renovables.
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El incremento del consumo de agua con respecto el aho 2020 en un 21,2%, no es representativo dado que
durante el afio 2020 el uso, ocupacion y funcionamiento del edificio se vio drasticamente reducido como con-
secuencia de la pandemia originada por la COVID-19. Comparando los valores del afio 2021 con respecto
2019, el consumo anual se encuentra reducido en un 36%.

Elincremento de la demanda de gas natural con respecto el afo 2020 se ha visto influenciada por laimplemen-
tacion de medidas preventivas ante la COVID-19 en época de invierno, mayor funcionamiento del sistema de
calefaccion por apertura de ventanas como apoyo a la ventilacion mecanica del edificio. Si bien el incremento
ha sido del 37% con respecto el afio 2020, la facturacion no ha seguido dicha tendencia, manteniéndose en
valores préoximos a los del 2019 debido a la mejora de las condiciones contractuales con respecto a anualida-
des precedentes a las de la pandemia.

Ademas de los suministros de electricidad y gas natural, el edificio cuenta con sistemas de produccion de
energia para autoconsumo que reducen la necesidad de demanda de energia externa. Todos ellos son factores
que influyen notablemente en la reduccion continua de la huella de carbono de la organizacion.

= Objetivos y desempeio
ambiental en 2021

El aho 2021 ha continuado siendo un ano atipico como consecuencia de la pandemia sanitaria sufrida por la
COVID-19. A lo largo de esta anualidad, el edificio y sus instalaciones se han visto seriamente alterados por
las medidas de proteccion y recomendaciones laborales implantadas por la organizacion con el fin de prevenir
la posible propagacion del virus en el seno de la compania (fomento del teletrabajo).

Como consecuencia de ello, el uso, funcionamiento y ocupacion del edificio y sus instalaciones durante gran
parte de este periodo, distan en gran medida de su realidad objetiva (en especial la ocupacion).

Teniendo en cuenta estos condicionantes, Isdefe ha continuado con la mejora continua en el desempeno
ambiental, adoptando medidas para un mejor aprovechamiento de materias primas, mejorando la eficiencia
energética e incrementando el uso de energias renovables.
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Objetivo 1

Adquisicion de herramientas para el calculo del alcance 3 de la Huella de Carbono:

» Inicio registro de datos y pruebas durante 2021, respecto a la movilidad de los empleados cuando

acceden a su puesto de trabajo y los viajes de empresa.

» Objetivo final de datos completos correspondientes a la anualidad 2022.

Resultados obtenidos

» Mayo 2021: Busgueda de proveedores que suministren aplicativos para disponer del alcance 3 de la
huella.

Julio 2021: Evaluacion técnica de las propuestas presentadas y adjudicacion del proyecto a la aplicacion
(app) mas adecuada.

» Octubre-Diciembre 2021: Se establecen reuniones de desarrollo.

» Lanzamiento de la encuesta de habitos de movilidad al centro de trabajo para toda la plantilla.
» Elaboracién y difusién de video explicativo de la app y de la encuesta.

» Lanzamiento de la app (nov. 21).

Objetivo parcial del 2021 cumplido.

Objetivo 2

Sustitucion del vehiculo de reparto de la empresa (motor de combustion) por vehiculo 100% eléctrico, hibrido
enchufable o hibrido no enchufable con el objetivo de fomentar una movilidad mas sostenible, disminuir el
numero de emisiones a la atmdsfera y combatir la contaminaciéon de la misma.

Resultados obtenidos

» Anuncio de licitacion 25/05/2021.
» Adjudicacion del expediente 2/07/2021.

» Adquisicion del vehiculo gasolina hibrido clasificacion Ay emisiones (104,00 g CO2/km), que sustituye
al vehiculo gasoil de clasificacion D y emisiones de (141 g CO2/km).

Objetivo cumplido.
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Objetivo 3

Optimizacion del rendimiento de los sistemas de refrigeracion y climatizacion de la sede de BdB3
para la reduccion del consumo eléctrico de los mismos. Objetivo a realizar en dos anualidades
(2020 y 2021):

» Periodo 2020: estudio y evaluacion de las diferentes propuestas que realicen las empresas
especializadas.

» Periodo 2021: ejecucion de las medidas seleccionadas que sean viables tanto en sus aspectos
técnicos, como econdmicos.

Resultados obtenidos

Durante el ano 2020 se iniciaron los estudios de evaluacion y analisis de propuestas mediante la elaboracion
de una auditoria energética efectuada por un tercero siguiendo los criterios del RD 56/2016.

Las principales medidas implantadas han sido:

» Reemplazamiento de los sistemas de humectacion de vapor de las maquinas de precision interior del
CPD (electrodos sumergidos de efecto joule), por tecnologias mas eficientes.

» Dotacion de sistema free-cooling indirecto de la zona de servidores y SAl del CPD mediante instalacion
de red de impulsién y retorno de aire independiente a la climatizacién interior del CPD.

» Instalacion de sistemas de regulacion de velocidad (variadores de frecuencia) para la gestion de los
grupos de bombeo hidraulico, que dan servicio a los circuitos secundarios de planta del sistema VRV
condensado por agua y sistemas independientes de refrigeracion del CPD.

Durante el periodo 2021:

De las medidas identificadas durante el afio 2020, el Area de Medios optd, desde un punto de vista técnico
y econémico, por la sustitucién de los sistemas de humectacion de electrodos de efecto joule, por sistemas
de ultrasonidos de bajo consumo especificos para maquinas de precision STULZ.

La Instalaciéon y puesta en marcha del sistema se ha llevado a cabo en diciembre 2021.

Objetivo cumplido.
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= Huella de carbono

Con objeto de cuantificar nuestro impacto sobre el cambio climatico e identificar acciones correctoras que
lo reduzcan, anualmente calculamos nuestra huella de carbono. Para ello utilizamos la Calculadora de Huella
de Carbono elaborada por el Ministerio para la Transicion Ecoldgica y el Reto Demografico (MITECO). Esta
herramienta calcula las emisiones de gases de efecto invernadero (GEl) asociadas a las actividades de la
organizacion contemplando tanto las emisiones directas (Alcance 1), como las indirectas, procedentes del
consumo de electricidad (Alcance 2).

La evolucién de la Huella de Carbono (medida en t CO2eq) ha sido:

2018 2019 2020

Instalaciones fijas 64,6816 48,8022 41,5586
Desplazamientos en vehiculos 3,9149 3,6559 3,1173
Refrigeracion/climatizacion 20,875 0 2,088
Alcance 1 89,4715 52,4581 46,7639
Alcance 2 0 0 0
Total Alcance 1+2 89,4715 52,4581 46,7639

Los datos del gjercicio anterior se publican habitualmente a partir del mes de Abril
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Desde el ano 2018 el consumo de energia eléctrica procede integramente de fuentes energia renovable, o
que ha supuesto reducir en un 93,4% el impacto en la Huella de Carbono, las emisiones indirectas de gases
de efecto invernadero asociadas a la generacion de electricidad adquirida y consumida por Isdefe (alcance 2)
se han mantenido a 0 desde entonces.

En 2021, Isdefe ha contratado el 100% de la energia con certificacion de Garantia de Origen. Esta
energia proviene exclusivamente de fuentes 100% renovables.

Por la utilizaciéon de fuentes de energia renovables 100% vy el propio autoconsumo, las emisiones que Isdefe
deja a emitir a la atmosfera en el 2021 son 394.703 kg CO2/kWh.
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I 4

o Contrichlop de Isdefe a la
Economia Circular

Isdefe aplica medidas de prevencion, reciclaje, reutilizacion y otras formas de recuperacion y eliminacion de
desecho y acciones para combatir el desperdicio de alimentos.

Dicha contribucién se materializa a través de:

La valoracion adicional

oo en los procesos de
licitacion de adquisicion de
suministros, de las ofertas
que incorporan ventajas
medioambientales y

fuentes de energia
renovables al 100%.

Utilizacion de aguas
pluviales

Consumo de papel
reciclado hibridoenel «- .-
100 % del consumo

total. Reduccion de consumo

e de papel.

Produccioén energética propia .
por paneles solares.

Cantidades de residuos gestionados para su valoracion o reciclaje

Residuos organicos (kg)

11.080 4.863 5.966
12.000
10.000
6.000
2.000
2019 2020 2021
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Cartén (kg)

2.548 2.198 2.801
3.500

2.500
1.500

500

2019 2020 2021
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= [nversion en medio ambiente

En el gjercicio 2021 se han invertido 35.361€ en la partida de gastos medioambientales, partida que incluye la
gestion de residuos, el mantenimiento del Certificado del Sistema de Gestion Ambiental y otros gastos (como
auditoria interna, etc.).

Recursos destinados (€) para la gestion de residuos y el mantenimiento del
Certificado SGA
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= Retos para el 2022

De cara al proximo ejercicio y con objeto de seguir trabajando activamente en la mejora continua de nuestro
desempefo ambiental, nos hemos fijado los siguientes Objetivos:

Adquisicion de herramientas para el calculo del alcance 3 de la Huella de Carbono y obtencion
de datos.

Objetivo final: disponer de datos completos de la anualidad 2022.
Control de Calidad del aire en espacios interiores en BdB3 (En dos anualidades: 2022 y 2023).

» Disponer de un sistema de control de calidad del aire interior de las plantas de BdB3 (medicion de
Humedad Relativa (%HR), Temperatura (°C), diéxido de carbono (ppm CO2) y particulas en suspension
(PM 2,5)), que permita conocer estos parametros en tiempo real y con ello poder actuar sobre la
instalacion de climatizacién de manera mas eficiente a las condiciones ambientales medidas.

Realizar las acciones necesarias, a lo largo del afo 2023, para que la instalacion anterior pueda
ser integrada en el sistema de gestion técnica centralizada del edificio (BMS-Trend), permitiendo la
optimizacion y ajuste automatico del funcionamiento de la instalacion de ventilacion mecanica del
edificio.

Para este ano 2022, y como consecuencia del COVID 19, no se han establecido formalmente
objetivos de reducciéon de consumos y residuos, (se han incrementado durante el ano 2021
mas jornadas presenciales que en el aho 2020 pero todavia no se han alcanzado los valores
prepandemia), sin que ello signifique que no sigamos implementando medidas de contencion y
reduccion de estos.
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6. GOBERNANZA

= Naturaleza juridica y
marco regulatorio

Ingenieria de Sistemas para la Defensa de Espana, S.A., S.M.E., M.P." (Isdefe, S.A., S.M.E.,
M.P.), es una sociedad mercantil estatal que forma parte del sector publico institucional estatal

de acuerdo con los articulos 2 y 84 de la Ley 40/2015 del 1 de octubre del Régimen Juridico
del Sector Publico y que fue constituida en Madrid el 17 de octubre de 1985 por acuerdo del
Consejo de Ministros de 18 de septiembre del mismo ano.

Isdefe pertenece al Ministerio de Defensa, siendo el Instituto Nacional de Técnica Aeroespacial (INTA) es el
poseedor de todas las acciones que integran su capital social.

La sociedad se rige por sus estatutos sociales, por las normas de derecho mercantil, civil,
laboral y penal, y en las materias que le sean de aplicacion, por:

Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones Publicas.
Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Ley 4/2007, de 3 de abril, de transparencia de las relaciones financieras entre las Administraciones
Publicas y las empresas publicas, y de transparencia financiera de determinadas empresas.

Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto Refundido
. de la Ley General de derechos de las personas con discapacidad y de su inclusién social.

Ley 19/20183, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen

: gobierno.

Ley 3/2015, de 30 de marzo, reguladora del gjercicio del alto cargo de la Administracion General
del Estado.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Ley 11/2018, de 28 de diciembre, en materia de informacién no financiera y diversidad.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los

: derechos digitales y el Reglamento (UE), de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales.

Real Decreto-ley 2/2020, de 21 de enero de 2020, por el que se aprueban medidas urgentes en
materia de retribuciones en el ambito del sector publico.

Directiva europea 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019,
relativa a la proteccion de las personas que informen sobre infracciones del Derecho de la Unién.

1. S.A.: Sociedad Andénima; S.M.E.: Sociedad Mercantil Estatal; M.P.: Medio Propio
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= Estructura de gobierno,

164

administracion, gestion,
supervision y control

Isdefe, como sociedad mercantil estatal, esta adscrita al Ministerio de Defensa. Su tutela se lleva a cabo a
través de la Secretaria de Estado de Defensa, quien a su vez ejerce la Presidencia de Isdefe, de la Junta de
Accionistas y del Consejo de Administracion.

m Tutela Consejo de Ministerio de Secretaria de
Ministros Defensa Estado

S
. ( Junta General J Comisién de
Gobierno y de Accionistas Auditoria
Administracién ( Consejo de J del %ﬂ?&o de
Administracion J

( Comité de Direccion ) (Consejero Delegado)

Direccion de Desarrollo ( Direccion Adjunta )

de Negocio

Direcoion do I Dirgccion de Planificacion ]
i i6 ! ! condémico Financiera
Direccion (Administracién y RRHH |_ Y
Gestion T
Direccion de ( Direccion Econdmico J
Operaciones Financiera

y Seguridad Estr. de Gest. ecnolégicos

e e Comité de Proteccién de Datos
Supervision, Comité Técnico Etico de Caréacter Personal

. i Direccién de Direccién de Direccion de
[Dlrecmon de Defenseﬂ[(}onsultoria Proc. ][Tran%_pl)é)rte y][ Espacio y Centros J

‘(l)frlllizal'gfla . Comi;ééjo SUFSN U Comité de Transparencia,
Rigsgos Penales Buen Gobierno y RSC

Con representacion [ Comité de ] [Comisién de] [Comité de] [Comité de]
S

Seguridad
y Salud

) Ministerio de
anmiellyy Tribunal oe IGAE Hacienda (DG
Fiscalizacion Costes Pers.)

lgualdad de

Oportunidade Formacion

de los trabajadores Etica

Control Auditores de Auditores de
Externo Cuentas Anuales Verificacion
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Organos de Gobierno y Administracion

Junta General de Accionistas

La Junta General de Accionistas se conforma segun lo establecido en la Ley 33/2003, del 3 de noviembre,
del Patrimonio de las Administraciones Publicas, que recoge las disposiciones para la representacion y tutela
del patrimonio empresarial de la Administracion General del Estado y las disposiciones especiales para las
sociedades mercantiles estatales, con forma de sociedad anénima, cuyo capital sea en su totalidad de titula-
ridad, directa o indirecta, de la AGE o de sus organismos publicos. En el caso de Isdefe la titularidad es 100 %
del Organismo Auténomo Instituto Nacional de Técnica Aeroespacial Esteban Terradas, INTA.

Funciones de la Junta General de Accionistas

»  Asuntos propios de su competencia.

»  Nombramiento de Auditores de Cuentas.

»  Aprobacion de la gestion social, de las cuentas del ejercicio anterior y resolver sobre la
: aplicacion de resultado.

»  Nombramiento definitivo de Consejeros y renovacion de mandato, asi como revocacion.

»  Modificacion de Estatutos Sociales.

: » En primera convocatoria, los accionistas presentes o representados deben poseer, al menos,
el 50 % del capital suscrito con derecho a voto.

»  En segunda convocatoria sera suficiente la concurrencia del 25 % de dicho capital: y en todo
caso, seran aplicables las previsiones del articulo 194 de la Ley de Sociedades de Capital.
Los acuerdos seran siempre por mayoria de votos emitidos y en caso de empate, el voto del
Presidente sera decisivo.

Funcionamiento

Se convocara y constituira para tratar cualquier asunto, siempre
que esté presente todo el capital social y los asistentes acepten
unanimemente la celebracion de la Junta.

Tipo de Juntas

Junta General de Accionistas Ordinaria: Convocatoria por el
Consejo de Administracion. Reunién necesaria dentro de los seis
primeros meses de cada ejercicio.

Junta General de Accionistas Extraordinaria: Convocatoria
por el Consejo de Administracion. Toda junta no prevista en el
Art. 18 de los Estatutos Sociales tiene caracter de extraordinaria.
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Composicion

Es presidente y secretario de las Juntas quien lo sea del Consejo de Administracion, tal y como se dispone en
el art. 181.de la Ley de Patrimonio de las Administraciones Publicas y en los Estatutos Sociales de Isdefe. Por
lo que el presidente de la Junta General de Accionistas es el Secretario de Estado del Ministerio de Defensa.

Reuniones durante 2021
e Junta General Ordinaria: 1

e Junta General Extraordinaria: 3

Consejo de Administracion

Isdefe se administra y rige por el Consejo de Administracion, que asume su representacion social y tiene, por
tanto, plenitud de facultades®. El Consejo de Administracion elige a su Presidente, al Consejero Delegado
(quien preside el Consejo en caso de imposibilidad de asistencia del primero) y al Secretario del Consejo, que
no tiene condicion de Consejero.

Funciones del Consejo de Administracion

Representacién social con plenitud de facultades.
. Define la estrategia de la compania.
Ejerce la actividad de control de la compania.

: Los acuerdos se adoptan por mayoria absoluta de votos de los consejeros concurrentes ala sesion.
¢ En caso de empate decide el Presidente.

5. Art. 28 de los Estatutos Sociales de Isdefe
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Miembros con derecho a voto

Esperanza Casteleiro Llamazares Secretaria de Estado de Defensa 30/07/2020
Francisco Quereda Rubio Consejero Delegado LU A0

Reeleccion. 29/05/2017

Consejeros Otros cargos Nombramiento

Subdirectora Gral. de Contratacion Centralizada de
Rosa Maria Alonso Diaz Tecnologia. D.G. de Racionalizacion y Centralizacion de la 13/03/2019
Contratacion. Ministerio de Hacienda.

Subdirectora Gral. de Construccion D.G. de Carreteras.
Camino Arce Blanco Ministerio de Transportes Movilidad 27/09/2018
y Agenda Urbana.

Gral. Division, Subdirector General de Coordinacion y
Julio Ayuso Miguel Planes. Instituto Nacional de Téecnica Aeroespacial 05/05/2020
“Esteban Terradas” (INTA).

Tte. Gral. Segundo Jefe del Estado

Mayor del Ejército del Aire (SEJEMA). Ejército del Aire. 21/02/2020

Ignacio Benhoechea Marti

Subdirectora Gral. de Recursos, Reclamaciones
y Relaciones con la Administracion de Justicia.
Carmen Blanco Gaztafiaga Subsecretaria de Asuntos Econémicos y Transformacion 27/09/2018
Digital. Ministerio de Asuntos Econémicos
y Transformacion Digital.

Fernando Garcia Tte.Gral. Jefe del Estado Mayor Conjunto 28/09/2020
Gonzalez-Valerio de la Defensa (JEMACON). Ministerio de Defensa.
Fernando Miguel Garcia Tte. Gral. Jefe del Mando de Apoyo Logistico 21/12/2020
y Garcia de las Hijas del Ejército de Tierra (MALE). Ejército de Tierra.
Santiago Ramoén Almirante, Director General de Armamento y Material 27/04/2018
Gonzélez Gomez (DIGAM). Ministerio de Defensa.
Carlos Martinez-Merello Diaz Almirante Segundo Jefe de Estado Mayor 31/10/2019
de Miranda de la Armada (2° AJEMA). Armada.
. . Tte. Gral. Segundo Jefe de Estado Mayor del Ejército

Carlos Gabriel Palacios Zaforteza (SEJEME). Ejército de Tierra, 02/11/2021

L : Tte. Gral. Jefe del Mando de Apoyo Logistico
Jose Luls Pardo Jario del Ejército del Aire (MALOG). Ejército del Aire. 05/10/2021
José Luis Ruiz Sumalla General de Division, Dior. General 27/02/2017

de Asuntos Econdmicos (DIGENECO). Ministerio de Defensa.

Miembros sin derecho a voto

Secretaria y Letrada

Otros cargos Nombramiento
asesora

Ruth Doval Inclan Abogada del Estado 29/10/2020
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Composicion Consejo de Administracion a 31 de diciembre de 2021.

Mujeres Hombres Total
Consejeros (incluye al Presidente y Consejero Delegado) 4 10 14
Secretaria del Consejo (no consejera) 1 0 1
Total 5 10 15

Los miembros del Consejo de Administracion, con excepcion del Consejero Delegado, no perciben retribucion
alguna, salvo por asistencia al Consejo®.

Nombramientos de Isdefe durante 2021

José Luis Pardo Jario, fue nombrado como Consejero del Consejo de Administracion de Isdefe en
¢ la reunién de la Junta General Extraordinaria del dia 5 de octubre de 2021.

Carlos Gabriel Palacios Zaforteza, fue nombrado como Consejero del Consejo de Administracion
de Isdefe en la reunion de la Junta General Extraordinaria del dia 2 de noviembre de 2021.

¢ Francisco Javier Fernandez Sanchez, fue cesado como Consejero del Consejo de Administracion
de Isdefe en la reunion de la Junta General Extraordinaria del dia 5 de octubre de 2021.

Miguel Martin Bernardi fue cesado como Consejero del Consejo de Administracion de Isdefe en la
reunion de la Junta General Extraordinaria del dia 2 de noviembre de 2021.

6. Las remuneraciones de los Organos de Gobierno pueden consultarse el en Estado de Informacién Financiera de Isdefe, disponible
en nuestra web corporativa.
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Comisioén de Auditoria y Control

La Comisiéon de Auditoria y Control depende del Consejo de Administracion y esta integrada por un minimo
de tres y un maximo de cinco Consejeros, cuya mayoria ha de estar compuesta por consejeros no ejecutivos.

Funciones de la Comision de Auditoria y Control

» Supervision de la informacion econémico-financiera a facilitar por la sociedad.
» Supervision de la informacion a la Junta General y al Consejo sobre sus actuaciones.

» Supervision sobre todas aquellas cuestiones relevantes que estime debe conocer. Modificacion
de los Estatutos Sociales.

: Seaplicaran al funcionamiento de la Comision de Auditoriay Control las normas sobre convocatoria,
¢ constitucion y adopcion de acuerdos establecidos en los Estatutos Sociales.

Composicion de la Comisién de Auditoria a 31 de diciembre de 2021:
e Presidente: D. José Luis Ruiz Sumalila.
e Miembros de la Comision: Dha. Rosa Maria Alonso Diaz y D. Santiago Gonzalez Gomez.

e Secretaria de la Comision: DAa. Ruth Doval Inclan

Reuniones durante 2021: 1
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Organos de Direccion y Gestion

Comité de Direccion

Su misiéon es coordinar la implantacion de la estrategia y llevar a cabo el seguimiento de la evolucion de la
compahia en todos sus ambitos de actuacion.

Funciones del Comité de Direccion

» Asesorar al Consejero Delegado.
» Coordinar la implantacion de la estrategia.
» Sequir la evolucién de la sociedad.

: ElI Comité de Direccion se retune por convocatoria del Consejero Delegado, primer ejecutivo de la
. Sociedad, o en su caso a propuesta de los Directores previa consulta al Consejero Delegado. Las
decisiones se toman por consenso previa deliberacién de los asuntos estipulados en el orden del
: dia de la convocatoria.

Composicién del Comité de Direccion

TOTAL: 11 personas
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Organos de Supervisién, Vigilancia y Control

Ademas de los 6rganos senalados anteriormente, Isdefe cuenta con distintos 6rganos de supervision, vigilan-
cia y control. Igualmente, en calidad de empresa publica, esta sometida al control y fiscalizacion del Tribunal
de Cuentas, la Intervencion General de la Administracion del Estado, el Ministerio de Hacienda y auditorias
independientes de sus cuentas anuales, asi como a la verificacion independiente del Informe de Estado de
Informacion no Financiera. A continuacion se resenan los mas importantes:

Otros 6rganos de gestion interna

Comité Técnico Etico

Supervision periddica de los sistemas de control y prevencion de Riesgos Penales establecidos
: por la Sociedad.

Promover la transparencia de la actividad publica de Isdefe, velar por el cumplimiento de las obli-
. gaciones de publicidad, salvaguardar el ejercicio de derecho de acceso a la informacion publica y
¢ garantizar la observancia de las disposiciones de buen gobierno y RSC.

Otros comités

Existen otros comités, entre los que cabe mencionar
los de coordinacion y asesoramiento en la gestion,
varios comités con representacion de los trabajadores
y el Comité de Empresa.
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Modelo de Gobernanza

El modelo de gobernanza de Isdefe vela por la implantacion y consolidacion de tres pilares basicos que contri-
buyen a la lucha contra la corrupcién y el soborno. Estos pilares son el Cédigo Etico, el Programa de Prevencion
de Riesgos Penales (PRP) y la Transparencia.

Durante el ano 2021 se ha trabajado en la consolidacion de estos tres pilares mediante un “Plan de Accion
relativo a los sistemas de Etica, PRP y Transparencia” aprobado en diciembre del 2020, derivado del “Informe
de Fiscalizacion del grado de implementacion de los modelos de prevencion de delitos y de comportamientos
contrarios a la ética en las sociedades mercantiles estatales en el gjercicio 2018” publicado por el Tribunal de
Cuentas en 2020. El objetivo es mejorar los sistemas actuales, a través de la puesta en marcha de medidas que
hacen mas robusto nuestro modelo de gobernanza.

Entre estas medidas, en el 2021, destacan las siguientes:

» Definicion e incorporacién de los objetivos de los Sistemas de Etica y de PRP en la planificacion estra-
tégica de Isdefe.

» Disefio de un canal de comunicacion de posibles incumplimientos (Buzén Etico), unificado, andénimo,
confidencial, y abierto a terceros.

» Revisién y desarrollo de un Plan de formacién, concienciacién y difusion de los Sistemas de Etica y PRP.

» Publicacion en el Portal de Transparencia de informacion sobre la ejecucion o liquidacion de los presu-
puestos de explotacion y de capital, que se corresponden con las cuentas de pérdidas y ganancias y el
estado de flujos de efectivo, respectivamente.

Otras medidas importantes han sido la entrada en vigor de dos Politicas que refuerzan los Sistemas de Etica y
PRP y desarrollan diferentes normas de conductas recogidas en nuestro Cédigo Etico:

» La Politica de Obsequios y Atenciones, que amplia la norma de conducta “Favores, sobornos y actua-
ciones asimiladas” referida en el Principio de Integridad

» La Politica de Conflictos de Intereses, que refuerza la norma de conducta “Lealtad a la empresa y
Conflicto de intereses” que afecta al Principio de Profesionalidad.

Compromisos de actuacion responsable

El Cédigo Etico es una parte integral del modelo de gobernanza y esta fundamentado sobre los principios
rectores de integridad, profesionalidad y respeto, que establecen las pautas de comportamiento de sus
profesionales.

Alo largo de los ultimos anos se ha consolidado el establecimiento de un sistema de ética mediante la

formacién y difusion de los valores recogidos en el Cédigo, la gestiéon del Buzén Etico y la existencia
de un Comité Técnico-Etico de gestién y seguimiento.
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En 2021 los principios del Cédigo Etico han sido reforzado mediante la Politica de Obsequios y Atenciones,
aprobada el 20 de mayo y posteriormente, la Politica de Conflictos de Intereses aprobada el 13 de
septiembre.

El Cédigo Etico de Isdefe recoge los principios voluntarios de guias internacionales de referencia
como la Declaracion Universal de los Derechos Humanos, el Pacto Mundial de las Naciones
Unidas, los Principios de Gobierno Corporativo de la OCDE y los Objetivos de Desarrollo

Sostenible que marcan la Agenda 2030 y determinan valores internacionales relacionados
con los derechos humanos, las relaciones laborales, el medio ambiente y la lucha contra la
corrupcion.

Para una adecuada comprension e internalizacion de todos estos principios, las nuevas incorporaciones
reciben el curso “Sensibilizacién sobre el Cédigo Etico”, sobre aspectos de los derechos fundamentales
como son la legalidad vigente, las libertades publicas, el respeto y la dignidad en el trato con las personas, la
igualdad de oportunidades y no discriminacion y la proteccion del medio ambiente. En el ano 2021 el 97% de
la plantilla ha realizado este curso.

En 2021 se ha trabajado en la revision y desarrollo de un Plan de formacién, concienciacion y difusiéon de
los Sistemas de Etica y PRP dirigido a toda la plantilla que tuvo como primer hito la divulgacién, durante el
periodo de Navidad, de una pildora formativa relativa a la Politica de Obsequios y Atenciones de Isdefe.

Isdefe traslada sus principios éticos a su cadena de suministro mediante una clausula en los Pliegos en la que
solicita a los licitadores el conocimiento y aceptacion del Cédigo Etico, asi como la Politica de Obsequios y
Atenciones, siendo obligacion contractual el compromiso con los principios éticos recogidos en el Cédigo,
en el caso de que resulten adjudicatarios.
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Programa de Prevencion de Riesgos Penales

El Programa de Prevencion de Riesgos Penales (PPRP) de Isdefe es el instrumento que permite prevenir y
detectar conductas ilicitas para la prevencion de delitos.

Se articula en una serie de Sistemas y mecanismos de control que robustecen el modelo de gobernanza, como
son la formacién y la comunicacion sobre la materia a toda la plantilla, el establecimiento de un Buzén Etico
para alertar de posibles irregularidades en este ambito, y la existencia de un Comité de Supervision y Control
de Riesgos Penales.

Anualmente se revisa y actualiza, si procede, el Manual de Prevencion de Riesgos Penales que forma parte
del PPRP, como consecuencia de reformas legislativas y/u organizacionales.

Para una adecuada comprension de la Prevencion de Riesgos Penales, nuestros empleados reciben

una formacion. El porcentaje de plantilla formada en la en el afilo 2020 ha sido de un 98,6%.

Plantilla formada en PRP

2019

97,9%

98,6%

Compromisos con la transparencia

Isdefe cumple con las obligaciones establecidas en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno, en relacion con la publicacion de informacion institucio-
nal, organizativa y de planificacion, a través del Portal de Transparencia, donde se trabaja de manera
continua en el proyecto de modernizacion e innovacion, desarrollado bajo un modelo reforzado que sigue
las recomendaciones del Consejo de Transparencia y Buen Gobierno e incorpora el grado de cumplimiento
obligatorio y la calidad de la transparencia a través de una serie de indicadores.
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Compromiso con el desarrollo sostenible: Agenda 2030

Isdefe apoya la Agenda 2030 y los Objetivos de Desarrollo Sostenible (ODS),
aprobados por Naciones Unidas en 2015, y que constituye un nuevo contrato social
global para transformar el mundo. Bajo el lema “No dejar a nadie atras” los ODS tienen
como objeto acabar en 2030 con la pobreza y el hambre, reducir las desigualdades,
proteger el planeta y asegurar la paz y la prosperidad para todas las personas.

La Agenda 2030 es un referente ético y operativo, para el Gobierno, empresas y
ciudadanos, al que Isdefe se suma con el propdsito de contribuir a su consecucion,
especialmente trabajando en aquellos ODS alineados con nuestra actividad.

En este sentido, Isdefe colabora con diferentes entidades y organismos de referencia
que trabajan en la consecucion de los ODS:

Pacto Mundial de Naciones Unidas

Desde el Pacto Mundial de Naciones Unidas y sus redes locales se trabaja en diferentes ambitos de actuacion,
a través de grupos de trabajo y diferentes iniciativas. En este sentido, en 2021, Isdefe ha formado parte del
Programa SDG Ambition (programa internacional Sustainable Development Goals Ambition) una iniciativa
pionera lanzada por el Global Compact de Naciones Unidas para ayudar a las empresas a integrar los ODS en
Su estrategia empresarial y conseguir un impacto sustancial sobre los mismos. La iniciativa ha contado con
la participacion de 700 empresas a nivel internacional, entre las que se encontraban 67 empresas espafnolas.
El programa ofrece una metodologia de disefio de procesos para garantizar que las acciones y los objetivos
estén completamente integrados en la estrategia empresarial

Enlace al Programa SDG Ambition: https://unglobalcompact.org/take-action/sdg-ambition

Igualmente, durante este ano, Isdefe se ha convertido otro ano mas, en altavoz de la Agenda 2030, uniéndose
ala campana #apoyamoslosODS promovida por el Pacto Mundial de Naciones Unidas, cuyo objetivo es lograr
un efecto multiplicador de difusion y que se conozca y trabaje la Agenda 2030.

Convenio de Colaboracion con la Secretaria de Estado de la Agenda 2030

Isdefe ha suscrito un Convenio entre la Secretaria de Estado de la Agenda 2030 y las Empresas y Entidades
Publicas cuyo objetivo es establecer un cauce estable de colaboracion que facilite la ejecucion de proyectos
y acciones dirigidas al cumplimiento de los ODS de la Agenda 2030. De esta forma, Isdefe ha ratificado su
compromiso mediante la colaboracion en el desarrollo de proyectos conjuntos en la materia y la puesta en
comun de actividades de divulgacion

Enlace al BOE: https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-13668

Grupo de Accion “Sostenibilidad y RSE en las Empresas Publica” de Forética

Isdefe ha participado como observador en esta plataforma colaborativa coordinada por Forética, de liderazgo
en sostenibilidad y Responsabilidad Social Empresarial para el sector publico empresarial, con la finalidad
de avanzar en el ambito de la sostenibilidad empresarial y contribuir a la consecucion de la Agenda 2030 de
Desarrollo Sostenible, aumentando la ambicion, acelerando la accion y potenciando las alianzas.

Enlace a la plataforma: https://foretica.org/proyectos-y-soluciones/grupo-de-accion-de-rse-en-
empresas-publicas/
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Informe de Alineamiento PGE 2022 con los ODS

Isdefe ha colaborado con la Secretaria de Estado de Presupuestos y Gastos en la elaboracion del Informe de
alineamiento del Proyecto de Ley de los Presupuestos Generales del Estado para 2022 con los Objetivos de
Desarrollo Sostenible de la Agenda 2030. El informe de alineamiento de los PGE incorpora, por primera vez,
la contribucion de las entidades del sector publico empresarial a los ODS en sus cuatro dimensiones: Social,
medioambiental, econémico e institucional.

Enlace a Informe de Alineamiento PGE 2022: htips://www.sepg.pap.hacienda.gob.es/sitios/sepg/
es-ES/Presupuestos/Informesimpacto/I1A2022/IAPGE2022/Paginas/Inicio.aspx

Isdefe prioriza la contribucion a la consecucion de los ODS en los siguientes ambitos de actuacion: Econdmico,
Ambiental, Social e Institucional.

Ambito social

Ambito ambiental
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4 7. DESEMPENO ECONOMICO

Balance de situacion a 31 de diciembre de 2021

|. Inmovilizado Intangible 28.620,58 64.264,29
3. Patentes, licencias, marcas y similares 0,00 0,00

5. Aplicaciones informaticas 28.620,58 64.264,29
Il. Inmovilizado material 84.178.655,87 84.584.750,57
1. Terrenos y construcciones 82.484.005,57 83.563.995,60
2. Instalaciones técnicas, y otro inmovilizado material 1.694.650,30 1.020.754,97
3. Inmovilizado en curso y anticipos 0,00

Ill. Inversiones Inmobiliarias 969.125,07 1.001.690,31
4. Derivados

5. Otros activos financieros 1.037.373,15 1.037.373,15
VI. Activos por impuesto diferido 1.074.031,62 996.674,54
Il. Existencias 0,00 0,00

6. Anticipos a proveedores 0,00 0,00

Ill. Deudores comerciales y otras cuentas a cobrar 19.713.409,64 19.689.407,01
1. Clientes por ventas y prestaciones de servicios 2.083.255,11 3.704.262,89
2. Clientes, empresas del grupo y asociadas 17.007.646,97 15.387.551,16
3. Deudores varios 9.922,61 9.888,14

4. Personal 8.172,44 51.0569,40
5. Activos por impuesto corriente 498.650,76 420.518,89
6. Otros créditos con las Administraciones Publicas 105.761,75 116.126,53
V. Inversiones financieras a corto plazo 29.685,05 45.603,74
2. Créditos a empresas 0,00 32.464,23
5. Otros activos financieros 29.685,05 13.139,51
VI. Periodificaciones a corto plazo 798.005,66 769.770,13
VII. Efectivo y otros activos liquidos equivalentes 55.968.491,66 48.348.645,76
1. Tesoreria 55.968.491,66 48.348.645,76
2. Otros activos liquidos equivalentes 0,00 0,00
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Patrimonio neto y pasivo

A-1) FONDOS PROPIOS 166.284.383,08 160.455.960,00
I. Capital 41.372.100,00 41.372.100,00
1. Capital escriturado 41.372.100,00 41.372.100,00
Ill. Reservas 117.083.860,00 110.883.755,08
1. Legal y estatutarias 6.280.906,06 5.460.895,57
2. Otras reservas 110.802.953,94 105.422.859,51
VII. Resultado del ejercicio 7.828.423,08 8.200.104,92
B) PASIVO NO CORRIENTE 191.332,07 262.485,72
1. Deudas a largo plazo 191.332,07 262.485,72
5. Otros pasivos financieros 191.332,07 262.485,72

|. Pasivos vinculados con activos no corrientes mantenidos para

la venta 0,00 0,00
Il. Provisiones a corto plazo 3.651.343,32 3.147.867,18
Ill. Deudas a corto plazo 802.998,68 899.247,32
5. Otros pasivos financieros 802.998,68 899.247,32
V. Acreedores comerciales y otras cuentas a pagar 25.321.341,15 24.226.619,28
1. Proveedores 7.118.133,12 6.215.585,00
3. Acreedores varios 286,96 286,96
4. Personal (remuneraciones pendientes de pago) 7.169.862,18 8.040.564,91
5. Pasivos por impuesto corriente 0,00 0,00
6. Otras deudas con las Administraciones Publicas 4.958.381,02 4.635.326,39
7. Anticipos de clientes 6.074.677,87 5.334.856,02

TOTAL PATRIMONIO NETO Y PASIVO (A+B+C)
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Cuenta de pérdidas y ganancias correspondiente al ejercicio
terminado el 31 de diciembre de 2021

A) OPERACIONES CONTINUADAS

180

1. Importe neto de la cifra de negocios

b) Prestaciones de servicios

4. Aprovisionamientos

a) Consumo de mercancias

b) Consumo de materias primas y otras materias consumibles
c) Trabajos realizados por otras empresas

5. Otros ingresos de explotacién

a) Ingresos accesorios y otros de gestion corriente

b) Subvenciones de explotacién incorporadas al resultado
del ejercicio

6. Gastos de personal

a) Sueldos, salarios y asimilados
b) Cargas sociales

7. Otros gastos de explotacion
a) Servicios exteriores

b) Tributos

c) Pérdidas, deterioro y variacion de prov. operaciones comerciales

d) Otros gastos de gestion corriente
8. Amortizacion del inmovilizado

10. Excesos de provisiones

11. Deterioro y resultado por enajenaciones de inmovilizado

a) Deterioros y pérdidas

b) Resultados por enajenaciones y otras

163.274.552,40
163.274.552,40
-32.763.759,92
-1.122.768,47
0,00
-31.640.991,45
533.068,32
790,51

532.277,81

-111.831.444,82
-82.305.494,75
-29.5625.950,07
-7.643.073,20
-7.371.305,71
-498.491,20
226.723,71

0,00
-1.724.744,20
389.240,29
-11.724,20
0,00
-11.724,20

153.339.743,83
153.339.743,83
-28.038.382,81
-1.949.873,35
-89.971,60
-25.998.537,86
712.033,53
38.152,53

673.881,00

-107.389.943,10
-79.038.248,91
-28.351.694,19

-5.465.550,79
-6.449.198,48
-694.843,06
1.680.506,63

-2.015,88
-2.226.430,88
7.740,00
-256,65
0,00
-256,65
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12. Ingresos Financieros 303,45 2.966,50
b) De valores negociables y otros instrumentos financieros 303,45 2.966,50
b2) De terceros 303,45 2.966,50
13. Gastos financieros -3.024,23 -1.268,74
b) Por deudas con terceros -3.024,23 -1.268,74
14. Variacion de valor razonable en instrumentos financieros 0,00 0,00
15. Diferencias de cambio 35.797,47 -20.112,48

16. Deterioro y resultado por enajenaciones de instrumentos
financieros

17. Impuesto sobre beneficios -2.426.768,28 -2.720.433,49

B) OPERACIONES INTERRUMPIDAS

18. Resultado del gjercicio procedente de operaciones
0,00 0,00

interrumpidas neto de impuestos
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= ANEXO I. Metodologia

El presente Informe Anual 2021 toma como marco de referencia los estandares de Global Reporting Initiative
(GRI), que representan las mejores practicas a nivel global para informar publicamente acerca de los
impactos econémicos, ambientales y sociales generados por una organizacion y de como se gestionan. La
elaboracion de informes de sostenibilidad a partir de estos Estandares proporciona informaciéon acerca de
las contribuciones positivas y negativas de las organizaciones al desarrollo sostenible.

Adicionalmente, el Informe Anual da respuesta al compromiso de la organizacién con los principios
del Pacto Mundial de Naciones Unidas, segun se recoge en el indice de contenidos de GRI que figura
al final de este Anexo. Con ello, este informe constituye asimismo el informe de progreso requerido por
el Pacto Mundial de Naciones Unidas, que se publica anualmente en el sitio web de esta organizacion
(https://www. unglobalcompact.org).

Este informe se refiere a las actividades desarrolladas por Isdefe en el afo 2021. Isdefe no cuenta con
empresas matrices niempresas dependientes. Aunque el Informe Anual 2021 no se ha sometido a una revision
externa especifica, cabe senalar que Isdefe realiza todos los anos la auditoria de sus cuentas anuales y que
su Estado de Informacion no financiera 2021 ha sido verificado por un experto independiente, de acuerdo con
lo establecido en la Ley 11/2018 sobre informacion no financiera y diversidad.

Analisis de la materialidad

Para la elaboracién del Informe Anual 2020, ISDEFE llevé a cabo la determinacion de los aspectos materiales
aincluir en el informe anual, cuyos resultados se han tomado de nuevo como referencia en este Informe Anual
2021, y de acuerdo con las directrices del GRI.

Fuentes internas: Plan Estratégico de Isdefe 2022-2025 y los planes corporativos derivados de éste; las
Cuentas Anuales; el Plan de Prevencion de Riesgos Penales; el Plan de Marketing y RSC; los Comités de
Coordinacion y Asesoramiento en la Gestion, asi como los Comités de Representacion de los Trabajadores y
las conclusiones extraidas del dialogo constante con los grupos de interés mediante los diferentes canales
de comunicacion establecidos.

Fuentes externas: legislacion vigente, politicas publicas que aplican a la compania, medios de comunicacion
y diferentes estudios externos publicados a nivel nacional en materia de RSC.

Teniendo en cuenta las valoraciones y decisiones de los grupos de interés y la importancia de los impactos
econdmicos, sociales y ambientales generados por la compania, se ha realizado la priorizacion y evaluacion
de aquellos aspectos que influyen directamente en la gestion de la organizacién, tanto por sus repercusiones
externas como internas:
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Desempeno econdmico Interno
Presencia en el mercado Interno

Impactos econémicos indirectos Interno+Externo
Anticorrupcion Interno

Materiales Interno+Externo

Energia Interno+Externo

Agua Interno+Externo

Emisiones Interno+Externo

Efluentes y residuos Interno+Externo

Evaluacion ambiental de proveedores Interno+Externo
Empleo Interno
Relaciones trabajador-empresa Interno
Salud y seguridad en el trabajo Interno
Formacion y ensefanza Interno
Diversidad e igualdad de oportunidades Interno
No discriminacion Interno

Evaluacion de derechos humanos Interno+Externo

Evaluacion social de los proveedores Interno+Externo

Principios de elaboracién de este informe

La recopilacion de la informacion incluida en el informe y su reflejo en el mismo se han llevado a cabo de
acuerdo con los principios de elaboracion de memorias de GRI:

Equilibrio Comparabilidad

La informacion contenida en este Informe
Anual recoge, en la medida de lo posible,
informacion de afos anteriores.

El Informe Anual expone aspectos positivos y

negativos del desempeno de Isdefe y recoge el
nivel de cumplimiento respecto a compromisos
del afio anterior, lo que permite hacer una Puntualidad
valoracion razonable de la gestion de la

. _ o Isdefe publica anualmente su Informe como
responsabilidad social de la organizacion.

demostracion palpable de su compromiso
Precision con la RSC.

Toda la informacién descrita es precisa y se Fiabilidad
presenta lo suficientemente detallada para

que los grupos de interés puedan valorar
adecuadamente el desempefio de la compania.

Los datos recogidos en este Informe estan
respaldados por los sistemas de gestion

de las distintas areas responsables de los
Claridad datos. Dichos sistemas son gestionados con

. . rigor y transparencia.
La informacion presentada se expone de una gory P

manera comprensible, accesible y Util.
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= ANEXO Il. indice de contenidos
GRI Standards

Estandar GRI

Descripcion

Pag. respuesta
directa

GRI 102: Contenidos Generales 2021

1. Perfil de la organizacioén

102-1
102-2
102-3
102-4
102-5
102-6
102-7
102-8
102-9
102-10
102-11
102-12
102-13

2. Estrategia
102-14

102-15

3. Etica e integridad

102-16
102-17

4. Gobernanza
102-18
102-19

102-20

102-21

102-22

Nombre de la organizacién

Actividades, marcas, productos y servicios
Ubicacion de la sede

Ubicacion de las operaciones

Propiedad y forma juridica

Mercados servidos

Tamafo de la organizacion

Informacion sobre empleados y otros trabajadores

Cadena de suministro

Cambios significativos en la organizacion y su cadena de suministro

Principio o enfoque de precaucion
Iniciativas externas

Afiliacion a asociaciones

Declaracién de altos ejecutivos responsables
de la toma de decisiones

Principales impactos, riesgos y oportunidades

Valores, principios, estandares y normas de conducta

Mecanismos de asesoramiento y preocupaciones éticas

Estructura de gobernanza
Delegacion de autoridad

Responsabilidad a nivel ejecutivo de temas econémicos,
ambientales y sociales

Consulta a grupos de interés sobre temas
econdmicos,ambientales y sociales

Composicion del maximo érgano de gobierno y sus comités

Portada

Pag. 10y 11

Pag. 17

Pags. 17y 18
Pags. 7y 9

Pags. 10, 18, 22-24
Pags. 15, 18, 126
Pags. 126-129
Pags. 145y 146
Péags. 147y 148
Pag. 152y 153
Pags. 175y 176
Pag. 211-213

Pag. 167

Pags. 172y 174

Pags. 8, 9, 163
Pags. 172, 173

Pag. 172
Pags. 132, 138

Pag. 164

Pag. 123y 124

Pags. 165y 166
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Estandar GRI

Descripcion

Pag. respuesta
directa

190

102-23
102-24
102-25

102-26

102-30
102-31

102-32

102-35

Presidente del maximo érgano de gobierno
Nominacion y seleccion del maximo érgano de gobierno
Conflictos de intereses

Funcion del méximo 6rgano de gobierno en la seleccion
de objetivos, valores y estrategia

Eficacia de los procesos de gestion del riesgo

Evaluaciéon de temas econdémicos, ambientales y sociales

Funcién del méaximo 6rgano de gobierno en la elaboracion
de informes de sostenibilidad

Politicas de remuneracion

5. Participacién de los grupos de interés

102-40
102-41
102-42
102-43
102-44

Lista de grupos de interés

Acuerdos de negociacion colectiva

Identificacion y seleccion de grupo de interés

Enfoque para la participacion de los grupos de interés

Temas y preocupaciones clave mencionados

6. Practicas para la elaboracion de informes

102-45

102-46

102-47

102-48

102-49

102-50
102-51
102-52
102-53

102-54

102-55

102-56

Entidades incluidas en los estados financieros consolidados

Definiciéon de los contenidos de los informes y
las coberturas del tema

Lista de temas materiales

Reexpresion de la informacion

Cambios en la elaboracion de informes

Periodo objeto del informe
Fecha del ultimo informe
Ciclo de elaboraciéon de informes

Punto de contacto para preguntas sobre el informe

Declaracion de elaboracion del informe de conformidad con los

Estandares GRI

indice de contenidos GRiI

Verficacion externa

Pags. 4, 164
Pags. 165, 168
Pag. 173

Pags. 12-14y 165, 166

Pag. 174
Pags. 125, 174

Pags. 183-186

Pag. 134-135

Pag. 123y 124
Pag. 138

Pag. 125-148

Pag. 126, 138

Pag. 141, 142

Pag. 178-181
Pag. 1

Pags. 125y 126

No se han producido
cambios relevantes

No se han producido
cambios relevantes

Pag. 188
Septiembre 2021
Pag. 1

Ver www.isdefe.es

Este informe se
ha elaborado de
conformidad con la
opcién esencial de los
Estandares GRI

Este informe se
ha elaborado de
conformidad con la
opcioén esencial de los
Estandares GRI

Pags. 190-194
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Pag. respuesta

Estandar GRI Descripcion directa

GRI 103: Enfoque de Gestidén 2021

Temas economicos: 178
108-1 Explicaciéon del tema material y su cobertura Temas ambientales: 153
Temas sociales: 141

Temas econémicos:
182-185

103-2 El enfoque de gestiéon y sus componentes Temas ambientales:
150-153
Temas sociales: 145

Temas econdmicos:
178-181

Temas ambientales:
153-155

Temas sociales:
141-144

108-3 Evaluacion del enfoque de gestion

GRI 201: Desempefio Econémico 2021

201-1 Valor econémico directo generado y distribuido Pags. 180y 181

Implicaciones financieras y otros riesgos y oportunidades derivados

201-2 del cambio climatico

Pags. 156 y 158

Obligaciones del plan de beneficios definidos y otros planes
de jubilacion

GRI 202: Presencia en el Mercado 2021

201-3 Pags. 138-140

Ratio del salario de categoria inicial estandar por sexo

202-1 ) .
frente al salario minimo local

Ver EINF

GRI 203: Impactos Econémicos Indirectos 2021

Pags. 141-144
(ver también EINF)

GRI 205: Anticorrupcion 2021

Comunicacioén y formacion sobre politicas y procedimientos
anticorrupcion

GRI 301: Materiales 2021

203-1 Inversiones en infraestructuras y servicios apoyados

105-2 Pag. 173y 174

301-1 Materiales utilizados por peso o volumen Pag. 152

301-2 Insumos reciclados Pags. 158 y 159
GRI 302: Energia 2021

302-1 Consumo energético dentro de la organizacion Pag. 152

302-3 Intensidad energética® Pag. 152

302-4 Reduccion del consumo energético Pag. 152

*Se facilitan los consumos energéticos por empleado.
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Pag. respuesta
directa

GRI 303: Agua 2021

3083-1 Consumo de agua Pag. 152

Estandar GRI Descripcion

GRI 305: Emisiones 2021
)

305-1 Emisiones directas de GEl (alcance 1 Pag. 156

305-2 Emisiones indirectas de GEIl al generar energia (alcance 2) Pag. 156

305-5 Reduccién de las emisiones de GEI Pag. 156
GRI 306: Efluentes y Residuos 2021

306-2 Residuos por tipo y método de eliminacion Pag. 151

306-4 Transporte de residuos peligrosos Ver EINF 2021

GRI 306: Efluentes y Residuos 2021

Nuevos proveedores que han pasado filtros de evaluacion )
308-1 o o ; Pag. 145
y seleccion de acuerdo con los criterios ambientales

GRI 401: Empleo 2021

401-1 Nuevas contrataciones de empleados y rotacion de personal Pag. 130

Beneficios para los empleados a tiempo completo que

401-2 . .
no se dan a los empleados a tiempo parcial o temporales

Pags. 138y 139
401-3 Permiso paternal Pag. 136

GRI 402: Relaciones Trabajador-Empresa 2021

402-1 Plazos de aviso minimos sobre cambios operacionales Pag. 139

GRI 403: Salud y Seguridad en el Trabajo 2021

Representacion de los trabajadores en comités formales

sl trabajador - empresa de salud y seguridad Feg) TRE
Tipos de accidentes y tasas de frecuencia de accidentes,

403-2 erln‘ermedades profe3|onale§, dias perdidos, absentismo y Pag. 134
numero de muertes por accidente laboral o enfermedad
profesional

) Trabajadores con alta incidencia o alto riesgo .

408-3 de enfermedades relacionadas con su actividad FEg s

403-4 Temas de saluq y_segurldad tratados en acuerdos Péags. 130-139
formales con sindicatos

403-5 Formacion de los trabajadores sobre salud y seguridad laboral Pag. 131

403-6 Promocion de la salud del trabajador Pags. 132-136

403-7 S]stemas de prevencion y mitigacion .d.e riesgos laborales Pags. 132-134
directamente relacionados con la actividad

403-8 Trabajadores cubiertos por un sistema de prevencion Pag. 132 y 133

de riesgos laborales

—
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Pag. respuesta
directa

GRI 404: Formacion y Ensefanza 2021

404-1 Media de horas de formacion al afo por empleado Pag. 130y 131

Estandar GRI Descripcion

Programas para mejorar las aptitudes de los empleados
y programas de ayuda a la transicion

GRI 405: Diversidad e Igualdad de Oportunidades 2021

405-1 Diversidad en 6rganos de gobierno y empleados Pags. 127 y 168

404-2 Pag. 131

Ratio del salario base y de la remuneracion de mujeres Pag. 139 (Ver EINF)
frente a hombres

GRI 406: No Discriminacion 2021

405-2

406-1 Casos de discriminacion y acciones correctivas emprendidas Pag. 135
GRI 412: Evaluacién de Derechos Humanos 2021
Formacion de empleados en politicas o procedimientos Pégs 173y 174
412-2
sobre derechos humanos (ver también EINF)

GRI 414: Evaluacioén Social de los Proveedores

Nuevos proveedores que han pasado filtros de seleccion

414-1 . .
de acuerdo con los criterios sociales

Pag. 145
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ANEXO Iil. Participacion en ferias,
jornadas y eventos

Presentacion de FEINDEF360 “Encuentro on-line con el entorno
empresarial internacional”

El Webinar, organizado por la Fundaciéon FEINDEF y apoyado por los Ministerios de Defensa, de Industria,
de Comercio y Turismo y de Asuntos Exteriores, Union Europea y Cooperacion de Espafa, ha contado con
la colaboracion de Isdefe. Fue dirigido a distintos continentes en distintas franjas horarias: Europa, Oriente
Medio y Africa; América del Norte, Asia Pacifico e Iberoamérica, para explicar la importancia de la Feria
FEINDEF que se celebrara en el ano 2023 en nuestro pais, pretendiendo ser el catalizador internacional de
defensa, seguridad y tecnologias duales, referente en el ambito de los programas tecnoldgicos presentes y
futuros en Espafia, con especial protagonismo en el ambito de la cadena de suministro del Mercado Unico
de la Union Europea.

Las personas que participaron en el mismo fueron el General de Division José Luis Murga Martinez, Subdirector
General de Planificacion, Tecnologia e Innovacion de la Direccion General de Armamento y Material del
Ministerio de Defensa; Coronel Ramon M? Pérez Alonso Director Gerente de la Fundacion FEINDEF; Capitan
de Navio José Luis Nieto Fernandez, Jefe del Area de Planificacién y Control de la Direccién General de
Armamento y Material; Jaime Lucas de Pedro, Jefe de Area del Ministerio de Industria, Comercio y Turismo
y Jesus Alonso Martin, director de Desarrollo de Negocio de Isdefe.

https://www.youtube.com/watch?v=XG3K9relAGk

SATELEC 2021

Feria de empleo, organizada por la Escuela Técnica Superior de Ingenieros de Telecomunicaciones de la
Universidad Politécnica de Madrid (ETSIT — UPM), en esta XLVII edicion, Isdefe ha estado presente con
representantes del Area de Seleccion, Desarrollo y Formacién de la Direccion de Administracion y Recursos
Humanos. Se trata de una feria de amplio espectro, siendo Isdefe una empresa de Ingenieria, esta feria sera
el lugar adecuado para la captacion del talento para posibles incorporaciones a Isdefe.
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FOREMPLEO 2021

Isdefe participa un afo mas en la Feria Virtual de empleo organizada por la Universidad Carlos Ill, donde
el equipo del area de Seleccion, Desarrollo y Formacion, de la Direccion de Administracion y Recursos
Humanos de Isdefe, ha tenido la oportunidad de conversar con estudiantes para captar el talento y explicar
la proyeccion de futuro que tendrian al incorporarse a nuestra compania.

Feria internacional Dubai Air Show, 2021

El Salon Aeronautico de Dubai es un evento bienal celebrado en
Dubéi, Emiratos Arabes Unidos. Organizado por “Fairs & Exhibitions
Ltd” desde el afo 1989, en cooperacion con el Gobierno de Dubai,
el Departamento de Aviacion Civil Internacional y Aeropuerto
Internacional de Dubai en colaboracion con las Fuerzas de Defensa
de los Emiratos Arabes Unidos. Isdefe estuvo presente con un stand
institucional.

El director de Desarrollo de Negocio Jesus Alonso, junto al director

de Operaciones Daniel Acuia y el adjunto al consejero delegado

TG (ret.) Juan Manuel Garcia Montano de Isdefe, recibieron a instituciones y organismos internacionales que
visitaron el stand de la companhia en este saldn aeronautico internacional.

Entre otras autoridades nos visitaron el Director General de Armamento y Material del Ministerio de Defensa,
Almirante Santiago Ramon Gonzélez Goémez junto al Subdirector General de Relaciones Internacionales de la
DGAM, Contralmirante Nicolas Monereo Alonso, que compartieron visita con el Major General Staff Mr. Ishaq
Saleh Mohammed Al Baloushi, Executive Director of Defence Industry & Capability Development de EAU.

World ATM Congress 2021

Se trata del mayor evento internacional de gestion del trafico aéreo.

El evento de tres dias de duracion fue inaugurado por Su Majestad el Rey Don Felipe VI, el cual estuvo
acompanado por la Secretaria de Estado de Transportes, Movilidad y Agenda Urbana y Presidenta de ENAIRE,
Isabel Pardo de Vera; el Director General de CANSO, Simon Hocquard; y el Presidente y Director General de
ATCA, Brian R. Bruckbauer.

Isdefe participo con un stand en la feria, en el que recibi6 a autoridades y organismos relevantes del sector.

Esta feria al de Gestion del Trafico Aéreo “World ATM Congress”, esta organizado por la Civil Air Navigation
Services Organization (CANSO), en colaboracion con la Air Traffic Control Association (ATCA) y representa el
mayor evento de navegacion aérea a nivel mundial.
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Feria Internacional de Defensa y Seguridad “FEINDEF 21”

Isdefe como medio propio del Ministerio de Defensa, estuvo presente en el stand institucional del Ministerio.
La feria fue inaugurada por la secretaria de Estado de Defensa, Dia. Esperanza Casteleiro.

Isdefe participo con distintas conferencias en diferentes mesas redondas:

» Gonzalo Santamaria Freire, jefe del area de Sostenimiento ET, de la direccion de Consultoria y
Procesos Estratégicos de Gestion, en la mesa “Nuevas tecnologias aplicadas a la logistica: Proyecto
Tecnolégico Base Logistica del ET moderada por el General de Division José Manuel Vivas Urieta,
director de Integracion de Funciones Logisticas del MALE.

» Silvia Palacios Sanchez, ingeniera especialista en C4ISR de Isdefe, del area Innovacion en
Sistemas Tacticos, de la direccion de Defensa y Seguridad, participd en la mesa “Capacidades
y necesidades de defensa en inteligencia artificial” moderada por el de jefe de la unidad de
anteproyectos tecnoldgicos en el Area de Gestién de
Tecnologia e Innovacién de SDG PLATIN, Sr. Catala
Lloret.

» Fernandez Alvaro, de la direccién de Operaciones de
Isdefe y director de Madrid Deep Space Communications
Complex, y Belinda Misiego Tejeda, jefa de area de
Innovacion, de la direccion de Desarrollo de Negocio
de Isdefe, han formado parte del jurado, como vocales,
del Defense and Security Innovation Brokerage (DSiB)
“Premios Fundacion FEINDEF a la Innovacion.

Jornada sobre “La importancia de la industria aeronautica espahola como
motor de la economia y el reparto de los fondos europeos en el sector”

Jornada organizada por el Colegio Oficial de Ingenieria Aeronautica de Espana (COIAE) y fue inaugurada por
el presidente de Airbus Operaciones en Espana, Manuel Huertas.

La mesa redonda fue moderada por la decana del Colegio Oficial de Ingenieros Aeronauticos de Espana,
Estefania Matesanz, por parte de Isdefe participé Maria JesUs Llordén, jefe de Area de Plataformas Tacticas
de Isdefe junto a Clara Tébar, directora de Operaciones de TEDAE; Jesus Caballero, director del Aeropuerto
de Sevilla, Aena; Gonzalo Alonso Pacheco, jefe de la Division Comercial y Desarrollo de Negocio Internacional
de Enaire; Jorge Caro, secretario general en Espafa de Airbus Defence & Space e Ignacio Rodriguez,
director de Desarrollo de Negocio de Globalia Handling.

Jornada Fondo Europeo de Defensa: Prioridades del Ministerio

Jornada organizada por el Estado Mayor Conjunto (EMACON) y la Direccion General de Armamento y Material
(DGAM), en colaboracién con Isdefe, sobre las prioridades nacionales de cara al Fondo Europeo de Defensa
(EDF). El acto, forma parte de una serie de iniciativas puestas en marcha por el Ministerio de Defensa para
la difusion de la primera convocatoria del EDF en el ano 2021.

La bienvenida a la jornada fue a cargo de Jesus Alonso Martin, director de Desarrollo de Negocio de Isdefe
y la apertura seré por el GD. José Luis Murga Martinez Subdirector General de Planificacion, Tecnologia e
Innovacion de la DGAM. Y fue clausurada por el GB. Pedro Méndez de Vigo y Montojo, Subdirector General
de Relaciones Internacionales de la DGAM.
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El acto contd con la participacion de expertos ponentes en la materia:
» GD. IAigo Pareja Rodriguez, jefe de la Divisién de Planes, EMACON.

» Cor. IM. Enrique Montero Ruiz, Area de Planificacién y Control, Subdireccién General de Planificacion,
Tecnologia e Innovacion, DGAM.

» José Ramoén Sala Trigueros, jefe de Area de Planificacion de Innovacién, Subdireccién General de
Planificacion, Tecnologia e Innovacion, DGAM.

» Cor. Javier Boixareu Torres, Area de Relaciones Multilaterales, Subdireccién General de Relaciones
Internacionales, DGAM.

CIBERSEG21. VIll Jornadas de Seguridad y Ciberdefensa

Jornadas, organizadas online por la Universidad de Alcala de Henares, y en las que Isdefe ha participado
a través del Observatorio de Ciberseguridad de la Catedra de Investigacion: Isdefe-UAH dirigidas por
profesores del Departamento de Ciencias de la Computacion, el grupo de investigacion Networks and
Intelligent Systems del Departamento de Automatica y el Master Universitario en Ciberseguridad.

Fueron inauguradas por el Coronel Manuel Sasot Olivan, Subdirector de Actividades en el Ciberespacio y
Electromagnéticas (SUBCEMA), acompanado por el Rector de la Universidad de Alcala, José Vicente Saz,
presidente de la sesion y el director de la Escuela Politécnica Superior de la Universidad de Alcala, José
Antonio Portilla.

Por parte de Isdefe, ha participado Oscar Pastor Acosta, gerente de Seguridad de Sistemas e Infraestructuras
Criticas de Isdefe y el Dr. José Javier Martinez Herraiz, profesor titular de Universidad del Departamento
de Ciencias de la Computacion de la Universidad de Alcala de Henares, responsables del Observatorio de
Ciberseguridad de la Red Horizontes Isdefe.

Jornada de Difusién a la Industria “Fondo Europeo de Defensa:
Prioridades del Ministerio”

Jornada organizada por el Estado Mayor
Conjunto (EMACON) y la Direccion General de
Armamento y Material (DGAM), con la colabo-
racion de Isdefe, sobre las prioridades nacionales
de cara al Fondo Europeo de Defensa (EDF). El
objetivo fue conseguir que la participacion de
las empresas nacionales impactase de modo
positivo, tanto en el desarrollo de la Base
Tecnologica e Industrial de la Defensa (BTID),
como en el desarrollo de las capacidades
militares a largo plazo, necesarias para las
Fuerzas Armadas.

El evento forma parte de las actividades puestas

en marcha por el Ministerio de Defensa para la difusion de la primera convocatoria del EDF en el ano 2021,
con el objetivo de orientar a la industria de defensa en las prioridades del Ministerio, tanto en el campo de la
Investigacion como en el del Desarrollo de Capacidades.
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Jornada sobre Medios Propios

El Grupo Tragsa, organizé esta jornada online sobre los medios propios en la que participaron numerosos
expertos procedentes del ambito académico y la Administracion Publica.

La jornada se estructurd6 en dos mesas redondas en donde se trataron los temas relacionados con:
“Reégimen Juridico y Marco de Actuacion de los Medios Propios” y con los “Retos de los Medios Propios”.

Entre otros participantes cabe destacar la presencia de Juan Antonio Carrillo, Catedratico de Derecho
Administrativo de la Universidad de Sevilla, consejero del Consejo Consultivo Junta Andalucia; Maria Bueyo,
Abogada del Estado jefe del Ministerio de Hacienda; Alejandro Huergo, Catedratico de Derecho Administrativo
de la Universidad de Oviedo y Luis Aguado, Subdirector General de Sectores Especiales del Fondo Espanol
de Garantia Agraria (FEGA).

Justo A. Huerta, Auditor Nacional de la Intervencion General del Estado, fue el moderador y por parte de
Isdefe participd Jesus Alonso, director de Desarrollo de Negocio.

La jornada fue clausurada por Jorge Castejon, director de la Oficina Nacional de Auditoria (ONA) del Ministerio
de Hacienda; junto a Francisco Quereda, consejero delegado de Isdefe y JesUs Casas, presidente del Grupo
Tragsa.

https://www.youtube.com/watch?v=XblvX6UtQZE

Webinar sobre Inteligencia Geoespacial en apoyo al proceso de toma de
decisiones de la Uniéon Europea

El seminario web se enmarca en la iniciativa “Strategic Compass” (Brujula Estratégica) de la Unién Europea
que proporcionara diversas orientaciones para cumplir con los objetivos derivados de la Estrategia Global
Unién Europea en el ambito de seguridad y defensa y que ha sido organizado por la Direccion General de
Armamento y Material (DGAM) del Ministerio de Defensa, contando con el apoyo del Centro de Satélites de
la Unién Europea (SatCen) y el Ministerio de Defensa de Rumania.

El Ingeniero Jorge Gutiérrez del Olmo y Miguel, del Area de Sistemas de Mando y Control Conjuntos de
Defensa, de la Gerencia de Redes de Mando y Control y Sistemas de Informacion Criticos de Isdefe, ha
participado en el webinar con la ponencia sobre los nuevos retos que afrontaréa el mundo de la geointeligencia
en los proximos anos, dentro del panel “Geointeligencia y las nuevas tecnologias”.

Espafa esta contribuyendo, junto con otros paises miembros, en areas tales como Partenariados, Resiliencia,
Gestion de Crisis o Desarrollo de Capacidades.

https://www.defensa.gob.es/comun/slider/2021/05/210507-inteligencia-geoespacial.html
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Task Group OTAN “5G Technologies Application to NATO Operations”

Durante este afo se inicié un grupo de trabajo IST-187 “5G Technologies Application to NATO Operations”
con el que OTAN, a través de su organizacion STO (Science & Technology Organization) analiza los aspectos
tecnoldgicos y de seguridad de 5G para su aplicacion en operaciones militares. Esta nueva generacion de
comunicaciones moviles ha despertado un gran interés en el ambito militar por las capacidades que anuncia
para su utilidad en este tipo de escenarios.

Como integrante de la representacion nacional, junto con personal de Ejército, Isdefe participa en este grupo
con la presencia de Ricardo Alvarifio de la Serna, de la Gerencia de Plataformas y Sistemas Tacticos de la
direccion de Defensa y Seguridad.

XIX Jornadas de la Fundacion Circulo

Celebradas en las instalaciones del Instituto de
Técnica Aeroespacial (INTA) cuyo lema “Hacia
un nuevo escenario digitalizado, hiperconectado,
autébnomo e inteligente” fueron presentadas por
José Maria Salom Piqueres, Teniente General del
Ejército del Aire, director general del INTA y Félix
Pérez Martinez, presidente de La Fundacion Circulo
De Tecnologias para la Defensa y la Seguridad.
La sesion de apertura fue a cargo de Esperanza
Casteleiro Llamazares, Secretaria de Estado de
Defensa.

La conferencia inaugural, pronunciada por el jefe de Estado Mayor de la Armada, el almirante general Antonio
Martorell, llevd por titulo “Futuros conflictos, adaptacion de capacidades.

Por parte de Isdefe Maria Jesus Llordén, jefe de area de plataformas tacticas, particip6 en la tercera mesa,
“Plataformas: complejidad, autonomia e inteligencia, presidida por el jefe del Mando de Apoyo Logistico del
Ejército de Tierra, el teniente general Fernando Garcia de las Hijas, el Vicea