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"El mayor peligro en tiempos de turbulencia no es la turbulencia; es actuar con la [6gica de ayer.”

Peter Drucker






Vivimos en un mundo convulso. La inestabilidad e
incertidumbre global de nuestro entorno vital desde
la calda del muro de Berlin se ven catalizadas por la
revolucion tecnoldgica en la que estamos inmersos.
Tecnologias emergentes que introducen cambios
profundos en nuestra forma de pensar y actuar, y que
estan acelerando la transicion de nuestra sociedad
hacia la era digital.

Nos enfrentamos a futuros desconocidos, a enormes
desafios para la seguridad y retos tecnoldgicos, ante
los cuales, sélo podemos actuar creando estructuras
agiles, en permanente adaptacion a la rapida evolucion
del entorno, y dotandonos de organizaciones mas
flexibles y resilientes, que nos permitan sobrevivir y
operar en un entorno cada vez mas volatil y complejo.
Nuestros Ejércitos y Armada, parte integrante de
la sociedad, estdan sumidos en un proceso de
transformacion digital que modifica el arte de la guerra. Un campo de batalla
digitalizado, hiperconectado, en el que las operaciones se llevan a cabo en red por
combatientes bien pertrechados que se constituyen en nodos de esa red de combate
y en el que se ha generalizado el uso de vehiculos no tripulados, sistemas autéonomos,
drones, robots armados, actuando de manera individual o colaborativa, son ya una
realidad que esta modificando sustancialmente los actuales conceptos operativos.




Un claro ejemplo es el conflicto en Ucrania'. La invasion ilegal de
Ucrania por la Federacion Rusa nos devuelve, aparentemente, a
un conflicto convencional de alta intensidad, pero con algunas
salvedades: ambos bandos estan haciendo uso extensivo de ciertas
tecnologias emergentes y disruptivas (EDT), caracteristicas de un
conflicto moderno; existe, ademas, un claro enfrentamiento en la
zona gris entre Rusia y Occidente; y, todo esto, con el telén de fondo
de la amenaza nuclear. Las operaciones se estan llevando a cabo
en el multidominio que integra los ambitos de operacion fisicos,
tierra, mar y aire, incluyendo el espacio ultraterrestre, y los dominios
no fisicos, el ciberespacio y el espacio cognitivo, que establece la
doctrina espafiola. Por otro lado, se han puesto de relieve algunos
cambios fundamentales en la batalla asociados a la digitalizacion,
destacando sobremanera el uso masivo de drones.

De este terrible conflicto, de elevada atricién, podemos extraer,
centrandonos en capacidades militares, las siguientes lecciones
aprendidas: que las capacidades de inteligencia, vigilancia,
reconocimiento y adquisicion de objetivos son claves para la
superioridad en las operaciones; que en el campo de batalla resulta
critico disponer de fuegos precisos y de largo alcance para batir
objetivos con precision, minimizando dafios colaterales; que es
necesaria una gran potencia de fuego para saturar al adversario;
que la digitalizacién del campo de batalla es ya una realidad,
habiendo quedado patente que para que las operaciones en red
sean posibles, debe garantizarse la interconexion de los sensores
y sistemas de combate con los centros de gestion y elementos
productores de fuegos o efectos; y, por ultimo, que para garantizar
dicha interconexion es imprescindible disponer de sistemas de
mando y control robustos, redundantes y de alta movilidad, asf
como de capacidades de guerra electréonica para operar en el
espectro electromagnético con la necesaria superioridad, de manera
que pueda garantizarse la operatividad en entornos degradados y la
libertad de accion en los cinco dominios de las operaciones.

Ucrania también ha puesto de relieve el como una situacion de
combate espolea el ingenio y la capacidad de innovar y cémo la
amenaza cambia y evoluciona de manera vertiginosa. Por eso
es importante que, para dotar a nuestras FAS de estas nuevas
capacidades militares, la industria de defensa sea capaz de
fabricar, en tiempo breve, los sistemas de armas adecuados para
enfrentar las cambiantes amenazas. Para ello debera implementar
metodologias agiles de desarrollo, utilizando las posibilidades de
la digitalizacion, en el desarrollo y maduracion de las EDT que estan
irrumpiendo en el campo de batalla.

Eneste sentido, nuestras FAS deberan disponer de potentes sistemas
de guerra electrénica preparados para la guerra de navegacion
(NAVWAR) de manera que pueda asegurarse la superioridad de la
informacion PNT (posicion, navegacion y tiempo), protegiendo los
sistemas de navegacion propios y degradando la informacion PNT
del adversario. El desarrollo de tecnologias antidron pasa a ser
absolutamente prioritario. Para garantizar la seguridad de cualquier
operacion debe disponerse de un catdlogo amplio de tecnologias

1. “Conclusiones iniciales de la guerra en Ucrania”. Centro Conjunto de Desarrollo de Conceptos. Estado
Mayor Conjunto, marzo 2023.




para la localizacion, identificacion y seguimiento de la amenaza, asi
como para su neutralizacion, bien con medios soft kill (jamming o
spoofing) o bien con medios hardkill - destruccion efectores cinéticos
(proyectiles, cohetes, o sistemas de proteccion activa), redes, pulso
electromagnético, arma laser, etc. Asimismo, resulta fundamental el
desarrollo tecnolégico en los campos de la robética y los vehiculos
autéonomos para automatizar los sistemas heredados (drive-by-wire),
desarrollar interfaces avanzados conductor-vehiculo, tecnologias
para la interaccion UGV-UA, etc. Otras tecnologias fundamentales
a desarrollar y disponer seran las asociadas a la industria 4.0 (IA,
sistemas ciber fisicos, machine learning, gemelos digitales, sistemas
cloud, Big Data, ...) que permitiran completar la transformacion de
las estructuras logisticas de los ejércitos, evolucionando de una
logistica reactiva-preventiva, a una logistica predictiva. Finalmente,
elempleo de lalAy el Big Data, sera prioritario para el mantenimiento
predictivo de plataformas, el andlisis automatico e inteligente de
grandes volumenes de datos procedentes de sensores de sistemas
de armas y el andlisis inteligente de fuentes de informacién en apoyo
a la decision. Asi, la IA resultard imprescindible, entre otros, para la
simulacién completa del entorno de batalla, los sistemas de gestion
integral del combate C-UAS, la fusion de sensores, el posicionamiento
preciso en entornos complejos, la navegacion autbnoma en entornos
no estructurados, el desarrollo de algoritmos de automatizacion, la
planificacion de itinerarios, etc.

En cuanto a la financiacidon de estas EDT podemos decir que la
incertidumbre e inestabilidad geopolitica, junto al debilitamiento del
vinculo trasatlantico, estan forzando el crecimiento de las inversiones
en Defensa con el fin de alcanzar la autonomia estratégica europeay
cumplir con los compromisos OTAN. En este sentido, el gobierno de
Espafa ha publicado recientemente el Plan Industrial y Tecnholégico
para la Seguridad y la Defensa? con el objetivo de garantizar la
seguridad de Espafiay consolidar a Espafia como un miembro central
y fiable de la Unién Europea y de la OTAN. El plan también pretende
impulsar una nueva ola de innovacion y de reindustrializacién de
empresas en torno a las tecnologias de doble uso. Las inversiones
industriales se van a centrar en elaborar, fabricar y adquirir nuevas
capacidades de telecomunicaciones y de ciberseguridad, asi como
en la fabricacién y compra de nuevos equipos de defensa.

Es evidente que somos conscientes de los desafios de seguridad
y de las capacidades militares necesarias para enfrentarlos, que
conocemos los retos tecnoldgicos y las capacidades industriales
esenciales para el desarrollo de las EDT claves, y que disponemos
de las herramientas econdomico financieras para obtener los
sistemas de armas técnicamente mas avanzados que proporcionen
una ventaja operativa clara a nuestros combatientes. Y es en este
proceso de obtenciéon en el que la ingenieria de sistemas juega un
papel fundamental.

La ingenieria de sistemas (IS) tradicional se ha aplicado en
Defensa desde principios de los afios 90. En el afio 1992 se cred
la Subdireccion de Sistemas en el Mando de Apoyo Logistico del
Ejército. El entonces coronel Torron introdujo en el ambito militar el

2. https://www.lamoncloa.gob.es/consejodeministros/resumenes/Documents/2025/230425-plan-industrial-
y-tecnologico-para-la-seguridad-y-la-defensa. pdf



vocabulario de la IS evidenciando la escasa cultura que tenfamos,
en aquel momento, en los ejércitos sobre el importante papel que
la IS juega en el ciclo de vida de los sistemas de armas. Isdefe
respondio al reto de cubrir esta laguna elaborando la primera serie
de publicaciones de ingenieria de sistemas de Isdefe, iniciada en
1995, los famosos libros azules escritos por grandes especialistas
en la materia (Blanchard, Sarabia, Aracil, ...) En 2002, ya con cierto
nivel de concienciacion, el MALE comenz¢ a trabajar en el programa
PRISMA (Programa de Relngenieria de Sistemas del MALE), siendo
el jefe de programa el entonces coronel Orts. En 2003 se procedio a
su lanzamiento oficial con la contratacién de una asistencia técnica
a Isdefe para el periodo 2003-2005. Durante ese periodo se realizd
un esfuerzo increible, tanto por la empresa como por el MALE, para
lograr su implantacion en 2005. PRISMA nacié con un doble objetivo:

a) Adoptar la metodologia OTAN del ciclo de vida de los sistemas.

b) Proporcionar una metodologia de trabajo comun, en todas las
secciones del MALE en el proceso de adquisicion y mantenimiento
de los sistemas de armas.

Con un vocabulario Unico, bien definido, PRISMA servia de guia a
los jefes de programa y directores técnicos en sus relaciones con las
empresas adjudicatarias y con los servicios de calidad oficiales. A
su vez, sirvié para “educar” a las empresas en la IS. En definitiva, un
conjunto de guias para la adecuada gestion del ciclo de vida de los
sistemas de armas.

Sin embargo, cuando analizamos la realidad actual del campo
de batalla y su evolucion -operaciones en red, nube de combate,
ciberdefensa, sistemas antidron, sistemas autbnomos colaborativos,
IA, logistica predictiva, comunicaciones cuanticas y foténicas,
etc.- se observa que el concepto tradicional de sistema de armas
esta cambiando. Los sistemmas modernos son muy complejos.
Estan constituidos por sistemas independientes interconectados
entre si (radares, satélites, vehiculos no tripulados, sistemas de
comunicaciones, etc.) e integrados en una arquitectura coordinada
que actia de forma mas eficiente en el cumplimiento de la mision.
A estos sistemas complejos, caracterizados por una gobernanza
distribuida, se les da el nombre de sistemas de sistemas (SdS),
también conocidos, dependiendo del dominio de aplicacion, por
supersistemas.

En la primera monografia de este grupo de cuadernos “Introduccion
a la ingenieria de sistemas en el Siglo XXI” ya se describieron en
detalle los nuevos tipos de sistemas -sistemas ciberfisicos, sistemas
basados en el aprendizaje o sistemas con gobernanza distribuida
(sistema de sistemas)-, para los que los métodos tradicionales de
la ingenieria de sistemas pueden resultar ineficaces, razén por
la que también se analizd la necesidad de evolucionar y adaptar
la metodologias tradicionales de la ingenieria de sistemas a los
SdS. De esta manera, transitamos de la ingenieria de sistemas a
la ingenieria de sistemas de sistemas, caso que nos ocupa en el
presente cuaderno, y cuyo magnifico contenido se presentara en el
prefacio.




De lo dicho hasta ahora, vemos que las operaciones actuales en el
multidominio no se conciben sin los SdS. Desde un punto de vista
militar, los SAS son relevantes para:

a) Garantizar la interoperabilidad, permitiendo que diferentes
sistemas, operando en distintos dominios, trabajen en conjunto
compartiendo informacion en tiempo real y coordinando acciones.

b) Mejorar la toma de decisiones estratégicas, integrando multiples
fuentes de informacién que proporcionan una vision global del
campo de operaciones y una mayor conciencia situacional.

c) Asegurar la resiliencia y adaptabilidad puesto que, si un
sistema falla, otro puede compensar su funcién, manteniendo la
operacion en marcha;

d) Favorecer la escalabilidad y evolucion tecnoldgica, mediante
la incorporacion de nuevas tecnologias, sin tener que redisefiar
todo el sistema desde cero, lo cual es esencial en un entorno
tecnoldgico y de seguridad (amenazas) en constante cambio.

e) Facilitar la coordinacion multinacional, permitiendo integrar
sistemas de diferentes paises, con protocolos y tecnologias
diversas, en operaciones conjuntas con otros aliados.

Dadalacomplejidad de los SASy que las metodologias de la Ingenieria
de los SdS estan aun en fase de desarrollo, resulta imprescindible
disponer del talento adecuado. Asi, el personal de los Cuerpos de
Ingenieros de los Ejércitos, en los ambitos de la Secretaria de Estado
de Defensa y de los Mandos de apoyo Logisticos, deben formarse,
de manera continua, en esta disciplina. La monografia que el lector
tiene en sus manos, contribuye a paliar esta necesidad. Su excelente
contenido, elaborado por verdaderos expertos internacionales y de
Isdefe en la materia, constituye un magnifico referente para todos
aquellos con responsabilidades en el ciclo de vida de los SAS y para
la comunidad de los ingenieros de sistemas en general.

Para terminar, quiero agradecer a Isdefe, al coordinador de la
serie, TG Garcia Montafio, y a la jefa del Area de Innovacion, Dfa.
Belina Misiego, la oportunidad que me han brindado de prologar la
presente monografia. Un honor y un privilegio haber participado en
la redaccién de esta segunda entrega de la serie “Cuadernos de la
Ingenieria de Sistemas. Cuadernos de Isdefe.”

Jesus Carlos Gomez Pardo.
General de Division (R).
Dr. Ingeniero de Armamento.






Esta monografia presenta una vision general
estructurada y exhaustiva de la ingenieria de Sistemas
de Sistemas (SdS), ofreciendo una instantanea de las
practicas actuales y de disciplinas emergentes en
este dominio complejo y cada vez méas critico. Es la
segunda monografia de la serie “azul” sobre ingenieria
de sistemas publicada por Isdefe y continla nuestro
esfuerzo por proporcionar recursos técnicamente
rigurosos y accesibles para los profesionales del
ambito gubernamental e industrial.

La monografia ha sido concebida con un publico
especifico en mente: profesionales de los sectores
de defensa, seguridad, espacio, energia y transporte
de Espafia y Europa, involucrados en la adquisicion,
desarrollo, integraciéon u operacion de SdS. Ya sea en
calidad de proveedores o clientes, estos profesionales
enfrentan los retos multifacéticos de trabajar con
sistemas que son gestionados de forma independiente, distribuidos, en evolucion v,
con frecuencia, coordinados de manera débil. El contenido de este libro busca apoyar
su comprension y toma de decisiones, con un firme anclaje en la practica actual.

Cada capitulo ha sido elaborado mediante una colaboracién Unica entre expertos
internacionales y profesionales de Isdefe, asegurando tanto rigor técnico como
relevancia practica. Aunque los capitulos pueden leerse de manera independiente, el
libro ha sido disefiado como un volumen cohesivo, en el que cada contribucion forma
parte de una narrativa mas amplia sobre la ingenieria de SdS. Cada capitulo actiua
como una introduccién a un concepto o actividad clave dentro de la ingenieria de SdS,
sirviendo como punto de partida para una exploracion mas profunda en la literatura
técnica.



El libro comienza con una introduccion a los SdS (Capitulo
1), seguida de una discusion sobre cémo la ingenierfa de
sistemas tradicional debe evolucionar para afrontar los desafios
de los SdS (Capitulo 2), utilizando la norma ISO 21840 como
guia. El Capitulo 3 introduce la ingenieria de misién como una
disciplina que prioriza los resultados de misién por encima
de las capacidades de plataforma. El Capitulo 4 presenta un
ejemplo concreto de un hilo de misién, ofreciendo al lector una
aplicacion préctica de los conceptos tratados previamente.

La gobernanza, la planificacion, la integracion, asi como la
verificacion y validacién, procesos clave que requieren un
enfoque distinto cuando se aplican a SdS, son abordados en
los Capitulos 5 al 7. El Capitulo 8 cuestiona la nocién tradicional
del ciclo de vida del sistema, proponiendo en su lugar una
perspectiva de evolucién continua de los SdS. El capitulo
final (Capitulo 9) presenta métodos avanzados de modelado,
simulacion y andlisis, incluyendo modelado basado en agentes,
enfoques federados y teoria de grafos heterofuncionales, entre
otros, para abordar las complejas interdependencias de los
Sds.

A lo largo de la obra, hemos procurado evitar visiones
especulativas del futuro, opiniones subijetivas sobre el estado
del campo o contenido promocional sin respaldo en la practica.
El resultado es una monografia deliberadamente sobria, basada
en las capacidades actuales y en la experiencia real. No
obstante, no ignora el progreso: alli donde surgen desarrollos
prometedores, estos se presentan de manera mesurada y
objetiva.

Es justo reconocer que el grado de madurez de las
organizaciones en ingenierfa de SdS varia ampliamente.
Algunas pueden estar aun desarrollando capacidades en areas
ya consolidadas dentro de la ingenieria de sistemas tradicional.
Esta monografia no debe leerse como un ideal inalcanzable,
sino como evidencia de que el progreso estructurado y
metddico es posible y que ya se esta produciendo en ciertos
entornos.

Confiamos en que esta monografia sirva tanto de referencia
como de fuente de inspiracion para quienes trabajan en el
avance de las capacidades en SdS en sus propios contextos.

En nombre de los autores, del equipo de gestion del proyecto
y de Isdefe, espero que la lectura les resulte educativa, amena
y util.

Dr. Alejandro Salado
The University of Arizona
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Sistemas de Sistemas:
Una introduccion

Dra. Judith Dahmann, The MITRE Corporation (jdahmann@mitre.org)
David Sanchez Garcia, /sdefe (dsanchez@isdefe.es)

Resumen

Los sistemas de sistemas (SdS) son cada vez mas frecuentes y sus caracteristicas fundamentales
plantean retos para la aplicacion de la ingenieria de sistemas. Este capitulo presenta una introduccion
a los sistemas de sistemas (SdS) — su historia, sus caracteristicas distintivas, ejemplos, el impacto de
la tecnologia avanzada en los SAS y el futuro de los SAS — como contexto para los capitulos posteriores
que tratan de la ingenieria de SdS (1SdS).

Palabras clave

Sistemas de Sistemas, Ingenieria de Sistemas




1. UNA HISTORIA DE LOS SISTEMAS DE
SISTEMAS HASTA NUESTROS DIAS

El concepto de sistemas de sistemas (SdS) existe desde mucho antes
de que se aceptara la terminologia de sistemas de sistemas. Gorod et
al [1] proporcionan un recorrido detallado de la bibliografia sobre los
SdS, como se muestra en la figura 1, que incluye anotaciones para
reflejar las caracteristicas clave en la historia de los SdS.

Las primeras referencias a los SAS que se suelen citar [1, 2] incluyen
el articulo de Boulding sobre los constructos tedricos generales [3],
en el que describia el concepto de SAdS como “la disposicion de
sistemas y constructos tedricos en una jerarquia de complejidad”,
considerando el SAdS como un “sistema abierto” que puede verse
afectado por sucesos externos, sefialando, sin embargo, que esta
definicion no es diferente de las que han definido a los sistemas
tradicionales [4]. Al principio, otros caracterizaron la planificacion
urbana, las estructuras de los sistemas cientificos y los sistemas
bioldgicos como SdS [5, 6,7].

A pesar de la creciente atencion prestada a los SdS, ya en 2015
existia controversia sobre la definicion de los SdS [2]:

Como era de esperar en un campo emergente, aln no existe una
definiciéon precisa y ampliamente aceptada de los SdS a la que se
ajuste la mayor parte de la bibliografia, lo que dificulta delimitar el
campo con precision. La bibliografia es variada y presenta muchos
intentos de definir y caracterizar los SdS. Varios trabajos han tratado
de lograr cierta convergencia [8, 9, 10, 11, 12, 13].

A finales de los noventa, Mark Maier aportd una perspectiva
fundamental que ha establecido las bases del pensamiento sobre los
SdS hasta nuestros dias [14]. Esto se analiza en la siguiente seccion
sobre las caracteristicas de los SdS.
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Figura 1: Historia Moderna de los Sistemas de Sistemas y la
Ingenieria de Sistemas de Sistemas [1] con superposicion.

Los primeros ejemplos de SdS desde el punto
de vista de la ingenieria proceden del sector de
la defensa de EEUU, con la Iniciativa de Defensa
Estratégica, que inicid el proceso de considerar
las capacidades de defensa como SdS en EEUU.
El Almirante W.A. Owens, de la US Navy, introdujo
los SdS en el ambito militar [15] en “El Emergente
Sistema de Sistemas de EEUU”.

Los elementos que confieren a las fuerzas militares
su capacidad de combate estan cambiando y
estos cambios apuntan hacia un salto cualitativo en
nuestra capacidad para utilizar la fuerza militar con
eficacia.

Probablemente, en relacion con la forma en la que
planificamos, programamos y presupuestamos
estas cosas, somos mas competentes en visualizar
los arboles individuales que el vasto bosque de
capacidades militares (el sistema de sistemas) que
los sistemas por separado estan constituyendo para
nuestras fuerzas de combate.

El sisterma de sistemas depende en dltima instancia
de las contribuciones bien orquestadas de todos los
gfércitos. Esto asume una apreciacion comdn y una
adhesion a lo que estamos construyendo. Y lo que
es mas importante, requiere una doctrina estratégica
y operacional conjunta que permita organizar,
planificar y llevar a cabo las operaciones militares.

Las Fuerzas Aéreas [16] y el Ejército [17] de EE.UU.
empezaron a tener en cuenta estas perspectivas y
la publicacion de la Guia de Ingenieria de SdS del
Departamento de Defensa de EEUU [18] adoptd una
perspectiva de ingenieria de SdS (ISdS) para toda
la defensa.

A principios de la década de 2000, las instituciones
empezaron a reconocer los sistemas de sistemas. El
primer congreso anual sobre Ingenieria de SdS se
celebré en Los Angeles en 2006 y estos congresos
contindan hasta hoy. EI Consejo Internacional de
Ingenieria de Sistemas (INCOSE) establecid un
grupo de trabajo de Sistemas de Sistemas en 2011
que proporciond liderazgo a través de seminarios
web y publicaciones, incluyendo los Puntos Débiles
(Pain Points) de los SdS (2013) [19], la Introduccién
(Primer)alSdS (2018) [20] y la Guia de los Estandares
de SdS (2020) [21]. Los SdS se incluyeron como un
area de conocimiento en el SE Body of Knowledge
en la primera version en 2012.

Tradicionalmente, se ha considerado que los SdS se
aplican principalmente a la defensa, principalmente
centrado en Estados Unidos. Sin embargo, un meta-



analisis de 168 articulos del IEEE publicados entre 2020 y
2023 sobre SdS indica que esto ya no es asf [22]. Como se
muestra en la Tabla 1, las aplicaciones de los SdS en estos
articulos abordan una amplia gama de dominios y menos de
una quinta parte de los articulos versan sobre aplicaciones de
defensa. Ademas, el meta-analisis reveld que los autores de
los articulos procedian de 29 paises, lo que muestra un interés
geogréaficamente diversificado por los SdS.

Area de Aplicacion # %
Defensa 31 18.5%
Transporte 22 13.1%
Salud 10 6.0%
IOT/CPS 8 4.8%
Energia 7 4.2%
Emerg./Gestion Crisis 6 3.6%
Espacio 4 2.4%
Busqueda y Rescate 4 2.4%
Educacion 3 1.8%
Medioambiente 3 1.8%
Resto (< 3) 70 41.7%

Tabla 1: Ambitos de aplicacion de los articulos.

En Europa, la Comisién Europea inicié una iniciativa de
investigacion sobre los SAS en 2011:

(ICT-2011.3.3) con el objetivo de aumentar la competitividad
de la industria europea y permitir a Europa dominar y dar
forma a los futuros desarrollos de las TIC (Tecnologias
de la Informacion y la Comunicacion) de modo que se
satisfagan las futuras demandas de su sociedad y economia.
Competitividad significa, en este contexto, que Europa sera
lider mundial en 1SdS, lo que se traducira en un mayor
retorno de la inversion (ROI) para la industria europea, una
mayor innovacion dentro de la comunidad de sistemas
técnicos en el gobierno, la industria y el mundo académico,
y la sostenibilidad econdmica a largo plazo de, y a través de,
la ingenieria de grandes sistemas complejos [23].

Esta iniciativa contaba con cuatro grandes proyectos:
T-AREA-So0S (Trans-Atlantic Research and Education Agenda
in Systems of Systems) con el objetivo de desarrollar y
entregar a la Comision Europea una Agenda Estratégica de
Investigacion en Ingenieria de Sistemas de Sistemas (1SdS),
Designing for Adaptability and evolutioN in System of systems
Engineering (DANSE), centrado en el desarrollo de nuevos

enfoques para el disefio y la gestioén del funcionamiento de
los SdS, Comprehensive Modelling for Advanced Systems of
Systems (COMPASS), que desarrollé una nueva tecnologia
de modelado para software avanzado, y ROAD2SoS, que
se centrd en el desarrollo de hojas de ruta estratégicas de
investigacion e ingenieria en Ingenieria de Sistemas de
Sistemas y estudios de casos relacionados. Estos proyectos
sembraron el interés por los sistemas de sistemas en las
universidades y la industria europeas.

Estas acciones han conformado la direccién y el crecimiento
de los SdS. En uno de los primeros documentos sobre
ingenierfa aplicada a los sistemas de sistemas, se define un
«SdS como un conjunto 0 agrupacion de sistemas que resulta
cuando sistemas utiles e independientes se integran en un
sistema mayor que ofrece capacidades Unicas» [24]. Este
documento sefiala que los sistemas individuales y los SdS se
ajustan a la definicion aceptada de sistema en el sentido de
que cada uno consta de partes, relaciones y un todo que es
mayor que la suma de las partes; sin embargo, aungue un
SdS es un sistema, no todos los sistemas son SdS. También
aclara que el simple hecho de tener multiples sistemas no
hace que un sistema sea un sistema de sistemas, un sistema
de sistemas incluye el hecho de que estos sistemas multiples
den lugar a una nueva capacidad cuyo proposito no estaba
anticipado por los sistemas por si solos.

En 2019, la Organizacién Internacional de Normalizacion
(ISO) adoptd los primeros estandares para los SdS [25]. Un
grupo de estudio de ISO para los estandares que aplican
a los SdS reconoci¢ la creciente atencion prestada a los
SdS y el valor de los estandares para la maduracion de la
ISdS [26]. Entre ellos se incluye una definicion de SdAS y de
sistemas constituyentes [27]:

e Sistema de Sistemas (SdS): Conjunto de sistemas o
elementos de sistemas que interactuan para proporcionar
una capacidad unica que ninguno de los sistemas
constituyentes puede lograr por si solo.

e Sistemas constituyentes: Los sistemas constituyentes
pueden formar parte de uno o varios SdS. Cada
constituyente es un sistema Util por sf mismo, con su
propio desarrollo, recursos y objetivos de gestion, pero
interactla dentro del SdS para proporcionar la capacidad
Unica del SdS.

Asi se establecio la primera definicion de SdS ampliamente
aceptada y se sentaron las bases de la actual comunidad de
SdS. Notese que la definicion de sistema en ISO es esencial
para interpretar la definicion de SdS. Esto se debe a que un
sistema (que forma SdS) debe ser Util por sf mismo y decide
interactuar dentro del SdS. Por ejemplo, una bateria que
alimenta el motor de un coche no se consideraria un sistema
constituyente en este contexto, sino un elemento del coche.




Multiples activos y servicios
de transporte trabajan juntos
para proporcionar capacidades
de transporte integradas

Transporte

Gestion de Tréafico Aéreo: SES: Single European Sky, Actividades SESAR y el camino hacia el Cielo
Digital Europeo [28], SkyNex iTEC [29], proxima generacion de Sistema de Control de Trafico Aéreo.

Red ferroviaria: Single European Rail Area, European Rail Traffic Management System (ERTMS) y otros
proyectos TEN-T [30].

La red inteligente, las casas
inteligentes y la produccion/
consumo integrados proporcionan
servicios de gestion de la energia

Energia

Red Europea de Operadores de Sistemas de Transmision para Electricidad (ENTSO-E) vision sobre el
Sistema de Energia Europeo.[31]

Gestion de infraestructuras
regionales, servicios de emergencia
y gestion de la salud personal

Sanidad

Iniciativa E-health: conectando sistemas de salud en Europa.[32]

Misiones militares como
defensa antimisiles, sensores
en red, mando y control

Defensa

Sistemas ISR Conjuntos o Cooperantes compuestos por sistemas ISR Navales, Espaciales, Terrestres,
Aéreos, colaborando para ISR Conjunto a nivel nacional o internacional. [33]

AFSC: Alliance Future Surveillance and Control.[34]
NGWS/FCAS: New Generation Weapon System / Future Combat Air System [35]. FCAS europeo
mostrard la préxima generacion de cazas volando junto a aviones de transporte no tripulados de varias

dimensiones. Estos elementos serén parte de un SdS totalmente en red.

FMN [36]: Federated Mission Networking es una capacidad que tiene como objetivo apoyar el mando y
el control y la toma de decisiones en operaciones futuras mediante un mejor intercambio de informacion.

Los sistemas de
telecomunicaciones prestan
servicios de telecomunicaciones
a multiples dominios.

Telecomunicaciones

GNSS/Gallileo [37]: Gallileo es el Sistema de Navegacion por Satélite Global europeo (GNSS) proporciona
informacion temporal y de posicién utilizado en teléfonos y en aplicaciones como ferrocarril, aviacion,
agricultura, maritimo y mas.

Ciudades Inteligentes [38] con iniciativas como ICC [39]: The Intelligent Cities Challenge (ICC) es una
de las mayors iniciativas de la Comisién Europea que apoya a las ciudades en su transiciéon verde y
digital.

La Constelacion de Satélites IRIS2 [40] es el tercer buque insignia de la Union Europea, que aborda
desafios a largo plazo en seguridad y resiliencia, ofreciendo servicios mejorados de conectividad a
usuarios gubernamentales.

Medio ambiente global, recursos
hidricos regionales, silvicultura
y recursos recreativos

Gestion de recursos
naturales

Copernicus [41] es el componente de observacion de la Tierra del programa especial de la Unién
Europea, observando nuestro planeta y su medioambiente para el beneficio de los ciudadanos
europeos. Ofrece servicios de informacion que se basan en datos de observaciéon de la Tierra por
satélite y datos in situ (no espaciales).

Respuestas a catéstrofes
como incendios forestales,
inundaciones, atentados
terroristas y control de fronteras

Seguridad y
respuesta a desastres

Mecanismo de Proteccion Civil Europeo y el Centro de Coordinacion de Respuestas a Emergencias
(ERCC) [42]

Mecanismo Europeo de Gestion de Crisis [43]. La UE podria estar expuesta a una variedad de crisis
y desastres (tales como los causados por el cambio climatico, amenazas a la salud, ciberataques y
ataques terroristas, inestabilidad politica, conflictos violentos, fallos en infraestructuras criticas) y
deberia ser capaz de responder rapido y apropiadamente.

EuroSur/FRONTEX [44] el Sistema de Vigilancia de Fronteras Europeo (EUROSUR) es un marco para
el intercambio de informacion y cooperacion entre los Estados Miembros y Frontex para mejorar el
conocimiento de la situacién y aumentar la capacidad de reaccion en las fronteras externas.

Astronomia, centros de célculo,

Ciencia ) o
centros de investigacion

Astronomia: Telescopios distribuidos como LOFAR [45] (Low Frequency Array), la red europea VLBI [46],
BOOTES [47] la primera red mundial de telescopios robéticos.

CERN. El complejo de aceleradores en el CERN [48] es una sucesion de maquinas con energias cada
vez mas altas.

EuroHPC JU [49], es una iniciativa conjunta entre la UE, paises europeos y socios privados para
desarrollar un Ecosistema de Supercomputacion en Europa de Clase Mundial.

Tabla 2: Ejemplos de sistemas que podrian considerarse
potencialmente Sistemas de Sistemas.




2. CARACTERISTICAS DE LOS SISTEMAS
DE SISTEMAS

2.1. Distinguiendo Sistemas de Sistemas

Como se ha sefialado anteriormente, la caracterizacion de Maier
de los SdS es fundamental para nuestra comprension de los SAS.
Maier [14] presentd cinco caracteristicas de los SAS que pueden
observarse en la mayoria de los SAS, aunque no todas ellas son
condiciones necesarias para que algo sea considerado un SdS:

¢ Independencia de operacion de los sistemas constituyentes.
¢ Independencia de gestidn de los sistemas constituyentes.
e Distribucion geogréfica.

e Comportamiento emergente.

e Procesos de desarrollo evolutivo.

De éstas, Maier identifico la independencia de operacion
y la independencia de gestion como las dos principales
caracteristicas distintivas para aplicar el término «sistema
de sistemas». Argumenta que un sistema que carece de al
menos una de estas dos caracteristicas no se considera un
SdS, independientemente de la complejidad o la distribucion
geografica de sus componentes.

En términos de comportamiento emergente [50], «el concepto
de emergencia se refiere a fendbmenos que ocurren a nivel de
sistema sin estar presentes a nivel de elementos del sistema».
Para sistemas de sistemas, esto significa que puede haber un
comportamiento de resultados no previstos por los sistemas
constituyentes individuales. Como se analiza en el Cuerpo de
Conocimientos de Ingenieria de Sistemas [51]:

En la caracterizacion de Maier, la emergencia se sefiala como
una caracteristica comun de los SdS, particularmente en
SdS compuestos por multiples sistemas grandes existentes,
basandose en el desafio (en términos de tiempo y recursos)
de someter todos los caminos légicos posibles a la multitud de
funciones, capacidades y datos de los sistemas en un SdS...
[Por lo tanto] existen riesgos asociados con comportamientos
inesperados o no intencionados resultantes de la combinacion
de sistemas con un comportamiento complejo individual. Estos
riesgos se agravan en casos en los que la seguridad, por
ejemplo, se ve amenazada por interacciones no intencionadas
entre las funciones proporcionadas por los multiples sistemas
constituyentes de un SdS.

Finalmente, en términos de distribucion geografica, esto es
algo que comparten la mayoria de los SdS existentes, pero
€S mas una consecuencia de como se despliegan la mayoria
de los sistemas de sistemas que un requisito para ser un SdS.

2.2. Desafios (Pain Points) de los Sistemas de
Sistemas

Las caracteristicas identificadas en la seccion anterior
son importantes porque proporcionan las claves
para los desafios particulares a los que se enfrentan
los ingenieros de sistemas al aplicar la ingenieria de
sistemas a los SdS. Estos desafios se reflejan en los
Puntos Débiles de los SdS [19] (Figura 2), identificados
por el grupo de trabajo de SdS de INCOSE y que han
sido particularmente Utiles para comprender los SdS.

Desafios

Autoridad del SdS Liderazgo
¢Qué son patrones de \O/ ¢Cudles son los rolesy
colaboracion eficaces 888 caracteristicas de los

enSds? lideres eficaces de SdS?

Capacidades y Requisitos Sistemas Constituyentes
¢Como puede laIS @ ¢ Cudles sonlos métodos
tratar las capacidades y /;33 eficaces paraintegrarlos

requisitos de los SdS? sistemas constituyentes?

Prueba, Autonomia,
Validaciony S Al Interdependecia
Aprendizaje yEmergencia

¢Como puede la IS =% \\ / ¢Como laIS puede

tratarla validacion,
pruebas y aprendizaje
continuo en SdS?

abordar las complejidades
deinterdependencias y
comportamientos
emergentes?

Principios de SdS
¢ Cudles son los principios clave
del pensamiento de SdS?

Figura 2: Desafios (Pain Points) de los Sistemas de Sistemas [40].

Estos desafios se describen brevemente en la tabla 3.
Se presentan en el Manual de Ingenieria de Sistemas de
INCOSE [52] con especial atencion al impacto que tienen
en la aplicacion de la ingenieria de sistemas a los SdS.




Autoridades
de los SdS

Liderazgo

Perspectivas
de los Sistemas
Constituyentes

Capacidades
y requisitos

Autonomia,
interdependencia
y emergencia

Pruebas,
validacion y
aprendizaje

Principios
de los SdS

En un SdS, cada sistema constituyente
tiene un “propietario”, partes interesadas,
usuarios, procesos de negocio y un
enfoque de desarrollo, alejandose de la
autoridad tradicional jerarquica sobre
el desarrollo y la operacion del SdS.

La falta de autoridad comun en un SdS
significa que las decisiones relativas
al SdS dependen menos del mando
y control tradicionales y mas de la
influencia y la persuasion, que se pueden
lograr de varias maneras, siendo una
de ellas a través del liderazgo.

La mayoria de los SdS estan compuestos
por sistemas constituyentes preexistentes,
cada uno de los cuales aporta su propia
perspectiva, que puede estar o no
alineada con las perspectivas de los
otros sistemas constituyentes del SdS.

Tradicionalmente, un sistema cuenta con
un conjunto coherente de capacidades
de usuario. Los SdS se componen de
multiples sistemas independientes, cada
uno con sus propias capacidades, que
al combinarse pueden o no proporcionar
capacidades de SdS coherentes.

La independencia de los sistemas
constituyentes significa que un
sistema constituyente puede cambiar
independientemente del SdS, e incluso
abandonar el SdS, e impactar a otros
sistemas constituyentes y al SAS de
maneras inesperadas o impredecibles.

Dado que los SdS se componen de
sistemas constituyentes independientes,
esto plantea desafios a la hora de realizar

pruebas de los SdS de principio a fin como
se hace habitualmente con los sistemas.

Es necesario trabajar para identificar
y articular los principios transversales
que se aplican a los SdS en general,
y para desarrollar ejemplos practicos
de la aplicacion de estos principios.

Tabla 3. Desafios (Pain Points) de los SdS.

2.3. Taxonomia de los Sistemas de Sistemas

La caracterizacion definitoria del SAS como carente de una
autoridad de alto nivel es fundamental para los desafios que
plantean los SdS. Esta caracteristica es la que impulsa la
taxonomia mas aceptada para los SdS. Esta taxonomia ha
sido adoptada en la norma ISO/IEC/IEEE 21841. Como se
describe en el area de conocimiento de SdS del Cuerpo de
Conocimientos de Ingenieria de Sistemas [51]:

En aquellas situaciones en las que el SAS se reconoce y se
trata como un sistema en si mismo, un SdS puede describirse
como uno de estos cuatro tipos [14, 53, 54]:

e Dirigido: El SdS se crea y gestiona para cumplir
propositos especificos y los sistemas constituyentes estan
subordinados a él. Los sistemas constituyentes mantienen
la capacidad de operar de forma independiente; sin
embargo, su modo operativo normal esté subordinado al
propodsito de gestion centralizado.

e Reconocido: EI SdS cuenta con objetivos reconocidos,
un gestor designado y recursos para el SdS; sin embargo,
los sistemas constituyentes conservan su propiedad,
objetivos, financiacion y enfoques de desarrollo vy
mantenimiento de manera independiente. Los cambios
en los sistemas se basan en acuerdos de cooperacion
entre el SAS y los sistemas.

e Colaborativo: Los sistemas que lo componen interactian
de forma mas o menos voluntaria para cumplir con los
objetivos centrales acordados. Los actores centrales
deciden colectivamente como prestar o denegar el
servicio, lo que proporciona medios para aplicar y
mantener los estandares.

e Virtual: El SAS carece de una autoridad central de
gestion y de un propdsito acordado centralmente.
Surge un comportamiento a gran escala —y podria ser
deseable—, pero este tipo de SdS debe depender de
mecanismos relativamente invisibles para mantenerlo.

La Figura 3 ilustra estos 4 tipos.

En realidad, la mayoria de los SdS reales son una
combinacion de estos tipos.
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Figura 3: Tipos de SdS [55].

2.4. Escala, alcance y complejidad de los SdS

El SAS puede variar en escala y alcance, como se muestra
en la Figura 4, que extrae ejemplos de la iniciativa de

Existen SdS sociotécnicos mas amplios en areas como la
respuesta a desastres, que incluyen interacciones entre
diversos elementos en la respuesta a un desastre, incluidos
los incendios, la seguridad publica, las organizaciones de

investigacion en SdS de 2011 de la Comision Europea, voluntarios y otros.

analizada anteriormente.
Por ultimo, los SAS pueden abordar cuestiones que afectan

a toda la organizacion, como el fraude en defensa en EE.
UU. [56], que incorporan sistemas, organizaciones, politicas
y esfuerzos competitivos.

Por un lado, los SdS pueden estar compuestos por
sistemas puramente tecnolégicos con la integracion de
sistemas heterogéneos desarrollados independientemente
en una capacidad compuesta. La figura ilustra la
integracion de capacidades audiovisuales desarrolladas
independientemente en un sistema de sistemas de
entretenimiento audiovisual doméstico.

En cada caso, hay elementos independientes —algunos
tecnolégicos, otros organizativos— que componen el SdS.
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Figura 4: Escala y alcance de los Sistemas de Sistemas [57].




A medida que los SdS aumentan en alcance y escala
e incorporan cada vez méas elementos no tecnoldgicos,
como se sefiala en la caracteristica de Maier sobre
emergencia en los SdS, los SdS son particularmente
susceptibles a la complejidad [58], que se define segun
el SEBOK [59] como:

o000 0

“Una medida de la dificultad para comprender
el comportamiento de un sistema o predecir
las consecuencias de modificarlo. Se produce
cuando no existe una relacion simple entre la
funcién de un elemento individual y la funcién
del sistema en su conjunto, y cuando el
sistema incluye algun elemento de adaptacion
0 resolucion de problemas para alcanzar sus
objetivos en diferentes situaciones. Puede
verse afectado por atributos objetivos de
un sistema, como la cantidad, los tipos y la
diversidad de elementos y relaciones del
sistema, o por las percepciones subjetivas
de los observadores del sistema debido a su
experiencia, conocimientos, formaciéon u otras
consideraciones sociopoliticas.”

- o000 0

Utilizando el trabajo sobre complejidad de INCOSE
como marco de referencia [60], se puede demostrar
que los SdS por su propia naturaleza exhiben muchas
dimensiones de complejidad y que los principios
rectores del pensamiento sobre complejidad [61] se
pueden aplicar para abordar la complejidad en los SdS.

3. IMPACTO DE LAS TECNOLOGIAS
AVANZADAS EN LOS SISTEMAS DE
SISTEMAS!

Se reconoce que los avances tecnoldgicos actuales
impactan los sistemas de diversas maneras. La
pregunta que se aborda aqui es como los avances
tecnoldgicos afectan a los SdS. La Figura 5 muestra
el conjunto de tecnologias que tienen impacto en los
sistemas de sistemas.

1. El material de esta seccion se basa en la presentacion del panel de INCOSE de la
Conferencia IEEE SoS en junio de 2024 en Tacoma, Washington, utilizando MChat, el
modelo LLM Microsoft Azure OpenAl GPT-4 32K disponible en MITRE.

Inteligencia Artificial (Al) y
Aprendizaje de Maquinas (ML)

Computacion

Analitica de
en la Nube

Big Data

¢Qué tecnologias

avanzadas tienen un
Internet de las Tecnologia 5G

Cosas (loT) impacto en los
Sistemas de Sistemas?
Relidad Virtual Tecnologias de
y Aumentada Ciberseguridad
(VR/AR)

Tecnologia
Blockchain

Figura 5. Tecnologias que afectan a los Sistemas de Sistemas.

Las oportunidades para aplicar la inteligencia artificial y
el aprendizaje automatico estan creciendo rapidamente,
especialmente con la llegada del acceso a grandes modelos
de lenguaje. Para los SdS, estas tecnologias brindan
oportunidades para automatizar tareas complejas, optimizar
el rendimiento del sistema y realizar andlisis predictivos. Con
inteligencia artificial (IA) y machine learning (ML), los SdS
pueden aprender y evolucionar con el tiempo, lo que le permite
adquirir a los SdS caracteristicas de desarrollo evolutivo e
independencia operativa. Estas ventajas potenciales conllevan
los desafios de la necesidad de alta potencia computacional,
conocimiento especializado y mayor imprevisibilidad. En
cuanto a los desafios de los SdS, la IA/ML aborda los desafios
de autoridad de los SdAS con oportunidades para la toma de
decisiones inteligente y nuevas capacidades para abordar los
desafios de capacidad y requisitos, proporcionando un medio
para aprender y adaptarse a los cambios. Por otro lado, la
naturaleza opaca de algunos modelos de IA/ML, a menudo
denominada el problema de la “caja negra”, puede dificultar la
comprension y la prediccion del comportamiento del sistema.

El analisis de big data ofrece la oportunidad de gestionar
y analizar grandes volumenes de datos de diferentes
sistemas, lo que proporciona informacion para el disefio y la
operacion de los SdS, facilita la toma de decisiones basada
en datos y ofrece oportunidades para mejorar la eficiencia
y el rendimiento general. Estas oportunidades potenciales
conllevan los desafios de gestionar tanto el gran volumen, como
la velocidad y la variedad de datos, incluyendo la gestion, el
almacenamiento, el andlisis, la calidad y la integridad de los



mismos. Desde la perspectiva de los desafios de los SdS, el
analisis de big data puede proporcionar informacion sobre
el comportamiento y el rendimiento de los sistemas, asi
como oportunidades para una mejor integracion y gestion
de los sistemas constituyentes. Sin embargo, la falta de una
autoridad transversal en SdS puede plantear problemas de
propiedad y privacidad de los datos y, dada la diversidad
de perspectivas de los sistemas constituyentes, problemas
asociados a la necesidad de integrar y gestionar grandes
volumenes de datos de diferentes sistemas.

La tecnologia 5G proporciona comunicaciones de alta
velocidad, fiables y de baja latencia, 1o que es crucial
en numerosos sistemas de sistemas. Como resultado,
puede facilitar una mejor comunicacién, asi como la
colaboracion y el intercambio de datos en tiempo real.
Esto conlleva el reto de una inversion significativa en
infraestructura y nuevos desafios en materia de seguridad
y privacidad de los datos. En cuanto al desafio de los SdS
de autonomia, interdependencia y emergencia, la ventaja
de la conectividad de alta velocidad y el intercambio y la
comunicaciéon de datos en tiempo real de baja latencia
entre sistemas conlleva el reto de una mayor complejidad y
la posibilidad de interferencias entre sistemas.

Las tecnologias de ciberseguridad pueden ayudar a
proteger el SAS de posibles amenazas y ataques. Aun asi, el
SdS sigue enfrentandose a los desafios de la seguridad de
cada sistema constituyente y su impacto en el SAS general.
Dada la falta de autoridad del SdS, estos se enfrentan a los
retos de garantizar la seguridad e integridad de los datos en
todos los sistemas y generar confianza entre los diferentes
sistemas y sus autoridades, incluyendo la necesidad de
coordinacién y cumplimiento de diferentes protocolos y
estandares de seguridad en todos los sistemas.

Blockchain puede garantizar la transparencia y la
seguridad en las transacciones y brindar la oportunidad
de crear sistemas seguros y transparentes, mejorar la
confianza entre diferentes sistemas y partes interesadas y
garantizar la integridad y seguridad de los datos, pero esto
requiere una comprension profunda de la tecnologia.

Las tecnologias de realidad virtual y aumentada permiten
la simulacién de escenarios del mundo real. Esto aborda el
desafio de pruebas, validacion y aprendizaje de los SdS.
Proporcionatecnologia paraemplear plataformasinmersivas
e interactivas para probar y validar sistemas, brindando la
oportunidad de crear sistemas seguros y transparentes y
de fortalecer la confianza entre los diferentes sistemas y
partes interesadas. Sin embargo, esta tecnologia puede
presentar desafios técnicos, que requieren conocimientos
especializados, y es propensa a generar expectativas poco
realistas.

La computacion en la nube permite la integracion de
diversos sistemas en una plataforma comun, lo que
facilita la interaccion y la colaboracion, la independencia
operacional y la distribucion geografica. Las principales
oportunidades de la computacion en la nube para los SdS
incluyen una mejor integracion e interoperabilidad de los
sistemas y proporciona plataformas escalables y flexibles
que se adaptan a las necesidades cambiantes de los SdS.
Los desafios en materia de seguridad y privacidad de
los datos, asi como la gestion e integracion de diversos
sistemas, persisten a medida que el control de los datos
se distribuye entre diferentes servicios en la nube y surgen
problemas de soberania y cumplimiento normativo de los
datos debido a la falta de una autoridad centralizada del
SdS.

Las tecnologias del Internet de las Cosas (loT)
proporcionan interconectividad entre diferentes sistemas,
permitiéndoles comunicarse y compartir datos. Estas
tecnologias facilitan la distribucion geografica, la
recopilacion y comunicacion de datos en tiempo real, el
disefio y la operacion eficientes de los sistemas y una
mayor adaptabilidad a las condiciones cambiantes. Al
mismo tiempo, se enfrentan a los desafios de la sobrecarga
de datos, la gestion y el anélisis de datos distribuidos y
la seguridad de los dispositivos loT, dada la complejidad
derivada de la gran cantidad de dispositivos y sistemas
que deben gestionarse y coordinarse, l0 que introduce
nuevas vulnerabilidades de seguridad.




4. GONCLUSIONES

Se puede afirmar con seguridad que los sistemas de sistemas han llegado para quedarse y, en todo caso, se estan reconociendo
como una clase de sistemas que merece especial consideracion. Con la llegada de la modularidad en el disefio de sistemas,
lo que antes se consideraban sistemas tecnoldgicos Unicos, ahora exhiben muchas de las caracteristicas de los SdS, ya que
cada vez menos sistemas se desarrollan completamente desde cero. Cada vez mas componentes de sistemas desarrollados
por organizaciones independientes se integran como componentes de nuevos sistemas, lo que conlleva las ventajas de la
reutilizacion, junto con algunos de los desafios de los SAS. A medida que la ingenieria de sistemas continda aplicandose a
organizaciones socio-técnicas de mayor tamafio, estos sistemas de sistemas organizativos forman parte integral del futuro
panorama de sistemas y del ambito de competencias de la ingenieria de sistemas.

Esta seccion ha sentado las bases para los temas de ingenieria de SAS que se abordan en el resto de esta monografia. Se ha
revisado la historia de SdS, asi como las caracteristicas criticas que distinguen a este tipo de sistema y cémo estas caracteristicas
impulsan su complejidad. El capitulo ha mostrado cémo los SdS se encuentran en una amplia gama de dominios y es objeto
de investigacion a nivel mundial. Las tecnologias avanzadas son impulsores clave de los SdS, cuya importancia sera cada vez
mayor en el futuro. Estas tecnologias proporcionan un contexto importante para comprender los desafios y los enfoques de la
ingenieria de sistemas de sistemas.
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Resumen

La Ingenieria de Sistemas de Sistemas (SdS) presenta desafios Unicos que exigen un cambio con
respecto a las practicas tradicionales de ingenieria de sistemas (SE). Mientras que la mayoria de
las préacticas de SE proporcionan un marco estructurado para la gestion de los ciclos de vida de
los sistemas, su aplicacion directa a los SdS se ve limitada por los diversos grados de gobernanza,
independencia de gestion, independencia operativa y restricciones de interoperabilidad entre los
sistemas constituyentes (CS). A diferencia de los sistemas tradicionales, donde los mandatos vy el
control centralizado pueden garantizar el cumplimiento normativo, los SdS deben equilibrar el mando,
la negociacion y la influencia, en funcion de la autonomia de sus componentes. Este capitulo ofrece un
resumen de las principales adaptaciones que la aplicacion de la ingenieria de sistemas requiere para
ser eficaz en la ingenieria de los SdS.
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1. INTRODUCCION

La aplicacion de los principios tradicionales de la
SE al SdS esta lejos de ser sencilla. A diferencia de
los sistemas convencionales, donde los ingenieros
disefian y controlan cada elemento, el SdS presenta
un entorno complejo, descentralizado y en constante
evolucion, como se describio en el capitulo anterior. El
principal desafio radica en que un SAS no se construye
desde cero. En cambio, surge de la interaccion de
multiples sistemas operados y gestionados de forma
independiente, cada uno con sus propias partes
interesadas, objetivos y limitaciones operativas.

En este entorno, el rol de los ingenieros de sistemas se
transforma de disefiadores y tomadores de decisiones
a orquestadores e influenciadores, alineando diversos
intereses, fomentando la interoperabilidad y guiando
las interacciones del sistema para lograr una mayor
capacidad emergente.

Uno de los cambios mas fundamentales en la ingenieria
de SdS es reconocer que los enfoques de la SE, que
son altamente prescriptivos para los procesos de SE,
no pueden aplicarse de manera uniforme a los SdS
[1]. Para un sistema tradicional, la mayoria de los
estdndares de SE establecen las acciones necesarias
para su desarrollo y operaciéon, como son la gestion de
los requisitos, la verificacion y validacion y la ejecucion
rigurosa y disciplinada de todos los procesos del ciclo
de vida. Se asume implicitamente que existe un control
centralizado, lo que significa que los ingenieros pueden
imponer procesos segun sea necesario para garantizar
el éxito del sistema.

Sin embargo, al trabajar con SdS, casi todo depende
del nivel de gobernanza, gestién e independencia
operativa de sus sistemas constituyentes. A diferencia
de un sistema convencional, los ingenieros no pueden
asumir que los mandatos seran efectivos en todo el SdS.
Algunos sistemas pueden controlarse directamente,
mientras que otros operan con total independencia,
siguiendo sus propias prioridades y estructuras de toma
de decisiones. Esto significa que, si bien en algunos
casos los mandatos aun pueden usarse (especialmente
para CS desarrollados internamente u obligados
contractualmente a cumplir con la estructura del SdS),
en otros casos son indtiles (particularmente cuando
se trata de sistemas auténomos que existen fuera de
la jurisdiccion del propietario del SdS). Sin embargo, lo
mas comun es que la solucion se encuentre en un punto
intermedio, con grados de negociacion, influencia y
mecanismos de gobernanza utilizados para alinear los
sistemas sin imponer un control directo.

Este “depende” es la esencia de la ingenieria de SdS (SoSE,
por sus siglas en inglés). El grado de gobernanza y de
independencia de gestion y operativa implica que cada decision
de ingenieria, ya sea que involucre arquitectura, integracion,
verificacion o mantenimiento, puede distribuirse debido a las
estructuras especificas de gobernanza y gestion del SdS. Por lo
tanto, el principal reto de la SoSE no reside Unicamente en aplicar
los principios y métodos de ingenieria de sistemas, sino en
comprender dénde y cémo pueden aplicarse, dada la autonomia,
la cooperacion y las limitaciones de los CS involucrados.

Apesar de lacreciente prevalencia de los SdS enlas industrias, los
métodos y préacticas para la ingenieria de SAS aun se encuentran
en sus primeras etapas. Si bien la ingenieria de sistemas
tradicional se ha beneficiado de décadas de perfeccionamiento,
con estandares, metodologias y mejores practicas bien
establecidos [2], la SOSE sigue siendo una disciplina emergente,
en la que los conceptos fundamentales aun estan evolucionando
y muchos desafios siguen sin resolverse.

La ingenieria de sistemas tradicional se ha formalizado vy
continda formalizandose mediante aplicaciones en los sectores
aeroespacial, de defensa, automotriz e industrial. Los procesos
descritos en normas como ISO/IEC/IEEE 15288 [3] y el Manual de
Ingenieria de Sistemas INCOSE [4] proporcionan una guia clara
sobre cémo abordar el disefio, la integracion, la verificacion, la
validacion y el mantenimiento de sistemas. Esto indica que estos
métodos estan profundamente arraigados en las practicas de la
industria y se estan perfeccionando activamente a través de la
investigacion tedrica y la aplicacion en el mundo real.

En cambio, la SOoSE aun no tiene el mismo nivel de madurez.
Si bien se ha realizado un trabajo fundamental, especialmente
en defensa e infraestructura a gran escala, aun se esta
acumulando un amplio corpus de conocimientos, conceptos,
métodos y practicas consolidados. A diferencia de los sistemas
tradicionales, que han sido abundantes y con diversas clases de
sistemas del mismo tipo, no sélo contamos con un ndmero muy
limitado de SdS, sino que estos son inherentemente heterogéneos
y dindmicos. De hecho, los desafios de gobernanza, autonomia
y comportamiento emergente varian significativamente entre
dominios, lo que dificulta establecer directrices claras (como
se menciond anteriormente, “depende”). Ademas, si bien la
formacion en SE esta creciendo significativamente, los SdS no
son centrales en el contenido educativo. Si los hay, se tratan
como una nota al margen o en un curso o asignatura especifico,
lo que ejemplifica la diferente profundidad con la que se abordan
los sistemas tradicionales y los SdS en estos programas. La
brecha se ve agravada por el hecho de que la ingenieria de
SdS requiere un cambio de paradigma en los métodos de
ingenieria, ya que los supuestos fundamentales de las practicas
de ingenieria son diferentes: del control directo a la coordinacion,
de la previsibilidad a la adaptacion y del disefio cerrado de
componentes individuales a la habilitacion de capacidades
emergentes. Estos cambios requieren métodos y enfoques que
tradicionalmente han sido ajenos a la ingenieria.
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Figura 1. La variabilidad de la independencia de gobernanza, gestion y operacion requiere nuevos enfoques de
ingenieria de sistemas (Izquierda: mando y control tradicional; Derecha: coordinacién en SdS).

Aunqgue la SOSE aun se encuentra en sus primeras etapas, se
estan logrando avances. La actividad investigadora esta en
aumento y estan surgiendo diversos marcos y metodologias.
Actualmente, podemos aprovechar las directrices, los
principios y algunos métodos aislados que se consideran
Utiles para la SoSE. Estos se han recopilado en tres normas
internacionales:

e [ISOJ/IEC/IEEE 21839 [5] se centra en consideraciones
criticas para el SAS durante las etapas del ciclo de vida
de los sistemas constituyentes, alineada con la ISO/IEC/
IEEE 15288, y aborda la interaccion y el funcionamiento
eficaz de los sistemas constituyentes dentro de un SdS.

e [SO/IEC/IEEE 21840 [6] ofrece pautas para la aplicacion
de la ISO/IEC/IEEE 15288 en el contexto de los SdS,
explorando las similitudes y diferencias entre los sistemas
y los SdS, y detallando practicas de ingenieria para los
Sds.

e [SO/IEC/IEEE 21841 [7] define una taxonomia para
los SdS con el fin de mejorar la comprension y la
comunicacion entre las partes interesadas, que también
sirve como base para caracterizar el SdS y guiar mejor la
seleccion de practicas de la SoSE.

En las siguientes secciones se presenta una vision general
de estos principios rectores. En particular, en la Seccién 2 se
detallan tres aspectos clave de la SOSE que ofrecen una vision
general de algunos de los cambios fundamentales de la SE
tradicional a la SoSE. Posteriormente, en las Secciones 3 a
6, se expone una vision general de la guia para aplicar los
procesos de SE tradicionales a la SdS segun [6].

Nota: A lo largo del capitulo, cuando el texto se refiera
simplemente a sistemas, esta referencia es a sistemas
tradicionales que no incluyen a los SdS.

2. CONSIDERACIONES CLAVE DE LA
SOSE

Como se describid anteriormente, la gobernanza, la
independencia de gestion y la independencia operativa
son las diferencias cruciales que exigen un cambio en
las practicas de SE para los SdS. Estas dan lugar a la
interoperabilidad, la previsibilidad y la evolucion como
consideraciones clave para definir las practicas de la SoSE.




2.1. Interoperabilidad: un proceso negociado, no una
especificacion definida

Dado que los SdS rara vez se disefian como un todo unificado, uno
de los mayores desafios es lograr que sistemas desarrollados de
forma independiente funcionen juntos. La SE tradicional asume que
la integracion puede planificarse con antelacion, pero en los SdS, la
integracion suele ser un proceso continuo y dinamico.

Un SdS completamente gobernado puede imponer requisitos
estrictos de interoperabilidad, obligando a todos los CS a cumplirlos.
Sin embargo, en un SdS con gobernanza limitada, los ingenieros
deben negociar la interoperabilidad, a veces convenciendo a
los propietarios de los sistemas para que adopten estandares o
proporcionen acuerdos de intercambio de datos.

En este entorno, las herramientas tradicionales de SE, como los
documentos de control de interfaz (ICD), pueden seguir siendo
utiles, pero no son suficientes por sf solas. Los ingenieros también
pueden necesitar establecer estandares y marcos comunes que
los sistemas adopten voluntariamente, utilizar incentivos para
fomentar el alineamiento (por ejemplo, proporcionando financiacion,
soporte técnico o ventajas operativas) y disefiar software intermedio
(middleware) y arquitecturas adaptativas que permitan la integracion
de sistemas no conformes sin una estandarizacién completa.

Por lo tanto, en lugar de imponer la interoperabilidad como un
requisito, los ingenieros de SAS a menudo guian la interoperabilidad
como un proceso de alineacion y adaptacion.

2.2. El comportamiento emergente y los limites de Ia
previsibilidad

Una caracteristica definitoria de los SdS es que las capacidades
y los comportamientos surgen de las interacciones del sistema,
en lugar de estar disefiados explicitamente. En un sistema
tradicional, los ingenieros definen cuidadosamente las funciones
del sistema. En un SdS, las capacidades suelen surgir como un
efecto secundario de la colaboraciéon entre sistemas, a veces
beneficioso, a veces problematico.

Debido a esta imprevisibilidad y a que muchos de sus CS estan
operativos en entornos reales, el SAS no siempre puede probarse
en su totalidad, lo que dificulta la adopcién de la verificacion y
validacion (V&V) de sistemas tradicional, donde se espera que
los sistemas se sometan a una rigurosa campafia mediante
prototipado, simulacién y pruebas controladas. En cambio, el
modelado, la simulacién y la experimentacion se convierten en
herramientas esenciales para evaluar la adaptacion del SdS en su
conjunto al cambio, en lugar de simplemente verificar si cada CS
individual cumple con sus requisitos.

2.3. Ingenieria para Ia evolucion continua

A diferencia de los sistemas tradicionales, que suelen
tener ciclos de vida claramente definidos, un SdS esta
en constante cambio. Se incorporan nuevos sistemas,
los antiguos se retiran y los avances tecnoldgicos
transforman constantemente el entorno. La idea de un
SdS “finalizado” es un mito. En cambio, los ingenieros
deben disefar para una evolucion continua.

Esto significa que los modelos de desarrollo rigidos
y secuenciales no funcionan. La SoSE requiere
procesos incrementales y adaptativos que permitan
el cambio sin interrumpir las capacidades existentes.
Para gestionar esto, los ingenieros deben pensar mas
alla de las soluciones técnicas. Los marcos politicos,
legales y contractuales también deben evolucionar
junto con los sistemas técnicos. La gestion de
riesgos, tradicionalmente centrada en fallos técnicos,
ahora debe abarcar también las incertidumbres
organizativas, econémicas y geopoliticas.

3. PROCESOS DE ACUERDO

3.1. Proceso de adquisicion

En un sistema tradicional, la organizacion propietaria
del sistema se denomina generalmente cliente,
mientras que las organizaciones que lo proporcionan
se denominan proveedores. En el contexto de los
SdS, términos como «consumidor», «participante» o
«socio» probablemente reflejen mejor la esencia de
su relacion. En el contexto de los SdS, un consumidor
obtiene las capacidades del CS, con o sin acuerdo
explicito, y sin adquirir realmente el CS que las
generd. A diferencia de los sistemas tradicionales,
los proveedores mantienen su independencia
administrativa y el CS mantiene su independencia
operativa.

Ademas de los enfoques formales, como los contratos,
otros menos formales, como los memorandos de
acuerdo y los memorandos de entendimiento, pueden
ser eficaces en la gestion de algunos tipos de SdS.
Sin embargo, en algunos casos, los acuerdos pueden
ser informales, tacitos o inexistentes. Aceptar las
condiciones de uso de un producto o servicio es un
tipo de acuerdo. Muchos SdS funcionan eficazmente
incluso en ausencia de acuerdos.



3.2. Proceso de suministro

Dado que los CS mantienen su independencia de
gestion y operativa, ya cuentan con clientes para
su producto o servicio. Algunos CS pueden estar
dispuestos a ampliar o reasignar recursos para
atender las necesidades de un cliente de SdS o a
aceptar no cambiar las caracteristicas de los CS sin
previo aviso, pero otros no.

Los acuerdos dentro de los SdS abarcan un amplio
espectro de formalidades, desde contratos en un
extremo, pasando por enfoques menos formales
como memorandos de acuerdo, hasta memorandos
de entendimiento o incluso la ausencia total de
acuerdos. Los acuerdos de licencia de software,
por ejemplo, implican que el uso del software
puede constituir un acuerdo a ciertos términos y
condiciones. En SdS, donde no existe un acuerdo
explicito, el proveedor no tiene obligaciones directas.
Sin embargo, los proveedores generalmente quieren
que sus productos y servicios sean utilizados, por
lo que tienen cierta motivacion para ayudar a los
consumidores a encontrar utilidad en ellos.

4. PROCESOS FACILITADORES DE
PROYECTOS ORGANIZACIONALES

4.1. Proceso de gestion del modelo de ciclo de
vida

Los CS tienen sus propios ciclos de vida, modelos
de ciclo de vida y pueden encontrarse en distintos
momentos dentro de dichos modelos. El modelo de
ciclo de vida de un SdS puede ser diferente al del
CS. El uso eficaz del proceso de gestion del ciclo de
vida proporciona un contexto para la incorporacion
y salida del CS del SdS. Las organizaciones que
gestionan el CS podrian tener poco conocimiento o
interés en las politicas, procedimientos y modelos
de ciclo de vida del SdS o de otro CS. Sin embargo,
es necesario definir y comprender los acuerdos de
responsabilidad, rendicion de cuentas y autoridad
con el CS.

La evaluacion de los modelos y procesos del ciclo
de vida del SdS para su uso por la organizacion
debe considerar que las preocupaciones, modelos
y procesos del ciclo de vida pueden diferir de los
de los CS. El modelo y proceso del ciclo de vida
del SdS debe reconocer y acomodar el modelo
y los procesos del ciclo de vida de los CS. Para

algunos tipos de SdS, los CS pueden ser incapaces o0 no estar
dispuestos a realizar dichas adaptaciones. Sin embargo, la
adaptacion a las preocupaciones del SdS puede incluir hojas
de ruta o estrategias generales. Las mejoras en los procesos,
modelos y procedimientos del SdS deben reconocer que las
mejoras necesarias para respaldar los SoS pueden ser diferentes
de las necesarias para respaldar cada CS por si solo y que las
prioridades del SAS pueden diferir de las de los CS.
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Figura 2. Cada sistema constituyente tiene su propio modelo de
ciclo de vida y pueden encontrarse en diferentes etapas.

4.2. Proceso de gestion de infraestructura

Los requisitos de infraestructura para proyectos de SdS pueden
ser diferentes a los de proyectos de CS. Por ejemplo, el SAS puede
necesitar instalaciones fisicas como laboratorios de integracion
y de pruebas para realizar pruebas de interoperabilidad y
abordar problemas del SdS. El SdS puede necesitar elementos
de infraestructura de proyecto que ningun CS necesita
individualmente. El desarrollo y la adquisicion de elementos de
infraestructura de proyecto SdS pueden ser muy diferentes a los
de los sistemas. Dado que el SdS y los CS pueden encontrarse en
diferentes etapas de sus ciclos de vida, la disponibilidad, robustez
y resiliencia de la infraestructura de proyecto del SdS puede ser
mas importante que la de cada CS por si mismo.




4.3. Proceso de gestion de cartera

La gestion de cartera es mas compleja para las organizaciones
involucradas en SdS. Paralos SdS, lafalta de control sobre los CS,
gue mantienen su independencia de gestion y operativa, puede
ser especialmente problematica. Asimismo, la participacion de
los CS en el SdS puede ser probleméatica debido al consumo
de recursos que exceden los que cada CS necesitaba
originalmente para satisfacer las necesidades de sus propios
interesados. Para algunos tipos de SdS, la influencia para
alcanzar las capacidades del SAS puede generarse destacando
los beneficios mutuos con las del SAS y sus interesados, asi
como con cada CS y sus interesados. Los desincentivos deben
abordarse y minimizarse siempre que sea posible.

Dependiendo del grado de independencia operativa y de
gestion, pueden requerirse recursos y presupuestos adicionales
para respaldar un SdS, ademés de los necesarios para cada
CS. La contabilidad de estos recursos y presupuestos puede
ser diferente a la de cada CS debido a su independencia.
Las organizaciones del SdS deben considerar que otras
organizaciones participantes en el SdS podrian optar por
mantener o no proyectos, independientemente del cumplimiento
de los acuerdos y los requisitos de las partes interesadas.

4.4. Proceso de gestion de recursos humanos

Los recursos humanos para un SdS abordan actividades y
procesos distintos de los procesos de los CS. Dado que la SoSE
difiere de la SE, las habilidades requeridas para los proyectos
SdS difieren de otros tipos de habilidades necesarias para cada
CS. Por ejemplo, dado que cada CS mantiene independencia
de gestion, las habilidades relacionadas con la influencia, en
lugar de la direccion, pueden ser especialmente importantes.
Los métodos para evaluar el retorno de la inversion (ROI) en un
proyecto SAS son inmaduros, por lo que se debe tener cuidado
al resolver conflictos.

4.5. Proceso de gestion de calidad

Se establece un enfoque de gestion de calidad tanto para el CS
como para el SdS. El SdS depende del CS para la gestion de
calidad del CS. La gestion de calidad por parte del CS puede
variar, desde una gestion muy prescriptiva en todos los CS hasta
una ausencia total en algunos. Las organizaciones que participan
en un SdS deben ajustar sus politicas, objetivos y procedimientos
para adaptarse a estas realidades. Los criterios de evaluacion de
calidad del SdS deben centrarse en las capacidades del SdS,
que pueden ser diferentes de las del CS. Las organizaciones que
participan en un SAdS deben considerar como alinear los enfoques
para alcanzar los objetivos integrados del SAS en presencia de
sistemas de calidad variables.

4.6. Proceso de gestion del conocimiento

Dado que los CS son independientes en términos de
gestion, cuentan con sus propias taxonomias y activos
de conocimiento para sus sistemas. Es posible que los
CS puedan colaborar con otros CS o con el SdS, pero el
SdS no debe asumir que lo haran. El SAS puede utilizar
el proceso de gestion del conocimiento de ISO/IEC/IEEE
para definir los activos de conocimiento especificos
del SdS que puedan ser necesarios. Los activos de
conocimiento del SdS deben sobrevivir a cada CS,
especialmente cuando los CS entran o salen de un SdS.
Dado que los CS residen en diferentes organizaciones,
el conocimiento, las habilidades y los activos de
conocimiento organizacionales pueden distribuirse
entre diferentes organizaciones.

5. PROCESOS DE GESTION TECNICA

5.1. Proceso de planificacion del proyecto

Las organizaciones crean proyectos para cumplir con
los objetivos cambiantes del SdS o las deficiencias de
capacidad. Los proyectos pueden crear nuevos SdS
y elementos del SdS, aprovechando CS existentes
para desarrollar las capacidades. La planificacion
debe reconocer que el CS mantiene su independencia
de gestion y operativa respecto del SdS y de la
organizacion del SdS. La planificacion del SdS debe
definir las funciones, responsabilidades y autoridades
de la organizacion del SdS (si las hubiera), asi como
de las organizaciones de los CS en los planes del SdS.

5.2. Proceso de evaluacion y control de
proyectos

En el contexto de los SdS, la evaluacion es compleja
y, a veces, el control es imposible. Las habilidades de
coordinacioén, colaboracion e influencia pueden ser
especialmente importantes. En algunos SdS, no siempre
es posible realizar revisiones técnicas de algunos CS.
Sin embargo, las revisiones indirectas (es decir, sin la
presencia del responsable del CS) pueden aportar
informacion.

Siempre que sea posible, las medidas correctivas deben
acordarse entre las autoridades rectoras y gestoras de
cada CSy decidirse y ejecutarse de forma colaborativa,
en lugar de ordenarse, como es habitual en los sistemas
tradicionales. Se puede considerar el uso de incentivos
0 sanciones para algunos tipos de SdS. Los planes del



SdS deben ajustarse en funcion del estado actual y previsto
de los CS.

5.3. Proceso de gestion de decisiones

Aligual que con los sistemas, las decisiones pueden afectar al
sistema en su conjunto o solo a sus elementos. En el caso del
SdS, las decisiones pueden afectar tanto al SAS como a los
CS, por lo que a estos ultimos les puede interesar participar
en los procesos de decision y andlisis junto con el SdS. Esto
no siempre es posible, ya que algunos CS desconocen su
participaciéon en un SdS. La independencia de gestiéon de
los CS implica que estos gestionen sus propias decisiones,
algunas de las cuales pueden ser contrarias a los intereses
del SdS.

5.4. Proceso de gestion de riesgos

Los riesgos que enfrenta el SAS difieren de los que enfrenta
cada CS. Los riesgos para el SdS pueden derivar de CS
que cambian, se incorporan o abandonan el SdS, o que no
operan de forma coherente con las expectativas del SdS. El
andlisis de riesgos del SAS puede requerir un andlisis de la
red de CS interoperables, asi como de los CS candidatos
a reemplazo en caso de que algunos CS cambien o se
retiren inesperadamente. Dado que cada CS mantiene su
independencia operativa y de gestién, se pueden considerar
incentivos para facilitar el tratamiento adecuado de los
riesgos del SAS. La aplicacion del tratamiento de riesgos por
parte de los CS no siempre es viable.

5.5. Proceso de gestion de la configuracion

La gestion de la configuracion del SdS se centra en los
elementos del sistema que se relacionan especificamente
con el SdS. En cambio, cada CS conserva la gestion de
la configuracion de sus sistemas. Dado que las funciones
del SdS se asignan a los CS, las interfaces entre cada CS
deben estar bien definidas, especialmente cuando el SAS no
las controla. En el contexto del SdS, «controlado» significa
monitorizado y registrado, no que se ejerza control sobre la
aprobacion, el rechazo o la implementacion del cambio en si.

Las bases para el SdS dependen de los acuerdos
existentes, si los hay. Si bien la cooperacion de cada CS
es Util, no siempre es posible, especialmente en SdS con
una organizacion flexible. Es posible establecer una base
o definir la compatibilidad entre elementos para mapear las
caracteristicas del sistema. Los cambios en los elementos
bajo gestién de configuracion pueden ser controlados o no
desde la perspectiva de otro CS o del SdS.

Algunos aspectos y atributos de los CS pueden estar
relacionados con la certificacién de interoperabilidad.
Estos atributos pueden aprovecharse para establecer
una linea base desde la perspectiva del SdS. Las
especificaciones de interfaz pueden formar parte de
esta linea base. La compatibilidad debe considerarse
cuando las especificaciones cambian. Dependiendo de
la independencia de gobernanza del SdS, las versiones y
entregas formales de las capacidades del SAS pueden ser
inviables. En cambio, pueden ocurrir cuando se lanzan y
entregan las capacidades de los CS.

5.6. Proceso de gestion de la informacion

Los tipos de informacion que se deben gestionar pueden
estar relacionados con el propio SdS, su gobernanza y
los CS. La gestion de la informaciéon del SAS debe estar
claramente definida y, siempre que sea posible, se deben
establecer acuerdos con los CS para compartir la informacion
necesaria. Cabe destacar que, en el caso de algunos tipos
de SdS, los CS pueden desconocer o no estar dispuestos a
compartir informacion. ElI SAS (y otros CS) debe respetar la
confidencialidad, la seguridady la titularidad de la propiedad
intelectual de los CS, especialmente cuando los acuerdos
son informales o inexistentes. Cierta informacion del CS no
siempre esta disponible para las partes interesadas del SAS
u otras partes interesadas de los CS.

5.7. Proceso de medicion

Se deben identificar las necesidades de informacion tanto
del SAdS como de los CS para su participacion en el SdS.
La definiciéon de estas medidas debe ir acompafada de una
descripcion del impacto en el rendimiento o la capacidad de
cada CS, si corresponde, y del SAS en general. Para algunos
tipos de SdS, la recopilacion, verificacion y almacenamiento
de datos no siempre es posible. Cuando estén disponibles,
se deben definir enfoques alternativos. También se pueden
afiadir elementos adicionales del SdS para facilitar la
supervision del SdS. Dependiendo de la independencia de
gobernanza del SdS, la informacion proporcionada por los
CS puede ser sesgada, erronea o inexistente.

5.8. Proceso de aseqguramiento de calidad

|dealmente, los criterios y métodos para las evaluaciones
de aseguramiento de la calidad deberian acordarse. Al
igual que con los sistemas y subsistemas en sistemas
tradicionales, el acuerdo debe identificar las funciones y
responsabilidades, asi como la informacién, los datos vy
los supuestos relativos a las evaluaciones planificadas. En




algunos casos, las actividades de aseguramiento
de la calidad pueden ser gestionadas por el SdS,
o0 por separado por cada CS, sin acuerdo entre
ellos. En el caso de algunos tipos de SdS, los CS
pueden desconocer su participacion. De ser posible,
el tratamiento de los problemas y la definicion de
prioridades deben acordarse entre las autoridades
rectoras y gestoras de cada CS y el SdS.

6. PROCESOS TECNICOS

6.1. Proceso de analisis de negocio o mision

Dado que los problemas y oportunidades que aborda
el SdS suelen ser mas amplios y complejos que los
que abordan los sistemas, el andlisis de negocio o de
mision puede requerir el uso e integracion de técnicas
y herramientas de modelado mas heterogéneas que
las de los sistemas. Idealmente, la caracterizacion de
un espacio de soluciones para un SdS deberia incluir
el CS candidato, cémo cada CS respalda el nuevo
problema u oportunidad y cualquier restriccion que
estos CS puedan imponer al espacio de soluciones.

Dado que los CS ya desplegados cuando se concibe
el SdS presentan consideraciones vy limitaciones
operativas, el SAS puede verse afectado y limitado.
Los enfoques sistémicos que asumen la capacidad
de cambiar los CS probablemente no sean eficaces.
Dependiendo del grado de independencia de
gestion, pueden ser necesarios diferentes enfoques.
Para el SdS, pueden ser viables multiples soluciones
alternativas.

6.2. Proceso de definicion de necesidades y
requisitos de las partes interesadas

El proceso de definicion de las necesidades y
requisitos de las partes interesadas para el SdS se
centra en el mismo enfoque que para los sistemas,
pero la identificacion y el acceso a las partes
interesadas pueden verse limitados. No siempre es
posible identificar a todas las partes interesadas;
la obtencion de sus necesidades probablemente
sera incompleta y quizas incorrecta. El SAS debe
planificarse para incorporar a las partes interesadas
emergentes y sus necesidades, asi como cualquier
restriccion que pueda afectar su funcionamiento
y evolucion. En el SdS, cada CS mantiene su
independencia operativa y de gestion, asi como su
interdependencia. Es importante reconocer dénde

las necesidades clave de las partes interesadas de los CS se
alinean o entran en conflicto con los objetivos del SdS. Para tener
éxito, el SAS debe evitar infringir los objetivos de los CS.

Los CS tienen sus propios conceptos operativos y ciclos de vida
que evolucionan de forma independiente, por lo que es importante
documentar la situacion de cada sistema dentro de su ciclo de vida.
Puede haber diferentes periodos de estabilidad para algunos CS
e inestabilidad para otros. Es importante identificar las limitaciones
de los CS en el SdS.
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Figura 3. Cada CS tendra sus propias partes interesadas con sus necesidades.

Las partes interesadas en el SAS y los CS deben esforzarse por
alcanzar un acuerdo siempre que sea posible, pero no es necesario
que todos los interesados de los CS estén de acuerdo para una
definicion eficaz del SdS. Sin embargo, se debe tener cuidado, ya
que un desacuerdo puede provocar que algun CS abandone el
SdS o dificultar los objetivos del SdS.

6.3. Proceso de definicion de requisitos del sistema

Aligual que con los sistemas, el proceso de definicion de requisitos
del SdS transforma los resultados deseados por las partes
interesadas en requisitos, caracteristicas, atributos, funciones y
rendimiento que el SAS debe poseer para satisfacer los requisitos de
las partes interesadas. Para algunos tipos de SdS, los propietarios
de los CS pueden dirigir o apoyar la definicion de requisitos del
SdS. Para otros tipos de SdS, el propietario del CS puede ser



reacio a divulgar esta informacion. Al igual que con los
sistemas, los requisitos del SdS y las restricciones de
disefio pueden cambiar con el tiempo. A medida que
los CS cambian, se incorporan o abandonan el SdS,
el conjunto de capacidades disponibles cambia, lo
que afecta lo que es factible que el SAS proporcione.
Requisitos que se cumplian previamente pueden dejar
de cumplirse sin previo aviso.

Dado que los CS mantienen su independencia de
gestion y operativa, no siempre aceptan ni implementan
los requisitos del SdS. En consecuencia, los SdS a
veces no pueden cumplir sus objetivos. Sin embargo,
la definicién de requisitos debe considerar medidas
criticas de rendimiento para los CS y el SdS a fin de
facilitar la implementacion de las capacidades del SAS
en diversas situaciones. Al igual que con los sistemas,
los requisitos de las partes interesadas del SAS pueden
vincularse a los objetivos de capacidad del SdS y a los
requisitos de los CS o de los elementos del sistema.
Desafortunadamente, los requisitos del SdS pueden
entrar en conflicto con los atributos de los CS existentes.

6.4. Proceso de definicion de la arquitectura
del sistema

Al igual que con los sistemas, la definicion de la
arquitectura del SdS se centra en la funcionalidad
critica de los elementos. En SdS, estos incluyen los
CS, los elementos del sistema y sus interacciones.
Conocer la arquitectura interna de cada CS puede ser
innecesario, o incluso imposible. Los sistemas suelen
descomponerse en términos de jerarquias; los SdS
suelen describirse como redes con interconexiones
complejas. En consecuencia, la arquitectura del SdS
puede verse limitada por informacion parcial de los
CS, algunos de los cuales pueden desconocer su
participacion en el SdS.

La arquitectura del SAS debe prever la necesidad de
definir elementos del sistema que no forman parte de
ningun CS. Asimismo, los CS cambian, se incorporan
y abandonan el SdS con el tiempo, de modo que
la definicion de la arquitectura puede mantenerse
flexible. Al igual que con los sistemas, las arquitecturas
del SAS deben reflejar las necesidades de las partes
interesadas del SAS en cuanto a las capacidades del
SdS. Sin embargo, también es importante reconocer
en las arquitecturas las necesidades de las partes
interesadas de los CS que pueden verse afectadas
por la participacion de los CS en el SdS. Idealmente,
las arquitecturas de SdS deberian abordar el SdS,
minimizando o evitando cualquier impacto negativo en
los CS.

6.5. Proceso de definicion del diseiio

Al igual que con los sistemas, se requiere un diseno integral para
el SdS. Sin embargo, a diferencia de los sistemas, los elementos
de un SdS pueden ser propiedad de otras organizaciones vy
operados para sus propios fines. No obstante, los enfoques de
sistema, como los de la norma ISO/IEC/IEEE 15288, pueden
aplicarse a elementos especificos del sistema que no forman
parte de ningun CS. Pueden ser necesarias multiples definiciones
de disefio para implementar cambios en el SAS de forma gradual,
especialmente cuando los CS se incorporan o abandonan el SdS
inesperadamente.

La definicion del disefio del SAS debe reconocer que los cambios
deseados en los CS pueden no ser posibles y que el disefio y las
capacidades de los CS pueden tener que aceptarse y adaptarse
tal como estan. En la medida de lo posible, la definicion del
disefio del SAS debe considerar la implementaciéon gradual de
las implementaciones de los CS para que sus capacidades sean
compatibles entre si en todo momento.

Para el SdS, la definicion del disefio enfatiza la seleccion vy
adaptacion de los CS u otros elementos del sistema necesarios
para facilitar la interaccion de los CS en el SdS. Se debe evaluar la
viabilidad de los CS alternativos, no sélo desde el punto de vista
técnico, sino también en cuanto a su independencia operativa y
de gestion. Un participante dispuesto puede ser mejor que un
participante técnicamente superior, pero no dispuesto.

La seleccion del conjunto de CS para satisfacer las necesidades
del SdS implica asignar sistemas, no solo elementos del sistema, a
los requisitos del SAS. El proceso de definicion del disefio del SAS
se centra en evaluar la capacidad de los CS y los elementos del
sistema, actuales o propuestos, para implementar las interfaces
necesarias para satisfacer las necesidades del SdS.

Las organizaciones que gestionan CS pueden ser reacias a
divulgar toda la informacion de disefio. Afortunadamente, los SAS
no necesitan comprender los aspectos internos de los disefios
de los CS, sino que pueden centrarse mas en las interfaces y las
caracteristicas externas de los CS. Es decir, en la definicion del
disefio del SdS es importante contar con la informacion de disefio
de CS suficiente para comprender su comportamiento, pero sin
acceso a los detalles de como lo logra.

6.6. Proceso de analisis del sistema

Al igual que los sistemas, el andlisis de Sistemas de Sistemas
puede aprovechar datos reales y previstos. Dado que muchos
CS ya existen antes que el SdS, se puede disponer de datos
de su operacion, aunque los propietarios de los CS no estén
dispuestos a compartir esta informacion. Por esta razén, pueden
ser necesarios datos predictivos separados de los CS.




Es posible que cada propietario de un CS pueda realizar el
proceso de analisis del sistema para respaldar la gestion
de decisiones a nivel de CS con impacto en el SdS. Sin
embargo, los propietarios de CS pueden tener puntos
de vista e intereses diferentes al del SdS, por lo que
sus analisis y resultados podrian diferir de los del SdS.
Desafortunadamente, las decisiones de los CS basadas
en sus propios andlisis pueden entrar en conflicto con los
intereses y requisitos del SdS. La resolucion de conflictos
puede ser muy dificil o imposible.

Los analisis de SdS deben explorar y validar los supuestos
y resultados relacionados con la independencia operativa y
de gestion de los CS. El SAS debe considerar la posibilidad
de afiadir puntos de medicion e instrumentacion para
proporcionar los datos necesarios para validar los analisis
0 modelos.

6.7. Proceso de implementacion

Los SdS se implementan tipicamente mediante la
composicion de CS existentes y potencialmente modificados,
junto con otros elementos del sistema para proporcionar
nuevas capacidades. Las limitaciones de los CS existentes
influyen en los requisitos, la arquitectura o el disefio. Al
igual que los sistemas, los elementos restantes del sistema
deben implementarse y se puede utilizar el proceso de
implementacion de la norma ISO/IEC/IEEE 15288.

La gestion de la informacion de los SdS y la infraestructura
de soporte pueden permitir que el SAS prospere y se
desarrolle segun sea necesario. La planificacion temporal de
los cambios en los CS debe planificarse cuidadosamente.
Idealmente, se espera que cada CS continle respaldando
sus propias capacidades independientes y que cualquier
cambio en un CS esté listo para respaldar la capacidad
deseada del SdS. En la medida de lo posible, se debe tener
cuidado para confirmar que las interacciones y capacidades
deseadas no se vean afectadas por los cambios en los CS.

6.8. Proceso de integracion

Los SdS suelen consistir en CS existentes que se integran
para cumplir con los requisitos del SdS. Las restricciones
de integracion que influyen en los requisitos, la arquitectura
o el disefio del SdS, incluidas las interfaces, pueden ser
considerables. A diferencia de los sistemas, la integracion
del SdS suele realizarse con CS operativos en un entorno
de SdS operativo. La integracion del SdS suele ocurrir en
el contexto de un SdS en constante evolucion y operacion.
Detener la operacién puede resultar imposible o poco
practico. Por lo tanto, la planificacién de la integracion debe
facilitar la interaccion con las operaciones en curso de los
CSy del SdS.

Dado que los CS pueden cambiar, unirse o abandonar
un SdS, se puede esperar una integracion frecuente. La
comprobacion frecuente de las interfaces entre los CS y los
elementos del sistema implementados puede ser importante.

6.9. Proceso de verificacion

La verificacion de los requisitos del SAS no suele ser posible
con el mismo grado de certeza y fidelidad que con otros tipos
de sistemas. Sin embargo, las actividades de verificacion
pueden ser valiosas para evaluar el grado de cumplimiento
del SdS con los requisitos, siempre que estos se conozcan y
comprendan. A diferencia de muchos sistemas tradicionales,
la verificacion del SAS casi siempre se realiza en el contexto
de operaciones continuas y cambiantes. La verificaciéon debe
planificarse y ejecutarse teniendo en cuenta las operaciones
en curso.

Para algunos SdS, los propietarios de CS pueden realizar
alguna verificacion de sus vistas parciales del SdS. Para
otros, puede ser imposible probar algunas capacidades
del SAS debido a cuestiones de seguridad o costo. La
verificaciéon del SAS puede basarse en modelado o analisis.
A diferencia de los sistemas, la verificacion de algunos CS
no esta garantizada. La verificacion completa del SdS vy la
resolucion de anomalias pueden ser inviables.

6.10. Proceso de transicion

Al igual que con los sistemas, el proceso de transicion
establece las capacidades deseadas en un entorno operativo.
Para algunos CS, las nuevas funciones y capacidades
pueden estar disponibles con frecuencia para las partes
interesadas, mientras que otros CS realizan transiciones a
un ritmo mucho mas lento. En consecuencia, las transiciones
de los CS pueden ocurrir con la misma frecuencia para el
SdS. Algunos propietarios del SAS pueden influir en la fase
de los cambios de los CS, mientras que otros CS pueden no
estar dispuestos a adaptarse a las necesidades del SdS. En
la medida de lo posible, las transiciones deben planificarse
y ejecutarse para coordinar las capacidades de los CS y del
Sds.

Los CS suelen estar en funcionamiento antes de que la
capacidad de SdS se transfiera a operaciones. Es posible
que un CS se una y abandone un SdS inesperadamente. Por
lo tanto, no se garantiza la entrega de las capacidades de
SdS. La gobernanza de SdS puede considerar incentivar la
creacion de CS en ciertas areas.



6.11. Proceso de validacion

La validacion del SAS puede ser un proceso continuo durante
las operaciones, en lugar de un evento aislado, como suele
ocurrir con los sistemas. El acceso a evidencia sobre algunos
objetivos del SAS o requisitos de las partes interesadas puede
ser limitado o incluso inexistente debido a consideraciones
de seguridad, proteccién u operativas. En tales casos, la
planificacion de la validacion del SAS debe considerar la
disponibilidad de evidencia subjetiva o complementaria.

Al igual que con la validacion de sistemas tradicionales, la
validacion del SdS permite identificar discrepancias entre
las necesidades originales y las capacidades operativas
disponibles. Las partes interesadas del SdS, asi como
las partes interesadas de los CS, pueden tener objetivos
contradictorios. Por lo tanto, a diferencia de los sistemas,
puede resultar imposible obtener la plena ratificacion de
la validacion del SdS por parte de las partes interesadas.
En algunos SdS, los propietarios de los CS pueden validar
una vista parcial del SdS disponible para cada propietario
de los CS, mientras que otros pueden no estar dispuestos
a respaldar la validacion del SdS. En muchos SdS, la
disponibilidad del servicio no esté garantizada.

Curiosamente, la validacion de los CS puede ser irrelevante o
innecesaria si la parte interesada valida el SdS. Sin embargo,
un CS no validado y fuertemente independiente puede

rechazar o abandonar el SdS, lo que supone un riesgo para
la disponibilidad de los servicios y capacidades del SdS.
Coordinacién
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Figura 4. Algunos CS pueden validar vistas parciales del SAS, pero los
CS no validados plantean riesgos para la disponibilidad del servicio.

6.12. Proceso de operacion

Los SdS suelen ensamblarse u orquestarse a partir de los CS
existentes, que tienen sus propias prioridades y limitaciones
operativas. En ocasiones, no es posible incorporar estas
prioridades y limitaciones a los demas procesos de manera
oportuna. Los cambios operativos en los CS y sus interfaces
afectan al SAS. Asimismo, la retroalimentacion de las partes
interesadas sobre el funcionamiento del SAS puede sugerir
la necesidad de realizar cambios en los CS, pero estos
pueden mostrarse reacios a hacerlo porque tienen intereses
operativos propios, que pueden diferir de los del SdS.

6.13. Proceso de mantenimiento

El mantenimiento del SdS es particularmente complejo,
ya que las organizaciones que poseen y gestionan los CS
pueden modificarlos para sus propios fines, lo que podria
afectar al SdSy a las interfaces con otros CS. Estos cambios
pueden ocurrir sin previo aviso ni coordinacion dentro del
SdS. En algunos tipos de SdS, las organizaciones que
gestionan los CS pueden ser reacias a informar sobre
los cambios pendientes para abordar el mantenimiento
correctivo, perfectivo o adaptativo. Asimismo, estas
organizaciones pueden ser reacias a compartir datos
relacionados con fallos. La planificacion del SdS puede
verse limitada por la falta de acceso a los datos que
normalmente estarfan disponibles en un sistema. Por
consiguiente, la capacidad de un SdS para mantenerse a
si mismo puede requerir una planificacion de contingencia
proactiva.

6.14. Proceso de retirada

Dado que los CS dentro del SdS son gobernados vy
gestionados de forma independiente, es posible, y quizas
probable, que un CS pueda abandonar el SdS sin mucha
coordinacion ni planificacion. Una organizaciéon puede
decidir deshacerse de un CS, lo que perjudica a cualquier
SdS en el que participaba. En algunos tipos de SdS, el CS
puede desconocer la participacion. Por el contrario, un SdS
puede retirarse y los resultados del proceso de eliminacion
se pueden lograr sin afectar negativamente al CS, que
puede seguir operando para sus propios fines. A diferencia
de los sistemas que no son SdS, el SdS puede simplemente
desconectarse de un CS en lugar de deshacerse de éste.
Sin embargo, si el SdS cuenta con sistemas, servicios o
elementos de sistema habilitadores exclusivos del SdS
que no son necesarios para ningun CS, se debe seguir el
proceso de eliminacion de la norma ISO/IEC/IEEE 15288,
clausula 6.4.14, y se deben lograr los resultados del
proceso de retirada.




7. CONCLUSIONES

Aplicar la ingenieria de sistemas a SdS no es tratar Unicamente de adaptar los procesos existentes, sino de adoptar una forma de
pensar fundamentalmente diferente. En lugar de centrarse en el control, la predictibilidad y la optimizacion, la ingenieria de SAS
se centra en la influencia, la adaptacion y la resiliencia. Esto requiere un cambio en varias areas:

1) Elrol de los ingenieros de sistemas debe evolucionar de disefiador a orquestador.

2) La influencia debe reemplazar el control directo como el medio principal para garantizar la alineacion del sistema.
3) La interoperabilidad debe convertirse en un requisito fundamental, no en una ocurrencia tardia.

4) El comportamiento emergente se anticipa y se gestiona en lugar de evitarse.

5) La verificacion y validacion cambia de pruebas estaticas, basadas en requisitos, a la evaluacién continua en contextos del
mundo real. Sin embargo, también es importante tener en cuenta que el desarrollo de enfoques y métodos especificos para
respaldar este cambio esta en sus primeras etapas.

El cambio es necesario, pero debe llevarse a cabo con cautela’.

1. La cautela no significa apegarse a las practicas tradicionales de ingenieria de sistemas. En este caso, la cautela implica tener especial cuidado al abordar la ingenieria de SdS; un SdS no es
simplemente un sistema mas grande...




McDermott, T. and V. Ramos, New Kinds of Systems, in
Introduction to Systems Engineering in the 21st Century, A.
Salado, Editor. 2024, Isdefe: Madrid, Spain. p. 35-55.

. Salado, A., A. Sancehz, and D. Verma, Systems Engineering
in the 21st Century, in Introduction to Systems Engineering
in the 21st Century, A. Salado, Editor. 2024, Isdefe S.A.:
Madird, Spain. p. 15-33.

ISO, ISO/IEC/IEEE International Standard - Systems and
software engineering -- System life cycle processes. ISO/
|IEC/IEEE 15288 First edition 2015-05-15, 2015: p. 1-118.

INCOSE, Systems Engineering Handbook. A Guide for
System Life Cycle Processes and Activities. 5th ed. 2023,
Hoboken, NJ, USA: John Wiley and Sons, Inc.

ISO/IEEE/IEC, ISO/IEC/IEEE 21839, Systems and software
engineering — System of systems (SoS) considerations in
life cycle stages of a system. 2019.

ISO/IEEE/IEC, ISO/IEC/IEEE 21840, Systems and software
engineering — Guidelines for the utilization of ISO/IEC/IEEE
15288 in the context of system of systems (SoS). 2019.

ISO/IEEE/IEC, ISO/IEC/IEEE 21841, Systems and software
engineering — Taxonomy of systems of systems. 2019.




APENDICE: COMPARACION ENTRE PRACTICAS DE INGENIERIA DE SISTEMAS PARA

SISTEMAS Y SDS

Procesos de acuerdo

Procesos

Adquisicion

Sistema

Un Unico comprador gestiona el
sistema y contrata a los proveedores
para su desarrollo y operacion,
con acuerdos formales.

SdS

Puede que no haya un Unico
comprador; El CS puede permanecer
independiente desde el punto de
vista operativo y de gestion, con
acuerdos que pueden ser formales,
informales o incluso inexistentes.

Suministro

El adquirente tiene pleno control
administrativo y operativo sobre
el sistema y sus proveedores.

El CS puede mantener su
independencia con sus propios
compradores. La adaptacion a
las necesidades del SdS varia,

y los acuerdos pueden ir desde
contratos formales hasta la
ausencia de ellos. Los proveedores
no tienen obligaciones directas
con el SdS a menos que se
acuerde expresamente.

Procesos facilitadores de
proyectos organizacionales

Gestion del modelo
de ciclo de vida

Sigue un modelo de ciclo de vida
bien definido gestionado por el
adquirente. Cuando se utilizan

distintos modelos de ciclo de vida
en diferentes partes del sistema

siguen integrados a nivel de sistema.

Cada CS tiene su propio modelo
de ciclo de vida y puede estar
en diferentes etapas.

Gestion de infraestructura

Los requisitos de infraestructura
se definen para un solo
sistema y sus necesidades.

Puede requerir infraestructura
adicional, como laboratorios
de integracion y pruebas, para
garantizar la interoperabilidad. La
disponibilidad y la resiliencia son
cruciales debido a las posibles
variaciones en las etapas del
ciclo de vida de los CS.

Gestion de cartera

La gestion de cartera es mas
sencilla, ya que la organizacion
tiene control total sobre su
sistema y sus recursos.

La gestion de cartera puede ser
mas compleja debido a la falta de
control sobre CS independientes,

lo que puede requerir recursos

y presupuestos adicionales.

Gestion de recursos humanos

Los recursos humanos se centran
en actividades y procesos
especificos del sistema, con
habilidades adaptadas a la
gestion del sistema en si.

Los recursos humanos en el SdS
pueden requerir habilidades
diferentes, particularmente
relacionadas con la influencia en
lugar del control directo, debido a la
independencia de gestion de los CS.

Gestion de calidad

Se establece y gestiona un
enfoque de gestion de calidad
para el propio sistema.

El SdS depende de la gestion de
calidad de los CS, que puede
variar considerablemente. La

evaluacion de la calidad del SAS
se centra en las capacidades

integradas, no en las capacidades
individuales de cada CS.

Gestion del conocimiento

Las taxonomias y los activos
de conocimiento se definen
para el propio sistema.

El SdS define sus propios activos
de conocimiento, que deben
perdurar durante las transiciones
de CS. La colaboracién entre CS
o con el SdS no est4 garantizada,
y el conocimiento se distribuye
entre diferentes organizaciones.




Procesos de Gestion
Técnica

Planificacion de proyectos

Los proyectos se crean para cumplir
objetivos especificos del sistema
y se gestionan completamente
dentro del control del sistema.

Los proyectos abordan las
deficiencias de capacidad
aprovechando CS existentes. La
planificacién debe considerar
la independencia de los
CS'y definir las funciones,
responsabilidades y autoridades
tanto de las organizaciones
del SAS como de los CS.

Evaluacion y control
de proyectos

La evaluacion y el control
son sencillos y se gestionan
directamente dentro del sistema.

La evaluacién es compleja 'y
tiene un control limitado. El éxito
depende de la coordinacion,
la influencia y la colaboracion.
Las acciones correctivas son
colaborativas y los planes deben
adaptarse a la evolucion del estado
de la seguridad informatica.

Gestion de decisiones

Las decisiones impactan al sistema
en su totalidad o a elementos
especificos, con control total sobre
las decisiones del sistema.

Las decisiones afectan tanto al SdS
como a los CS. Es posible que los
CS no siempre sean conscientes
de su papel, y sus decisiones
independientes pueden entrar en
conflicto con los objetivos del SdS.

Gestion de riesgos

Los riesgos estan contenidos
dentro del sistema y se
gestionan directamente.

Los riesgos surgen de cambios,
desviaciones o inconsistencias
en los CS. El andlisis de
riesgos implica comprender
la red de CS interoperables
y sus posibles reemplazos.
Implementar un tratamiento de
riesgos podria no ser viable.

Gestion de configuracion

La gestion de la configuracion
se realiza internamente dentro
del sistema, centrandose
en sus elementos.

La gestién de la configuracion
se centra en los elementos
relacionados con el SdS y los CS
conservan el control de sus propios
sistemas. Las especificaciones
de interfaz y la compatibilidad
son cruciales y los cambios
pueden no estar controlados
desde la perspectiva del SdS.

Gestion de la informacion

La gestion de la informacion
se centra en el sistema y
su gobernanza interna.

La gestién de la informacion
involucra tanto al SdS como a
los CS, lo que podria requerir
acuerdos claros para compartirla.
Los CS pueden no estar dispuestos
o desconocer la necesidad de
compartir informacion y se deben
respetar la confidencialidad,
la seguridad y la propiedad
intelectual. Es posible que alguna
informacioén no sea accesible para
todas las partes interesadas.

Medicién

Las necesidades de informacion
estan claramente definidas
dentro del sistema para su

propio desempefio.

El SAS necesita definir y gestionar
informacion tanto en el SAS como
en los CS, pero los datos pueden
ser incompletos, sesgados
0 no estar disponibles.

Aseguramiento de la calidad

Los criterios y métodos de garantia
de calidad estan claramente
definidos y acordados.

El control de calidad puede ser
gestionado por el SdS o de forma
independiente por cada CS, a
veces sin acuerdos formales. Es
posible que los CS desconozcan
su participacion y las prioridades
y el tratamiento de los problemas
deben acordarse entre las
autoridades de los CS y del SdS.




Los problemas son méas amplios
y complejos y requieren diversas

Procesos técnicos

Anadlisis de negocio o misién

Los problemas suelen ser mas
simples y el analisis utiliza
herramientas de modelado
mas homogéneas.

integracion. Las limitaciones de los

CS y las consideraciones operativas

afectan el SAS y multiples soluciones
alternativas pueden ser viables.

herramientas de modelado e

La identificaciéon y el acceso a

Definicion de las

necesidades y requisitos
de las partes interesadas

Las necesidades y requisitos de las
partes interesadas se identifican
y abordan con un enfoque claro.

todas las partes interesadas del
SdS pueden verse limitados y las
necesidades pueden ser incompletas

o incorrectas. Es necesario
gestionar las partes interesadas
emergentes y los conflictos
con los objetivos de los CS.

Los requisitos estan sujetos a

Definicion de requisitos
del sistema

Los requisitos se definen
claramente para cumplir con
los resultados de las partes
interesadas, con caracteristicas,
funciones y desempenfio estables.

cambios a medida que los CS se
incorporan, se retiran o cambian,
lo que afecta la viabilidad.
Los CS podrian no aceptar o
implementar los requisitos del SAS
y pueden surgir conflictos entre los
requisitos del SAS y de los CS.

La arquitectura se basa en redes

Definicion de la
arquitectura del sistema

La arquitectura del sistema
suele ser jerarquica y se centra
en la funcionalidad critica y
los componentes internos.

con interconexiones complejas
entre CS'y los elementos del

sistema y puede estar limitada por
informacion parcial de los CS.

El disefio debe considerar los CS

Definicion del diseio

Los sistemas requieren un
disefo integral que integre todos
los componentes y elementos
dentro de un alcance definido.

que pertenecen y son operados
por diferentes organizaciones con
fines independientes. El disefio
debe considerar los cambios de
forma gradual, reconociendo que el
disefio y las capacidades de los CS
no pueden modificarse. El disefio
del SdS se centra en la seleccion y
adaptacion de los CS para garantizar
su compatibilidad y funcionalidad.

El andlisis del SAS utiliza datos reales

Analisis del sistema

El anélisis del sistema utiliza datos
reales y predictivos para evaluar y
optimizar el rendimiento del sistema.

y predictivos, pero los CS podrian
no estar dispuestos a compartir
datos reales. El andlisis del SdS

debe considerar la independencia
operativa y de gestion de los CS

afadiendo puntos de medicion para
validar suposiciones y resultados.

Se implementa mediante la

Implementacién

Los sistemas normalmente
se implementan mediante el
desarrollo y la integracion de
nuevos elementos del sistema
segun los requisitos y disefos.

composicion de CS existentes,
potencialmente modificados, junto
con otros elementos del sistema
para crear nuevas capacidades.
Las limitaciones de los CS
existentes afectan los requisitos, la
arquitectura y el disefio del SdS.

La integracion implica la integracion

Integracion

La integraciéon normalmente se
realiza en un entorno controlado,
donde se integran elementos del

sistema nuevos o modificados
segln una arquitectura y
un disefio definidos.

de los CS existentes para cumplir
con los requisitos del SdS, a menudo
dentro de un entorno operativo. La
integracion ocurre dentro de un
SdS en funcionamiento continuo
y puede resultar impréactico
detener las operaciones.




La verificacion es mas compleja e
incierta y suele ocurrir en un entorno
La verificacion normalmente se operativo en constante evolucion.
. Es posible que no sea posible
realiza en un entorno controlado verificar completamente algunas
Verificacion con un alto grado de certeza X ; > S
eriticacio o que confir?na e el sistemé capacidades debido a limitaciones
a d > de seguridad o de costo. La
cumple con sus requisitos. N
verificacion suele depender del
modelado, del andlisis y de las

pruebas parciales de los CS.

La transicién en SdS implica la
coordinacion de multiples CS,

que pueden tener diferentes
cadencias de transicion. La

La transiciéon implica trasladar un
gobernanza del SdS puede

sistema del entorno de desarrollo
icié a uno operativo, con un enfoque . . ;
Transicion claro er? arantizar que cumgla incentivar a los CS a alinearse
9 con los objetivos de SdS, pero las
transiciones no estan garantizadas.

con las capacidades deseadas.
Se requiere planificacion y

coordinacion frecuentes.

La validacion es un proceso
continuo, influenciado por el

contexto operativo. El acceso a la
evidencia puede estar restringido

La validacion suele ser un conjunto
de eventos que garantizan que el y se pueden utilizar evidencias
sistema cumpla con los requisitos subjetivas o auxiliares. Pueden
Validacion y objetivos previstos. Implica surgir discrepancias entre los
la recopilacion de evidencia requisitos y las capacidades
objetiva para confirmar las operativas. La ratificacion total de
capacidades del sistema. las partes interesadas puede que
sea imposible debido a objetivos

contradictorios entre las partes
interesadas de SdS y CS.

Los CS tienen sus propias
prioridades y limitaciones
operativas. Los cambios operativos

Los cambios operativos
.. normalmente siguen un proceso en los CSy sus interfaces
Operacion planificado y centralizado que impactan en el SdS. Los CS
afecta al sistema en su totalidad. pueden resistirse a los cambios
sugeridos por el SdS debido a

diferentes intereses operativos.

El mantenimiento es complejo

o debido a la independencia de los

El mantenimiento normalmente pe } ”
se planifica y controla dentro CS, que puede realizar cambios sin
coordinacion ni notificacion, lo que

de un entorno cerrado, con ) .
podria afectar al SdS. Es necesario

Mantenimiento
acceso directo a los datos. o
contar con una planificacion
de contingencia proactiva.
La retirada se gestiona dentro . .
de un entorng controlado y Un CS pgede .Sa“r del SdS sin
Retirada los sistemas normalmente se coocrjdm{aaoln, mlentrdas que el SdS
retiran o desmantelan segun pued el élg\plergen;e escogec,tlarse
procedimientos establecidos. e sin deshacerse de €l.
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Ingenieria de Mision

Dr. James Moreland JR, Alto ejecutivo retirado del Departamento de Defensa de EE. UU.
y vicepresidente de Raytheon Technologies (james.moreland.mei@gmail.com)
Tte Coronel Victor M. Sobrino Garcia, Ministerio de Defensa (victor@sobrinosastre.com)

Resumen

La Ingenieria de Mision (IM) es una metodologia estructurada y centrada en la misién, disefiada para
impulsar el desarrollo y la integracion de Sistemas de Sistemas (SdS) complejos en los dominios
operativos, considerando la mision y la experiencia operativa como el eje central de la disciplina.
La IM proporciona un marco repetible y basado en datos que enlaza el rigor de la ingenieria con la
perspectiva estratégica y operativa, lo que permite un desarrollo de capacidades alineado con los
resultados de la misién. Mediante el uso de Hilos de Ingenieria de Misién (HIM), Redes de Efectos y
marcos estructurados como DOTMLPF-P o MIRADO-I, la IM permite a los responsables de la toma
de decisiones mapear, evaluar y desarrollar las interacciones entre sistemas, personas y procesos
criticos para conseguir el éxito de la mision. La metodologia de IM integra evaluaciones basadas en
riesgos, andlisis formales de integracion e interoperabilidad y la generacion de criterios de éxito de
la mision —desde la intencidn estratégica hasta el rendimiento tactico—, creando una arquitectura
de referencia comun que garantiza el alineamiento entre las partes interesadas, los dominios y los
socios de una coalicion. La IM promueve un cambio desde una adquisicién optimizada en base a
la plataforma hacia un desarrollo basado en capacidades, lo que da lugar a arquitecturas de mision
resilientes, interoperables y preparadas para el futuro que respaldan tanto la defensa como objetivos
industriales mas amplios.

Palabras clave

Ingenieria de Mision, Sistemas de Sistemas, Hilo de Ingenieria de Mision, Desarrollo de Capacidades,
Efectividad Operacional, Redes de Efectos, Resiliencia, Integracion, Interoperabilidad, DOTMLPF-P,
MIRADO-I.
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1. INTRODUCCION

La Ingenierfa de Misién (IM) es un enfoque para Sistemas de
Sistemas (SdS) centrado en la misién, que requiere una solida
comprension de lasinteraccionesy de las dependencias existentes
entre los multiples sistemas que se requieren para ejecutar
misiones operativas complejas y multidominio. Originalmente, la
IM se desarrollé e implementd en el Departamento de Defensa
de los Estados Unidos (DoD, por sus siglas en inglés) como una
metodologia orientada a lograr la eficacia de la colaboracion
entre SAS en base a los objetivos generales de la misién como
medio para la definicién del éxito de la misma. En esencia, la IM
proporciona un enfoque sistematico, cuantificable y repetible que
apoya la toma de decisiones estratégicas en todos los ambitos,
facilitando asi la transicion exitosa desde plataformas y sistemas a
capacidades de SdS.

La disciplina de la IM enlaza el rigor de la ingenieria con el
conocimiento operativo y de negocio necesario para identificar
las soluciones y los requisitos relacionados con las capacidades y
alineados con la misién de una organizacion global. Formalmente,
la IM se ha definido como «un proceso interdisciplinar que
abarca todo el esfuerzo técnico necesario para analizar, disefiar
e integrar las necesidades y las capacidades operativas actuales
y para conseguir los resultados de mision deseados» [1]. En la
préactica, los ingenieros de mision planifican, analizan, organizan
e integran conceptos operativos con el fin de desarrollar una
arquitectura operativa integral y los atributos de la capacidad.

Caracterizacion
de la mision

Problema de mision
(u oportunidad)

[ Mision & propdsito ] [

[ Investigar preguntas ]

[ Contexto de la mision ]

Medidas y métricas
de lamision

Definir la mision, propgsito
de IM, pregunta (s),
decisiones necesarias

Describir escenario, vifietas,
métricas, y medidas

IM = Ingenieria de mision
HM = Hilo de mision

HIM = Hilo de ingenieria de
mision

En el contexto de defensa, esto abarca el espectro de Doctrina,
Organizacion, Entrenamiento, Material, Liderazgo y Educacion,
Personal, Instalaciones y Politica (DOTMLPF-P) (en Esparia,
MIRADO-I, Material, Infraestructura, Recursos Humanos,
Adiestramiento, Doctrina, Organizacion, e Integracion), incluyendo
el comportamiento de adversarios y competidores. A pesar de
sus especificidades en cuanto al empleo de la fuerza militar en el
ambito operativo, la IM proporciona un conjunto de herramientas y
métodos que permiten a las organizaciones de todos los sectores
aprovechar sus beneficios.

El andlisis de la IM integra datos fiables y un marco comun para
generar la arquitectura de un SdS y los principales atributos de la
capacidad que fundamentan los requisitos y establecen las bases
de referencia para una arquitectura técnica basadas en datos.
Los resultados de la IM proporcionan informacion a las partes
interesadas y a los responsables de la toma de decisiones en todo
el ecosisterna del sector industrial, como se muestra en la Figura
1 para el Departamento de Defensa de EE. UU., que muestra la
metodologia desde la definicion del enunciado del problema, o de
la necesidad operativa, hasta el desarrollo de posibles soluciones.
Instituciones como la Division Dahlgren del Centro de Guerra
de Superficie Naval (NSWCDD) han sido pioneras en la
implementacion de la IM en EE. UU. Si bien Europa no cuenta
actualmente con un equivalente exacto, iniciativas dentro de la
Agencia Europea de Defensa (EDA) u organizaciones nacionales
(por ejemplo, la DGAM de Espafia) estan comenzando a explorar
enfoques similares

Arquitecturas
de mision
Lineabase
HMs e HIMs
Alternativa ] f R )
esultados &
[ HMsy HiMs recomendaciones
~Modelarla mision
linea base y alternativas
4 Impactos y resultados
de lamision
Andlisis de Ingenieria de
Mision Informe de decisiones:
— recomendar la arquitectura
Disefo delamision
de Analisis \ J
Modelos, Simulacion y
Analisis
Evaluarla eficacia de las
soluciones comerciales y

cuantitativas de la mision

Figura 1. Metodologia de IM de la oficina de investigacion e ingenieria de la subsecretaria de defensa de EEUU (OUSD R&E).



Una vez que se ha comprendido el éxito de la mision en base a los
criterios de éxito identificados, se puede determinar la capacidad
operativay lamision especifica a ejecutar. Una capacidad operativa
puede describirse desde perspectivas tanto estructurales como
de comportamiento. La primera se centra en cémo se estructura
una capacidad (DOTMLPF-P para EE. UU., DOTMLPF-I para la
UE, MIRADO-I para Espafia); la segunda define los resultados
que proporciona una capacidad y, por tanto, define las actividades
operativas (OA) que realiza dicha capacidad.

Este enfoque que combina el comportamiento del SAS con una
implementacion estructurada ha demostrado un gran éxito al
aumentar la probabilidad de integracién e interoperabilidad
con respecto a la efectividad total de un SdS, alejandose de
la optimizacion de sistemas individuales en base a enfoques
centrados en la plataforma. Esto es importante para cualquier
SdS complejo representado a través de un hilo de ingenieria de
misién (HIM), tanto para la ruta principal de ejecuciéon como para
las rutas alternativas que proporcionan resiliencia y redundancia
a las operaciones. Un HIM es una secuencia completa de pasos
que ilustra la tecnologia, el personal y los recursos necesarios para
lograr un objetivo de mision en unas condiciones especificas.

Evaluacion de amenazas y asignacion de armas
(ARMA) vs. (BLANCO)

Periodo de tiempo (aaaa-aaaa)

Ayuda a los ingenieros a comprender cémo interactian los
diferentes sistemas dentro de un SdS a la hora de cumplir su
mision general. En general, un HIM aporta informacion sobre las
funciones, los actores y las interacciones involucradas en una
mision, el flujo de datos y la toma de decisiones entre los diferentes
sistemas, el impacto de los factores ambientales en el desempefio
de la misién y la resiliencia y la disponibilidad de los sistemas
criticos para la mision.

Dado que la combinacion de estos HIM representa una cadena
de actividades operativas que produce efectos para una
determinada capacidad operativa, se denominaran «redes de
efectos», a diferencia de, por ejemplo, la cadena de destruccion
(kill chain), para capturar diferentes tipos de efectos graduales,
como la distraccion o la degradacion, que no siempre dan lugar a
la destruccion. Para abordar las diferentes taxonomias y ontologias
en los distintos sectores industriales y servicios militares, se emplea
un marco o arquitectura de referencia comun que permite una
comparacion légica entre los productos la IM (véase la Figura 2).

Este enfoque operativo también es vélido para aplicaciones
comerciales, pudiendo ser definidos sus propios efectos deseados,
asi como sus HIM y las redes de efectos correspondientes.

Parametros del entorno operativo
(ubicacion) (hora del dia)

(condiciones) (otros)
Numeros de tareas esenciales de la
mision Nombres de las tareas
4 4
(T-1) (T-2) (T-3) (T-4) (T-5) (T-6) (T-7) (T-8) (T-9) (T-10)
(Tareal) (Tarea2)| | (Tarea3)| |(TareaZ)| |(Tarea5)| |(Tarea6)| | (Tarea7)] | (Tarea8)|] | (Tarea9)| |(TarealO)
isomaX
. \ 4 A
(SistemaY) @ —o0—o0——@ @
1
1
: Nodos de puntuacion
(sistema Z) a delsistema

@@ --@-
t

Ruta alternativa del hilo de ingenieria de mision

Figura 2. Marco de una red de efectos genérica que proporciona una terminologia comdn [2].




2. RAZONES QUE IMPULSAN EL NUEVO
ENFOQUE Y LA DISCIPLINA

Los avances en las capacidades de los adversarios
(o competidores) suponen un reto significativo para la
seguridad (o el éxito empresarial), ya que surgen nuevas
amenazas que comprenden desde sistemas de armas de
ultima generacion y tacticas de ciberguerra hasta la toma
de decisiones basada en inteligencia artificial (u otras
tecnologfas novedosas). Cualquiera de estas tecnologias,
asi como muchas otras, puede alterar rapidamente el
equilibrio de poder (o el mercado). Estos avances permiten
a los adversarios (0 competidores) operar con mayor
competitividad (alcance, persistencia, velocidad, precision y
letalidad en contextos de defensa), lo que podria erosionar
las ventajas estratégicas y dar lugar a vulnerabilidades en
sistemas de defensa criticos (0 en la cartera de productos/
mercados en sectores comerciales).

Un HIM fallido aparece cuando se producen interrupciones
o fallos en la secuencia de actividades y en los sistemas
necesarios para alcanzar un objetivo de la mision. Esta
situacion provoca un fallo en una actividad operacional (OA),
comprometiendo la eficacia de la mision. Esto, a la larga, se
traduce en una brecha o déficit de capacidad. Esta carencia
puede deberse a diversos factores, como fallos técnicos,
ciberataques, integracion inadecuada entre sistemas y
procesos, fallos logisticos, interrupciones de comunicacion
o interrupciones en la cadena de suministro. Por ejemplo,
la entrega insuficiente de combustible o municiones, el
deterioro de las comunicaciones satelitales o los retrasos
en el movimiento de tropas pueden interrumpir eslabones
criticos en la ejecucion de la mision.

Para mitigar los riesgos asociados con los fallos de los
HIM, generalmente se emplean criterios de redundancia y
resiliencia en la planificacion y ejecucion de las misiones. La
redundancia garantiza la disponibilidad de vias alternativas
y sistemas de respaldo para realizar funciones criticas y
mantener la continuidad de las operaciones cuando fallan
los sistemas principales. La resiliencia se centra en la
capacidad de adaptarse y recuperarse rapidamente ante
interrupciones, permitiendo que las misiones resistan y
se recuperen ante desafios inesperados. En conjunto, la
redundancia y la resiliencia crean una arquitectura operativa
robusta que garantiza el éxito de la misién incluso en
condiciones adversas, reforzando la integridad vy la fiabilidad
de los HIM.

El enfoque de la IM impulsa a considerar las posibles rutas
de los hilos de la mision utilizando el Marco de Red de
Efectos, basandose en la ejecucion de las tareas esenciales
de la misién (p. €j., como la fuerza planea combatir en un
contexto militar). La definicién de este marco proporciona un

mecanismo comun para descomponer la misién en funciones
esenciales —también llamadas actividades funcionales
(AF) en el marco de la OTAN—, de modo que los sistemas
conjuntos/de la coalicion puedan mapearse de forma légica.
De lo contrario, cuando cada fuerza conjunta/de la coalicion
aporte su propio marcoy terminologia a la evaluacion, realizar
un mapeo real desde la funcién al sistema en toda la fuerza
resulta muy dificil, o incluso inviable. Anteriormente, esto ha
conllevado problemas de integracion e interoperabilidad que
han provocado el fallo del HIM y la falta de una capacidad
del SdS para misiones especificas, debido principalmente
a la aplicacion aislada del andlisis funcional a sistemas
independientes que, en Ultima instancia, no cumplian
plenamente con una capacidad operativa.

Las evaluaciones integrales de misiéon (extremo a extremo)
se realizan para garantizar que un SdS es resistente vy
resiliente. Estas se basan en evaluaciones operacionales
que comienzan con una capacidad y que extienden el
analisis operacional (OA) y el analisis funcional (FA) a todo el
SdS, a la vez que impulsan la integracion e interoperabilidad
de mdltiples sistemas para garantizar la precision en la
determinacién de las deficiencias de la capacidad. Este
enfoque integral, que abarca toda la mision, permite una
toma de decisiones basada en datos que no solo es valida
para proporcionar soluciones materiales para carencias o
deficiencias operativas, sino que también plantea soluciones
para todo el espectro de definicion de una capacidad
estructural (DOTMLPF-P para EE. UU., DOTMLPF-I para la
UE, MIRADO-I para Espafa), considerando tanto las areas
materiales como las inmateriales. Ademas, incluso aplicado
Unicamente a soluciones materiales, el enfoque propuesto
ofrece mayores ventajas cuando se requieren soluciones
tecnoldgicas holisticas que integren un SdS.

Resulta esencial comprender el espectro de la definicion
de una capacidad estructural a la hora de desarrollar una
soluciéon de material, ya que garantiza que ésta no soélo sea
tecnolégicamente viable, sino también que esté plenamente
integrada en el marco operativo general. Una nueva
capacidad debe alinearse con la doctrina, contar con el
respaldo de estructuras organizativas, incorporar programas
de capacitacion eficaces y considerar los requisitos
de personal, las necesidades de infraestructura y las
restricciones politicas. Ignorar cualquiera de estos factores
puede dar lugar a una solucién material ineficaz, insostenible
o incompatible con los sistemas existentes, o que en ultima
instancia reduce la efectividad de la misién. Comprender el
SdS con este nivel de detalle reduce el riesgo de desplegar
HIM fallidos al considerar soluciones en todos los dominios
operativos y sectores industriales. La Figura 3 ilustra un HIM
multi-dominio.



Motivacion: Los hilos de ingenieria de
misién/redes deben ser adaptables para la
eficacia de la misidn y las condiciones
dindmicas.

iHilo de Ingenieria de Misién interrumpido!

FOT2EA Terrestre

® *—O % *—0 Blanco

Encontrar  Fijar Rastrear Apuntaral Enganchar Valorar
blanco

Encontrar un camino
Fijar | [ alternativo a través de laweb

,. para cerrar un hilo de
| ingenieria de mision.

Ciber Espacial

Figura 3. Hilo de Ingenieria de Misién multidomino.

Ademas, este enfoque permite considerar alternativas
resilientes al ejecutar el HIM, a la vez que se reduce la
redundancia innecesaria dentro y entre las fuerzas armadas.
LaFigura 4 representa el caso de una operacion multidominio,
considerando diferentes alternativas para la ejecucion de las
misiones, proporcionando resiliencia y redundancia. Para
aprovechar esta metodologia, es importante asegurar un
analisis formal para evaluar la integracion e interoperabilidad
de los SdS necesarios para ejecutar los hilos de la mision.

Terrestre

El andlisis y la evaluacion formales de la integracion e
interoperabilidad de los SdS para ejecutar los hilos de
la misiéon impulsan el desarrollo y la implementacion del
enfoque actual de la IM del Departamento de Defensa de
EE. UU. El andlisis mediante el Marco de Red de Efectos
identifica brechas operativas, puntos de insercién de
soluciones cientificas y tecnoldgicas, conceptos de empleo y
requisitos de investigacion y desarrollo para el futuro espacio
de soluciones y la futura arquitectura en las areas de mision.

Espacial

Figura 4. Red de Ingenieria de Mision multidomino.




Para garantizar que los sistemas cumplan con los requisitos
operativos y mantengan su eficacia resulta crucial realizar
una gestion eficaz de los riesgos de la misiéon durante todo el
proceso de adquisicion de defensa. Esto resulta relevante en
cualquier industria que implemente capacidades criticas o
para cualquier empresa que suministre sistemas esenciales
para sus operaciones. Al evaluar el riesgo de la mision,
los analistas deben considerar la misién en si, incluyendo
la unidad equipada con el sistema, el entorno relevante de
operaciones, las vulnerabilidades del sistema frente a todo el
espectro de amenazas previstas y sus efectos combinados
en el contexto de sus misiones operativas previstas. En los
programas del DoD, las Evaluaciones de Riesgo Basadas
en la Misiéon (MBRA) se estan integrando en la planificacion
de las adquisiciones siguiendo un enfoque basado en la
medicién de la misién para evaluar las funciones criticas
de la misma frente a los posibles efectos de las amenazas
en escenarios operacionalmente representativos (véase la
Figura 5). Estas evaluaciones identifican los elementos e
interfaces vulnerables del sistema, lo que orienta el alcance
de las pruebas y de las evaluaciones operativas, incluyendo
las pruebas y evaluaciones con fuego real, para garantizar
que los sistemas puedan resistir amenazas reales. Mediante
la realizacion del MBRA, los gestores de programa pueden
supervisar y cuantificar los riesgos para los objetivos de las

pruebas, los programas de adquisicion, los usuarios finales
y las operaciones generales del DoD. Este enfoque basado
en el riesgo garantiza que las estrategias de prueba estén
dimensionadas y enfocadas adecuadamente, lo que facilita
el apoyo a la toma de decisiones y mejora la resiliencia y la
eficacia de los sistemas de defensa en entornos operativos
complejos.

Cuando fallan los HIM, la consiguiente reelaboracion vy
pérdida de capacidades puede degradar significativamente
la preparacion para la misién y la seguridad nacional. Es
posible que sea necesario reasignar, retrasar o redisefiar por
completo activos criticos, lo que genera un desperdicio de
recursos, un aumento de costes y contratiempos operativos.
Estos fallos también pueden generar deficiencias en la
capacidad, reduciendo la efectividad de la fuerza y dejando
vulnerabilidades que los adversarios pueden explotar.
Los efectos en cascada de estas interrupciones pueden
obstaculizar objetivos estratégicos, retrasar tiempos de
respuesta y, en dltima instancia, debilitar la capacidad de
una nacion para proyectar poder, defender sus intereses
y mantener una ventaja tecnolégica en un panorama de
amenazas en constante evolucion.
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Figura 5. Andlisis de riesgos basado en la mision.



3. PROPUESTA DE VALOR

La evaluacion de las tecnologias, de los sistemas o de
las capacidades del Departamento de Defensa de EE.
UU. requiere un enfoque de SdS para analizar el impacto
de estas complejas inversiones en los diversos dominios
de superficie, submarinos, aéreos, terrestres, espaciales
y cibernéticos, asi como en la integracion de las fuerzas
de coalicion. En el entorno actual de adquisiciones, los
programas suelen madurar de forma independiente y la
integracion de los SdS se produce en el terreno, en lugar
de durante las primeras etapas del desarrollo, o que
incrementa el coste y el tiempo necesarios para introducir
unanueva capacidad al usuario final. Laingenieria de mision
se centra en las evaluaciones basadas en capacidades
para generar capacidades integradas de combate que
puedan trasladarse a directrices programaticas especificas
para traducir las necesidades operativas en SdS y en
requisitos de sistema, impulsando asf la preparacion actual
y las capacidades futuras de cada servicio militar. Este
enfoque también proporciona informacion crucial sobre
las deficiencias operativas para proporcionar informacion
a las partes interesadas y permite asegurar que se estan
realizando las inversiones adecuadas.

Los complejos, y ahora altamente integrados, sistemas de
operaciones contindan evolucionando, lo que permite una
mayor precision, una proyeccion de poder mas efectiva y
unas posturas defensivas mas seguras para las fuerzas
armadas. La interconectividad de la sociedad se esta
trasladando a los buques, aeronaves, submarinos, redes,
activos espaciales, carros de combate y las armas que
estos portan. Por ejemplo, determinar las inversiones
adecuadas para el desarrollo de activos espaciales
y la proteccion de aplicaciones de posicionamiento,
navegacion y referencia temporal es extremadamente
complejo, lo que requiere este enfoque sistematico para
identificar todas los interfaces principales y los puntos de
interseccion entre los numerosos sistemas/plataformas
en un entorno multidominio y multifuncional. Comprender
un SdS con este nivel de detalle brinda la oportunidad de
reducir el riesgo de desplegar hilos/capacidades de mision
fallidos al analizar de forma individual los dominios de
combate u operativos y las fuerzas armadas. Ademas, este
enfoque permite prestar atencién a alternativas resilientes
para la ejecucion de los hilos de mision criticos, a la vez
que reduce la redundancia innecesaria dentro y fuera de
la fuerza conjunta/de coalicién, segun la forma en que las
fuerzas planifiquen el combate, considerando la integracion
y la interoperabilidad

4. ASPECTOS GARAGTERiSTIGOS DE
LA INGENIERIA DE MISION

4.1. La continuidad a través de los criterios de
éxito para la mision

Los SdS que se requieren para ejecutar misiones operativas
suelen optimizarse de forma fragmentada, sin considerar
su utilidad operativa total. Los analisis de IM suelen utilizar
simulaciones y otras herramientas para desarrollar Medidas
de Exito (MoS, por sus siglas en inglés), Medidas de
Efectividad (MoE, por sus siglas en inglés) y Medidas de
Rendimiento (MoP, por sus siglas en inglés) para los sistemas
que los componen, a la vez que evaluan los criterios de
éxito de la mision para las tareas esenciales, con el fin de
alcanzar los objetivos generales de la mision mediante la
experimentacion. Esto también es aplicable a las empresas.

Vincular la efectividad de la mision desde los niveles
estratégico, tactico y operativo requiere un enfoque
estructurado que alinee los objetivos generales con criterios
viables y medibles en cada nivel. A nivel estratégico, las
organizaciones definen las MoS que articulan el resultado
final deseado y el impacto a largo plazo de la mision. Estos
criterios generales sirven como principios rectores que
garantizan que todos los esfuerzos subsiguientes contribuyan
a los objetivos generales, como la seguridad nacional o
la autonomia estratégica, la estabilidad econdmica o la
influencia regional. Los lideres estratégicos determinan las
MoS evaluando factores como la capacidad de disuasion, la
presencia global o la preparacion de la fuerza, garantizando
la alineacién con los objetivos de politica y los imperativos
estratégicos mas amplios.

A nivel operativo, estas medidas de éxito estratégico se
traducen en MoE que evaluan la eficacia de las tareas
esenciales de la misién (a menudo estructuradas como
un hilo conductor de la misién) para alcanzar los objetivos
estratégicos. Las MoE permiten evaluar si las acciones
operativas clave contribuyen a los resultados deseados,
centrandose en la eficacia en lugar de la eficiencia. Por
ejemplo, en un contexto militar, las MoE para una mision
de superioridad aérea podrian incluir el control sostenido
del espacio aéreo designado, el tiempo de respuesta
ante amenazas emergentes o las tasas de desgaste del
enemigo. Estas medidas garantizan que los comandantes
puedan ajustar las tacticas, la asignacion de recursos y la
ejecucion de la mision en respuesta a las condiciones reales,
manteniendo la alineacioén con la intencion estratégica.

Finalmente, a nivel tactico, las MoP se establecen para
evaluar el funcionamiento de los sistemas, el personal y
los procesos individuales en la ejecucion de las tareas




esenciales de la mision. Las MoP son cuantitativas y se
centran en las capacidades especificas del sistema, como
la tasa de generacion de salidas de las aeronaves, el estado
de preparacion, la precision de las armas o la disponibilidad
de los sistemas de comunicacion criticos. Estas medidas
proporcionan informacién directa sobre si los activos vy
procesos a nivel tactico funcionan segun los estandares
requeridos para respaldar la eficacia operativa.

Enresumen, los criterios de las MoE miden si se esta haciendo
lo correctoy los criterios de las MoP miden si se esta haciendo
correctamente. Mediante la monitorizacion continua de
las MoP, las unidades tacticas pueden realizar los ajustes
necesarios, garantizando que su desempefio contribuya
directamente al éxito de la mision a niveles superiores. Las
MoP se redactan tradicionalmente como Parametros Clave
de Rendimiento y Atributos Clave del Sistema, ya que son
los criterios integrados en los documentos de requisitos
para el disefio o la modificacion de sistemas y donde se
define el espacio de disefio. La vinculacion entre estos tres
niveles garantiza que los objetivos estratégicos impulsen la
planificaciéon operativa, y la eficacia operativa dependa de

la ejecucion tactica. Al definir claramente las MoS, las MoE y
las MoP, las organizaciones crean un marco coherente que
alinea la toma de decisiones, la asignacion de recursos y la
evaluacion del desempefio, mejorando en Ultima instancia el
éxito general de la misién. La Figura 6 muestra un mapeo
representativo de estos niveles de criterios de puntuacion,
que existe para crear continuidad en todos los niveles de
operaciones con el objetivo de lograr la unidad de esfuerzos
para el éxito de la mision definida.

Las Operaciones Basadas en Efectos (OBE) son un ejemplo
de como los indicadores y las métricas transformaron las
operaciones militares tras la Primera Guerra del Golfo.
Anteriormente, la reduccion de los activos adversarios era
la norma. El objetivo era eliminar las fuerzas enemigas en
busca de una retirada o de una rendicion, pero el enfoque de
las OBE se basaba en el analisis de los Centros de Gravedad
(CdG) del enemigo para disefiar planes que permitan
denegar el acceso a dichos centros bajo la premisa del
minimo coste. Por lo tanto, las OBE se basan en efectos , los
cuales son generados por las actividades operativas que, en
definitiva, constituyen los elementos funcionales mas basicos
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Figura 6. Desarrollo de los criterios de éxito de la mision en todos los niveles de operacion.



de una capacidad segun la definicion de la OTAN. Por tanto,
los efectos se sustentan en las capacidades, vinculando
todo el conjunto de niveles de ejecucion operativa, desde
el estratégico hasta el tactico. Dado que los CdG estan
actualmente dispersos por todo el ambito de la misién, el SAS
permite sincronizar la consecucion de efectos combinados
para que generen valor para la operacion. La IM sigue este
enfoque para extender este vinculo al nivel técnico.

En la ejecucion actual de los procesos de planificacion de
las adquisiciones, los sistemas se disefian y desarrollan
en funcion de una necesidad especifica para cumplir un
requisito, no necesariamente para respaldar los efectos
de un SdS. Esto es tipico del proceso de adquisicion a
través del Sistema Conjunto de Desarrollo Integrado de
Capacidades (JCIDS) del DoD estadounidense, disefiado
para desarrollar un sistema dentro de un contexto especifico,
en lugar de en un dominio o contexto integrado basado en
la mision. Los sistemas individuales no se desarrollan con la
idea de integrarse en la arquitectura de un SdS para ejecutar
HIM operativos. En otras palabras, no son programas
centrados en capacidades que persigan la generacion de
efectos operativos notables a nivel de SdS. Es comprensible
que los gestores del programa optimicen el disefio del
producto en funcién de las necesidades especificas de
sus clientes, sin evaluar como interactia el sistema con
otros sistemas implementados para apoyar de forma
colaborativa los efectos deseados durante la ejecucion de
los hilos criticos de la mision. Este disefio de sistema de
compartimentos estancos “intradptimo” resulta subdptimo

Ruta de adquisicion actual con diseio
centrado en el sistema/plataforma

La aportacion de las plataformas a la mision se define después

de que el sistema se implemente; los resultados se mezclan
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cuando se evalla posteriormente desde una perspectiva
de un SdS “interoptima”. Desafortunadamente, se requeriria
un considerable redisefio para modificar el sistema con
respecto al éxito de la misidon de un SdS. La ingenieria y la
implementacion de productos teniendo en mente el éxito de
la mision del SAS durante el disefio del sistema es la forma
de evitar problemas de integracion e interoperabilidad en
toda la fuerza (ver Figura 7).

Un desafio incontrolable es que el numero de escenarios
a analizar para respaldar un disefio robusto de un SdS
aumenta exponencialmente con la incorporacion de cada
mision operativa, cada parametro de rendimiento, cada
criterio de disefio, cada amenaza y cada factor ambiental.
Esta explosiéon combinatoria desaffa el uso de muchos
procesos y herramientas tradicionales en una IM realista
para el disefio de SAS complejos. Es necesario desarrollar
principios, procesos y herramientas para evaluar y respaldar
el disefio de SdS complejos utilizando el enfoque de la IM
para que resulte manejable. Dicho esto, los principios vy
fundamentos de la ingenieria de sistemas son necesarios,
pero no suficientes, para abordar estas complejidades
actuales.

Sibien el JCIDS (Sistema Conjunto de Integracion y Desarrollo
de Capacidades) ofrece un enfoque de adquisicion
estructurado dentro del Departamento de Defensa de
EE.UU., actualmente no existe un equivalente directo en
Europa. Marcos como el AAP-20 de la OTAN o enfoques
nacionales (por ejemplo, el MIRADO-I de Esparia) aun estan

La utilidad se evaltia después de que el sistema ha sido entregado y

se han tomado todas las decisiones de compromiso
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Figura 7. Alineamiento de la Misién operativa del SAS con los criterios de exito definidos para la Mision




en desarrollo y difieren en su madurez y gobernanza.

Un enfoque de ingenieria basado en misiones contribuye
a garantizar que el sistema disefiado se integre facilmente
con otros sistemas, a la vez que garantiza las capacidades
necesarias para el éxito de la misién. Ademas, el sistema de
adquisiciéon no cuenta con la capacidad de gobernar un SdS;
esto significa que, al realizar la ingenieria de mision (IM), es
improbable que permanezca estable durante mas tiempo
gue uno de los ciclos de actualizacion o mantenimiento de los
sistemas. Este enfoque oportunista de la IM no proporciona
necesariamente estabilidad a largo plazo para apoyar las
misiones, pero si que sitla a las partes interesadas en el
camino correcto para obtener una efectividad funcional
desde el principio. Como se menciond anteriormente, el
enfoque de adquisicion para el concepto, el disefio y la

experimentacion deberia desarrollarse para garantizar la
gobernanza en cualquier SAS mediante la sincronizacion,
que actualmente va en la direccion de la gestion de la cartera
de capacidades.

4.2. Enfoque disciplinado para el despliegue de
capacidades

El enfoque estructurado y descrito para la IM que se
encuentra en MEG v2.0 puede mejorarse siguiendo el
proceso de 10 pasos presentado en este apartado. Este
proceso se relaciona con las categorias del enfoque MEG
v2.0, como se muestra en la Figura 8.
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Figura 8. Proceso de 10 pasos de IM mapeado a MEG v2.0.

Este proceso comienza con la identificacion de las misiones
y las tareas y avanza a través de la definicion de los
criterios de éxito de la mision, los factores criticos de éxito
y las condiciones asociadas que impactan el rendimiento.
Al relacionar estas condiciones con las tareas de la mision y
desarrollar criterios de puntuacion claros, los responsables
de la toma de decisiones pueden evaluar las capacidades
actuales con las necesidades futuras, creando hilos
conductores de ingenieria de misién “actual” (as-is) y “futura”
(to-be) para guiar las mejoras. Las evaluaciones continuas
de IM garantizan la adaptabilidad en entornos dinamicos,
mientras que la alineacion con DOTMLPF-P (DOTMLPF-I en
la UE, MIRADO-I en Espafia) garantiza que las iniciativas
de la IM apoyen el desarrollo de una fuerza mas amplia.

Mediante este enfoque estructurado, la IM proporciona una
base sustentada en datos para el desarrollo de capacidades,
la mitigacion de riesgos y la eficacia operativa, garantizando
que la planificacion y la ejecucion de la misién se mantengan
resilientes ante las amenazas emergentes.

El orden de los 10 pasos de la IM se describe a continuacion,
comenzando con la priorizacion de las areas de la mision y
terminando con la gestion continua de los HIM de extremo a
extremo (end-to-end) para mantener una correcta ejecucion
de las capacidades.



1) Identificar misiones y tareas. La ejecucién de este proceso presenta desafios asociados

con la estructura de gobernanza, la disponibilidad y
2) Definir el exito de la mision y el efecto deseado. recopilacion de datos, la coordinacion de las partes
interesadas en todo el Departamento de Defensa de EE.
UU., los multiples ciclos de vida del sistema debido a su
maduracion (de legado a nuevo) y el desarrollo del personal
y de herramientas, entre otros. Sin embargo, el Marco de
Red de Efectos (Figura 2) proporciona un mecanismo para

3) lIdentificar los factores criticos para el éxito de la mision.

4) Identificar las condiciones para cada factor critico para el
éxito de la mision.

5) Asignar las condiciones criticas para el éxito de la mision traducir lo que el Departamento de Defensa de EE. UU.
a las tareas de la mision. planea adquirir en la capacidad resultante. La Figura 9 ilustra
un ejemplo del resultado de este proceso, que muestra la

6) Identificar las condiciones criticas para cada tarea. capacidad potencial de un SdS como un HIM evaluado.

7) Definir los criterios de valoracion adecuados para cada

misiéon o tarea.

4.3. Oportunidad de integrar capacidades entre
8) Crear hilos de ingenieria de mision “actual” (as-is) y naciones

“futura” (to-be).

Nuestras naciones se vuelven cada afio mas complejas a

9) Realizar evaluaciones continuas de ingenieria de mision. > . ) <
medida que se avanza hacia la implementacion del “Internet

10) Apoyar el consumo de la Ingenierfa de Misién por parte de las Cosas” y se trabaja en la implementacion de “Gemelos
del DOTMLPF-P (DOTMLPF-I en la UE, MIRADO-I en Digitales” para una mayor conectividad y una monitorizacion
Espafa). del estado del rendimiento. La falta de enfoques comunes

para analizar estos complejos SdS con nuevas herramientas
y procesos seguira causando retrasos en la capacidad para
ejecutar un desarrollo rapido y en la implementacion de
capacidades.
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Figura 9. Ejemplo de criterios de valoracion.




El enfoque proporcionado por la IM es tremendamente
prometedor para reunir a la comunidad internacional
aliada, con el &nimo de generar capacidades que permitan
establecer de manera compartida e integrada una fuerza
conjunta o de coalicién. Concepto ilustrado en la Figura 10.
Esta figura muestra solo a los socios aliados que han estado
involucrados en discusiones recientes con el Departamento
de Defensa de los Estados Unidos; sin embargo, esta
metodologia permitiria incorporar a otros socios y aliados
en las discusiones para aumentar la coordinacion y la
colaboracioén utilizando los principios y procesos de la M.

Mientras que la IM estd madurando rapidamente dentro
del Departamento de Defensa de EE. UU., instituciones
europeas como la Agencia Europea de Defensa (EDA),
la Direccion General de Armamento y Material (DGAM)
de Espafia y marcos nacionales como MIRADO-I estan
integrando progresivamente los principios de la IM en sus
procesos de planificacion y desarrollo de capacidades. Una
mayor colaboracion entre las iniciativas de IM de EE. UU. y de
Europa podria contribuir a crear metodologias compartidas,
estandares de interoperabilidad y evaluaciones conjuntas de
Sds.

Estados Unidos

Japon

Integracion e Interoperabilidad
de las Fuerzas de la Coalicion

Australia

Paises Bajos

Finlandia

Figura 10. Integracion vertical e interoperabilidad a través de socios y aliados



9. CONCLUSIONES

La Ingenieria de Misién ofrece un enfoque estratégico para el disefio y la gestion de SdS complejos que van méas alla de
las aplicaciones de defensa tradicionales. Si bien resulta esencial para la seguridad nacional y la autonomia estratégica, la
IM también mejora la capacidad para abordar diversos desafios, como la respuesta a desastres, la asistencia humanitaria, la
resiliencia de las infraestructuras y la exploraciéon espacial. Al aprovechar principios como la interoperabilidad, la arquitectura
de sistemas abiertos y la toma de decisiones basada en el andlisis de riesgos, una organizacion o nacién puede optimizar los
recursos y mejorar los resultados de las misiones en multiples ambitos.

La aplicacion de la IM en la cooperacion civico-militar, la gestion de emergencias y la innovacion tecnolégica garantiza
que una organizacién se mantenga agil para responder ante desafios, tanto previstos como imprevistos. La integracion de
consideraciones como los sistemas humanos, factores de sostenibilidad y la colaboracién intersectorial fortalece aun mas la
capacidad de un pais para desarrollar soluciones que equilibren la eficacia operativa con los beneficios sociales a largo plazo.
En definitiva, la IM permite a una organizacién configurar proactivamente sus capacidades de mision de forma adaptable,
rentable y tecnolégicamente avanzada. Al fomentar un enfoque que abarque la defensa, la seguridad y las prioridades nacionales
mas amplias, una organizacion puede mejorar su resiliencia estratégica, contribuyendo a la estabilidad y el progreso a escala
nacional e internacional.
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Resumen

Al planificar y llevar a cabo un estudio de ingenieria de mision (IM) es importante contar con un
modelo completo, preciso y coherente de la arquitectura de la misién. Este capitulo explora algunas
de las caracteristicas y construcciones clave del modelado que permiten el desarrollo de un modelo
de la arquitectura de mision que se utilizara en apoyo de un estudio de IM. En él se analizan las
extensiones que se aplican al Marco de Arquitectura Unificado (UAF, Unified Architeture Framework)
para respaldar mejor las actividades de IM.

Palabras clave

Ingenieria de Mision, Arquitectura de Mision, Hilos de Mision, Hilos de Ingenieria de Mision,
Arquitectura Empresarial, Marco de Arquitectura Unificada.
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1. INTRODUCCION

La arquitectura de la misién puede involucrar multiples empresas
u organizaciones y relaciones complejas entre las entidades que
las componen (incluidos los sistemas de sistemas y los sistemas
individuales). El Marco de Arquitectura Unificada (UAF, por sus
siglas en inglés) funciona bien en la captura de muchos de los
aspectos “no fisicos” de los sistemas de sistemas relevantes, ya que
destaca las soluciones materiales y no materiales (es decir, doctrina,
organizacion, adiestramiento, liderazgo, personal, instalaciones)
que estan involucradas en una arquitectura de mision. UAF
especifica un conjunto de vistas de la arquitectura para describir
varios aspectos de una empresa y las entidades principales de la
empresa [1-3] y proporciona un lenguaje de modelado (UAFML)
que esté especialmente disefiado para modelar una empresa u
organizacion. Como tal, es apropiado para modelar arquitectura
de mision grande y compleja junto con su variedad de escenarios,
vifietas, hilos de mision (HM), hilos de ingenieria de mision (HIM), etc.
[4, 5]. Algunos de los elementos del modelo estructural relevantes
para el modelado de misiones se ilustran en Figura 1y se describe
en la Tabla 1.

Profile Diagram Mission Profile [ Mission Modeling Profile Elements ]J

«stereotypexs f@

astereotype» <> ActualEnterprisePhase
astereotype» [ OperationalActivity [InstanceSpecification]
StrategicPhase [Activity]
[Class] T T
«stereotype» m
astereotype» > ActualMission
«stereotypex ® MissionThread [InstanceSpecification]
Mission [Activity]
[Class] T
attnbutes
-MT : Mission Type: astereotype» g «stereotypex» 0
issionTask ActualMissionPhase
: [Activity] [InstanceSpecification]

Mission Types

enumeration literals astereotypex i3]
National Policy «sFtere:ttiype: @ extendedRequirement
Theater Strategy Enction [Class]
Ca(lwlgns 4 [Activity] attnbutes
BelyOperaons T source :String
g::f;emm -risk : RiskKind = Medium
Small Unit and Crew Actions «stereotypex .(S,\' Ry 2\ =Test
Other/Undefined MissionEngineeringThread T

[Activity]
«stereotypex» @
performanceRequirement
[Class]

Figura 1. Vista de perfil de modelado de mision

Elemento de
modelado

Descripcion

Un elemento de mision es una
generalizacion de un elemento

Mision ;
de una fase empresarial en el
metamodelo de dominio UAF.
Una mision real es una
L generalizacion de un elemento
Misién real

de fase empresarial real en el
metamodelo de dominio UAF.

Una fase de mision real es una
especializacion de una misién
real que proporciona una
especificacion de instancia de
una misién y una fase de mision.

Fase real de la mision

Un hilo de misién es una
generalizacion de una
actividad operativa.

Hilo de la misién

Una tarea de mision también
es una generalizacion de una
actividad operativa y los hilos de
mision se componen de otros hilos
de misién o tareas de mision.

Tarea de la mision

El hilo de ingenieria de mision es
una generalizacion de una funcién
y describe la implementacion de
las fases reales de una mision.
La trazabilidad entre el HM y
el HIM utiliza el estandar UAF
para implementar relaciones.

Hilo de ingenieria
de misién

Tabla 1. Elementos de modelado para su uso en
un modelo de arquitectura de mision.

Si bien UAF proporciona un gran numero de
potenciales vistas de arquitectura, como se muestra
en la Figura 2, el modelado de la arquitectura de
mision sélo necesita un pequefo subconjunto de
estas vistas. La definicion del problema de la mision
y los aspectos de caracterizacion de la misma, junto
con los elementos y vistas del hilo de la mision (HM)
que se utilizaran en la la ingenieria de mision (IM), se
corresponden principalmente con los puntos de vista
estratégicos y operativos de UAF, como se ilustra en
la Figura 2 [6]. Los subprocesos de ingenieria de
mision (HIM) son una implementacién de los HM, por
lo que se representan principalmente desde el punto
de vista de los recursos. Sin embargo, se debe tener
en cuenta que hay otros puntos de vista de UAF y sus
vistas de modelado asociadas que podrian usarse
facilmente en un estudio de IM y en actividades
relacionadas, como la planificacién de capacidades,
la gestion de carteras empresariales, la formulacion
de presupuestos anuales, el analisis y evaluacion de
programas, el desarrollo de requisitos del sistema, etc.
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Figura 2. Vistas de ingenieria de mision en UAF.

Para ilustrar como se puede utilizar el lenguaje de modelado para 2.1. Prop(fsitg de Ia mision, partes

definir una arquitectura de mision, en las siguientes secciones se int d . bieti
presenta la aplicacion de los conceptos de IM del capitulo anterior Interesaaas, preocupaciones, o0Djetivos e

sobre un ejemplo de misién utilizando el modelado de misiones. impulsores (drivers)

Las medidas de éxito (MOS, Measures of Success), los

' efectos deseados y las capacidades se capturan en el

2' EJEMPLO DE MISIBN modelo de arquitectura de la misién y los elementos de

la arquitectura operativa se remontan a estos elementos
El ejemplo de mision utilizado en este capitulo es la Batalla de Hoth para garantizar una cobertura adecuada. Las Medidas
de la segunda pelicula de Star Wars, “El Imperio Contraataca”. de Efectividad (MOE, por sus siglas en inglés) se
Esta mision se utiliza porque es bien conocida, contiene una rica asignan a las tareas de la mision que componen cada
fuente de sistemas, estrategias, misiones y comportamientos, uno de los hilos de la mision.
e ilustra operaciones conjuntas’. El ejemplo, adaptado de [4, 5],
se concentra en las visiones Estratégica y Operativa, definiendo Las definiciones de los conceptos clave relacionados
los conceptos de misiones, fases de mision, hilos de mision y se muestran en Tabla 2 y los elementos de mision
arquitecturas operativas, asi como la definicion de los recursos y correspondientes se muestran en la Figura 3. El
las estructuras organizativas y funcionales. Comandante de la Legion estd preocupado por su

pérdida de posicion, o posiblemente de su vida, lo
La mision se define como una sucesion de escenarios y vifietas que suele ocurrir cuando se produce un fracaso al
a lo largo del tiempo, en una secuencia de fases de la mision. servicio del Imperio. Desea evitar un resurgimiento
La arquitectura operativa, que se compone de varios HM y HIM rebelde y asegurar una victoria decisiva. Darth Sidius
asociados, se define para satisfacer estos factores motivacionales. y Darth Vader desean controlar la Galaxia y establecer
La arquitectura operativa se utiliza como base para el anélisis de la el dominio del lado oscuro. Darth Vader también desea
eficacia operativa, que a veces se realiza mediante herramientas y proteger a Luke Skywalker. Estas preocupaciones se
técnicas de modelado y simulacion. relacionan directamente con los objetivos de la mision,

que a su vez se vinculan con los impulsores (drivers)
que han obligado al Imperio a actuar. Estos se discutiran
mas adelante en el capitulo.

1. Para obtener mas informacion, consulte [7] o, mejor atin, tome palomitas de maiz y vea la pelicula.




Concepto

Descripcion

Preocupacion

Un asunto de relevancia o importancia para un grupo de interés con respecto a una entidad de interés.

Conductor

Cosa que obliga a trabajar o actuar; lo que te impulsa a seguir adelante.

Reto

Una situacion exigente o estimulante; una llamada a participar en un concurso o pelea.

Estado de la empresa

Condicién con respecto a las circunstancias o atributos.

Capacidad Capacidad para lograr un efecto deseado en condiciones y entornos definidos.
Oportunidad Una posibilidad debido a una combinacion favorable de circunstancias.
Riesgo Una fuente de peligro; la posibilidad de incurrir en pérdidas o infortunios.
Efecto Un fendmeno que sigue y es causado por algun fenémeno previo.
Resultado Algo que sucede o se produce como consecuencia o producto final.
Meta Una declaracién sobre un esta,olo o cqndicién de la empresa que se llevara
a cabo o se mantendré a través de los medios apropiados.
Objetivo Una declaracion de un objetivo alcanzable, dirigido en el tiempo y medible

que la empresa busca cumplir para lograr sus objetivos.

Tabla 2. Elementos de motivacion estratégica.

Summary and Overview [ Hoth Summary and Overview ])
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Figura 3. Resumen y descripcion general de Hoth: Preocupaciones y objetivos de las partes interesadas.




2.2. Definicion de Ia mision

La estructura de la Mision del Imperio que se muestra en la Figura 4
ilustra la complejidad requerida para modelar misiones. La doctrina del
Imperio prescribe que toda mision militar tiene dos fases: Planificacion
y Ejecucion. Una Misidon de Invasion Planetaria se compone de
Misiones de Exploracion, Desembarco y Ataque separadas, cada una
con sus propias Fases de Planificacion y Ejecucion. Estos son todos
los tipos de misiones de invasion. Cada uno de ellos tiene un tipo de
mision definido. Las fases de ejecucion y planificacion heredan los
atributos tempo de mision y fase de mision. Se han definido atributos
para varios de los tipos de mision. Los tipos de escenario y vifietas se
han vinculado a las misiones que, cuando se instancian, definen los
parametros y el contexto de la mision. Estos se detallan en la siguiente
seccion. Los hilos de mision especificos pueden y deben vincularse a
las distintas misiones para definir los aspectos funcionales.

Strategic Taxonomy [ Planetary Invasion Missions ]J

<Missions
Empire Mission Phase
attnbutes
MissionTempo : Mission Tempo Kind

MissionPhase : Phase Kind
eMissions ® eMissions ®
Execution Phase Planning Phase
eMissionThreads Ve

eMissions B S
Invasion Mission SiEcKErimary Obj e
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Ground Attack I Air Attack

«eMissionScenarios *
Planetary Invasion

Figura 4. Definiciones de mision.

2.3. Campaiia, escenario y viiieta

Dado que los nombres de las misiones pueden incluir
el tipo de mision (por ejemplo, Campafa de Hoth,
Operacion de exploracion de Hoth o Batalla terrestre
de Hoth) y la jerarquia estructural de la misién puede
mostrar qué mision se compone de otras misiones,
los tipos de misién de la Figura 5 se definen en una
enumeracion y se modelan como un atributo para
los tipos de mision de la Figura 3 en lugar de definir
estereotipos especificos. Los valores elegidos para el
ejemplo de Hoth se muestran en la Figura 4.

Niveles de Guerra Tipo de Mision Caracterizacion del contexto

Estratégico Escenario

Operacional

Tactico

Rg
o

Figura 5. Niveles de guerra y tipos de misiones [8].

Para los conceptos de escenario y vifieta, se utilizan
nuevos estereotipos para describir la informacion
de contexto necesario para la(s) misiéon(es) que se
describen en el modelo, como se muestra en la Figura
6. Los escenarios describen la ubicacion geografica
y el marco temporal del conflicto general. Incluyen
informacion como contextos y antecedentes politico-
militares favorables y de amenazas, suposiciones,
restricciones, limitaciones, objetivos estratégicos
y otras consideraciones de planificacion [8]. Las
vifietas describen conjuntos ordenados y especificos
de eventos, comportamientos e interacciones para
un conjunto especifico de sistemas para incluir
capacidades azules y amenazas rojas dentro del
entorno operativo. Las vifietas pueden representar
partes pequefas, idealmente auténomas, de un
escenario [8].




Profile Diagram Mission Profile [ Mission Profile Scenario Vignette ])
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Figura 6. Extensiones del escenario y la vifieta a UAF.

Dado que ambos conceptos describen un conjunto de
informacion relativa a una mision, el estereotipo mas util para
extender es una condicion, en la que cada uno de ellos tiene
sus propios elementos que se relacionan con la informacion
del contexto descrita en el la Gufa de Ingenieria de Mision
del Departamento de Defensa de EEUU. A continuacion,
los modeladores pueden crear condiciones reales que
tengan valores especificos para el escenario y la vifieta
adecuados, asi como los umbrales para determinar el éxito,
y luego aplicarlos a las misiones reales especificas dentro
de su modelo, proporcionando la trazabilidad necesaria
a sus misiones. Dado que el escenario y la vifieta pueden
ser aplicables a cualquier tipo de misién (como se ve en la
Figura 5), el escenario debe aplicarse a la mision real de nivel
superior en el modelo y las vifietas deben crearse y aplicarse
a cada mision real por debajo de la de nivel superior.

En el ejemplo de Hoth, en la Figura 7 se muestra como se
definen y aplican los elementos Scenario y Vignette a las
misiones adecuadas. A la izquierda hay un escenario de
mision y una vifieta predeterminados. Estos elementos se
incluirdn en el perfil como ejemplos de la misma manera
que los Objetivos de Capacidad Militar (OCM) y los factores
MIRADO (Material, Infraestructura, Recursos, Adiestramiento,
Doctrina y Organizacion). Estos se han extendido para el
escenario de Batalla de Hoth para una invasion planetaria, la
vifleta de ataque terrestre y la vifieta de ataque aéreo. Estos
pueden incluir condiciones y valores adicionales. A lo largo
de la parte inferior hay un conjunto de condiciones que se
pueden utilizar en todo el modelo con respecto al entorno,
la topografia y la situacion politica. Estos son utilizados
por las instancias de escenario y vifieta de la derecha. A
continuacion, se vinculan a las definiciones de mision para
que los datos reales de la misién puedan hacer referencia a
los datos reales de la vifieta y del escenario. En este ejemplo,
el escenario real contiene las vifietas.



Strategic Taxonomy [ Hoth Mission, Scenario, and Vignettte ])
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Figura 7. Definicién de escenario y vifieta.

Invasion Planetaria definida en la Figura 4. Esta Mision Real
se compone de la Fase de Planificacion y Ejecucion, asf como
de la Mision de Desembarco, la Mision de Ataque y la Mision
de Exploracion. Cada una de estas misiones tiene fases de
planificacion y ejecucion. Todas las fases de ejecucion tienen
HIM asignados. La fase de ejecucion de Hoth AMEP tiene
objetivos definidos, asi como una arquitectura operativa y de
recursos.

2.4. Relaciones de Mision

Se utilizan dos relaciones para conectar los tipos de mision
a los hilos de mision (Process Defines Initiative), que se
muestran en la Figura 8, y las misiones reales a los hilos de
ingenierfa de mision (Process Adapts to Initiative), que se
muestran en la Figura 9. La Figura 9 muestra la estructura
de la Invasion Hoth, que es una instancia de la Mision de
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Figura 9. Misiones reales y fases de la mision.

La Oposicion y el Conflicto son inherentes a la Ingenierfa de
Mision. Algunos de estos son obvios en el contexto de esta
mision: las Fuerzas del Imperio atacan a las Fuerzas Rebeldes,
los Cafiones de Energia atacan al Escudo de Defensa, etc.
Otros no son tan evidentes, como el conflicto dentro de los
Obijetivos de la Mision que se muestra en la Figura 10. El objetivo
de capturar a Luke Skywalker reduce las posibilidades de
destruir las defensas rebeldes y evitar la huida de los rebeldes.

Normalmente, el Imperio ejecuta sus misiones con extremo
prejuicio, prefiriendo destruir un planeta en lugar de permitir
que los enemigos escapen o que se libere informacion.
Dado que tenian que atacar con fuerzas convencionales y
hacerlo con mucho cuidado, no pudieron destruir las fuerzas
ni impedir la huida de los rebeldes. Poner de relieve estos
elementos contradictorios ayudaria a garantizar un resultado
satisfactorio y proporcionaria un medio para mitigar el riesgo
y otros aspectos. Cada meta se descompone a su vez en
sus objetivos. Los objetivos definen los logros a corto plazo,
mientras que las metas son a largo plazo.
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Figura 10. Metas y objetivos de la mision.

2.4.2. Vincular la estrategia con la ejecucion

Los objetivos, los impulsores (drivers), los desafios, las
oportunidades, las fases de la misién, las capacidades y los
sistemas estan vinculados entre si en la Figura 11. La fase de
ejecucion de Hoth AMEP superpone los objetivos de Destruir
las defensas rebeldes, Prevenir la fuga rebelde y Liberar a

Luke Skywalker y la Capacidad de ataque planetario. Esto
significa que se realizan durante esta fase. Las Arquitecturas
de Recursos y Operativas implementan la fase de mision y se
ejecuta el hilo de ingenieria de mision. Los riesgos de pérdida
de las fuerzas del Imperio y la huida de las fuerzas rebeldes
se identifican para las oportunidades. Se pueden desarrollar
estrategias de mitigacion para estos riesgos.

«EvokedBy»

/ g &
Rebel Forces Escape =

Prsaemedﬂy)
«Prmnlecsy;l

Figura 11. Impulsores de la mision, objetivos, desafios, oportunidades y capacidades.




3. DESARROLLO DE UNA
ARQUITECTURA OPERATIVA

3.1. La arquitectura operativa de la
Fuerza Azul

La arquitectura operativa del Imperio, que
se muestra en la Figura 12, establece a nivel
l6gico los principales elementos de las fuerzas
del Imperio que se necesitan para ejecutar una
Invasion Planetaria. Se debe tener en cuenta que
el Imperio también debe estimar qué Fuerzas
Rebeldes pueden estar presentes, para que
puedan dar cuenta de sus interacciones con las
fuerzas del Imperio.
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Figura 13. Tabla de mapeo de actores operativos a capacidades.

Se debeteneren cuenta que el Transporte Aéreo del Imperioy las Fuerzas
Exploradoras del Imperio no estan incluidos, ya que no son necesarios
para esta fase. Una vez definidos estos elementos estructurales, sus
interacciones se pueden definir utilizando el diagrama de conectividad
interna, similar a un diagrama interno de bloques de SysML, como se
muestra a continuacion en la Figura 14.

Figura 12. Taxonomia operativa de la fase de ataque.

Estos elementos légicos candidatos se asignan a
las capacidades necesarias para garantizar que
todos se hayan considerado, como se muestra
en la figura 13.
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Figura 14. Arquitectura de la misién de ataque.



La arquitectura de la misiéon muestra los enlaces
de comunicacion interna, asi como los datos de
disparo y escaneo de armas entre las fuerzas
opuestas. Las Fuerzas Rebeldes son aquellas
que fueron identificadas durante la mision de
reconocimiento. Mostrar estas interacciones
garantiza que la potencia de fuego y los recursos
tacticos necesarios estén disponibles para la
mision.

3.2. Actividades operativas

El Imperio identifica las actividades operativas
aplicablesy que cada elemento de la Arquitectura
Operativa podria realizar, en el contexto de
una misién de exploracion, desembarco o
ataque en apoyo de una invasion planetaria.
Estos se asignan entre si y corresponden al
comportamiento definido para estos elementos
en la Figura 15. Los elementos rebeldes e
imperios se modelan en diagramas separados.

Estos definen las actividades que pueden ser
realizadas por las fuerzas del Imperio. Estos se
utilizaran durante la ejecucion de la mision. En
la Figura 16 se define la funcionalidad para las
Fuerzas Rebeldes. Este conjunto de actividades
defensivas se evaluaréa frente a las actividades
ofensivas del Imperio.
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Figura 15. Fuerzas y actividades del Imperio.
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Figura 17. Hilos y tareas de la mision de la invasion planetaria.

3.3. Definicion de subproceso de mision

La doctrina del Imperio establece los Hilos de Mision y las
Tareas de Mision para cada Fase de la Mision. La Figura 17
muestra el desglose de los Hilos de Mision y las Tareas de
Mision para la Fase de Ejecucion de una Invasion Planetaria. Se
divide en Hilos de Mision de Reconocer el Paneta, Debilitar las
Defensas Planetarias, Atacar el Objetivo Principal y Desplegar
Fuerza de Ataque. Cada una de ellas se descompone a su vez
en Tareas de Mision.

Para cada Hilo de Misiéon y Tarea de Misién se desarrolla un
Diagrama de Actividades Operativas para describir qué
Actividades Operativas se necesitan para llevar a cabo cada
Hilo de Mision, y qué parte de la Arquitectura Operativa se
espera que las realice. Estos se definieron en la Figura 15.
Progresivamente, se deben crear bibliotecas de estos para
reducir al minimo el tiempo necesario para la ingenieria de la
mision y garantizar la exactitud y el cumplimiento de las normas
y la doctrina. La Figura 18 muestra la descripcion del diagrama
del proceso operacional “Destruir las Fuerzas de Defensa”.
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Figura 18. Destruir las fuerzas de defensa.



La Figura 19 muestra la Trazabilidad Estratégica entre
los Hilos de Mision, las Tareas y las Misiones Reales.
Esto demuestra que las capacidades se abordan con los
elementos funcionales. Solo se muestra la mision de ataque
para simplificar.

3.4. Diferenciacion entre Enemigo/Amigo/Neutral

Los modelos Ingenieria de Mision requieren la identificacion
de diferentes fuerzas como enemigas (rojas), amigas
(azules), neutrales, etc. Esto puede corresponder a elementos
individuales, asf como a organizaciones y grupos. La forma méas
util de lograr esto es a través de un conjunto de estereotipos
que permitan rastrear estos elementos facilmente dentro del
modelo, asi como permitir un formato dnico (por ejemplo,
colores) que los identifique claramente en los diagramas. El
Perfil Ingenierfa de Mision integra 5 de estos estereotipos de
Designacion de Fuerza, con un esterectipo general de que
se especializan, como se ve en la Figura 20. Esto también
permite a los responsables del modelado afiadir estereotipos
adicionales simplemente heredando del estereotipo general
de Designacion de Fuerza. El término “Designacion de Fuerza”
fue elegido porque el término “Tipo de Fuerza” implica Ejército,
Armada, Fuerza Aérea, etc., y podria ser confuso. Estos tipos
podrian ser afiadidos por un ingeniero para ampliar el perfil.
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Figura 19. Trazabilidad estratégica entre los hilos de
la mision, las tareas y las misiones reales.
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Figura 20. Diagrama de perfil de definicion de designacion de fuerza.




La Figura 21 muestra las fuerzas opuestas
del Imperio y las de los Rebeldes. Las fuerzas
rebeldes se muestran en la parte superior en rojo.
Las fuerzas del Imperio se muestran en azul. Las
designaciones de fuerza se pueden aplicar a la
definicion que se muestra aqui 0 a los elementos
de rol en un diagrama de conectividad interna.
Otras designaciones de fuerza pueden incluir
civiles, operaciones comerciales, aliados, etc. La
relacion de oposicion definida originalmente en la
Figura 8 muestra los elementos de la mision que
competiran/atacaran/lucharéan entre si.

3.5. Metas, objetivos, efectos y
resultados

Como se menciondé anteriormente, las metas y los
objetivos se modelan como tipos de requisitos.
Como tales, poseen identificadores unicos, se
pueden anidar y pueden hacer uso de todas las
relaciones que se ofrecen a los requisitos. En la
Figura 10 se enumeran las metas y objetivos de
la mision de ataque. En la Figura 22 se muestra
una parte del hilo de mision de Ejecutar Invasion
Planetaria. Las diferentes tareas de la mision
satisfacen sus resultados y objetivos. De esta
manera, se demuestra que una solucién de
Ingenieria de Mision también debe ser capaz de
alcanzar las metas y objetivos.

Force Designation

[B Blue Force
[C] Green Force
[ Red Force
[ unknown
[ white Force

Figura 21. Elementos rojos y azules de los actores de la mision.
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Figura 22. Hilos de mision y tareas vinculadas a metas y objetivos.




LaFigura 23 muestra los objetivos de la mision de recopilacion
de inteligencia, asi como los efectos, los resultados y los
sistemas que generaran esos efectos y resultados. Los
efectos y los resultados son secuencias correspondientes al
despliegue de aviones no tripulados y espias, la recopilacion
de informacion, la deteccion de sefales, el andlisis de esas
sefiales y, finalmente, la sintesis de esa inteligencia para
mostrar la ubicacion de la base rebelde.

Strategic Motivation [ fi] Strategic Motivation 1)

Figura 23. Objetivos, efectos, resultados y elementos de logro de la mision.




Las capacidades, las fuerzas, las actividades, la fuerza de
combate, etc. de las fuerzas rebeldes han sido descubiertas
a través de los servicios de inteligencia. Dos aspectos de
cualquier inteligencia son la procedencia de la informacion y
el nivel de confianza en la informacioén, asi como en la fuente.
La estructura y los elementos conductuales creados en base
a esa inteligencia deben referirse a la fuente (procedencia)
y a la confianza correspondiente. La Figura 24 muestra
una parte de las fuerzas rebeldes. La informacion sobre
las fuerzas rebeldes ha sido recopilada por aeronaves no
tripuladas y espias. Se han definido enumeraciones para
el perfil que proporciona Intel Confidence e Intel Type. Los
atributos corresponden a los elementos del recurso. Se
crean instancias de ellas como una capacidad de campo y
valores especificos asociados a las mismas. En este caso,
la inteligencia fue recopilada por un droid de inteligencia, el
tipo es desconocido y el nivel de confianza es medio.

El elemento de requisito de SysML se ha extendido para
proporcionar conceptos Ref Doctrine, Ref Publication y Ref
Standard (no se muestran por razones de espacio). Estos
proporcionan la capacidad de vincular pasos especificos
en un hilo de misién o en un hilo de ingenieria de mision,
elementos de la misidon o toda la misidon con elementos
atomicos de doctrina. Esto puede ser crucial para garantizar
que se sigan los procedimientos adecuados al construir las
misiones. El concepto de estandar de UAF también esta
disponible, pero normalmente se encuentra en un nivel méas
‘macro” que se ocupa de un documento completo.
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Figura 24. Elementos de recursos de la mision e informacion de inteligencia.




4. DESARROLLO DE LA
ARQUITECTURA DE RECURSOS

4.1. La arquitectura de los recursos de
las fuerzas amigas (Fuerzas Azules)

Los inicios de la Arquitectura de Recursos se
vieron en la Figura 23, que muestra una parte
de las fuerzas rebeldes involucradas en la
batalla. Para comprender completamente como
se desarrolla la misién, los diversos recursos
(es decir, sistemas, software, personal) que se
utilizan para respaldar las tareas de la mision en
los subprocesos de la mision se capturan en los
subprocesos de ingenieria de misiéon (HIM) que
forman parte de la arquitectura de recursos. Esto
se hace para ambos bandos de la batalla: para
las Fuerzas Azules (de nuestro lado, el Imperio
en este caso) y las Fuerzas Rojas (que son los
adversarios, los Rebeldes en el caso de este
modelo de ejemplo).

4.2. Funciones de subprocesos de
ingenieria de mision

Los diversos pasos del hilo de ingenieria
de mision estan definidos para la Invasion
Planetaria Ejecutar Hoth. Las funciones pueden
ser parte del hilo de ingenieria de la misién, o
pueden ser funciones realizadas por recursos,
ahora que hemos identificado algunos de estos
recursos. La Figura 24 muestra el subproceso
de ingenieria de la mision a la izquierda y el
subproceso de la mision a la derecha. Las
funciones en el hilo de ingenieria de mision
“implementaran” las actividades operativas
en el hilo de mision. Este modelo muestra dos
deficiencias de la arquitectura:

1) El hilo de misién para debilitar la defensa
planetaria no tiene funciones de recursos
(sistema) correspondientes que implementen
esta tarea de la mision (es decir, la actividad
operativa).

2) El hilo de ingenieria de misién para destruir
las defensas rebeldes clave de Hoth tiene una
funcion de proteger a las Fuerzas Terrestres
del Imperio que no tiene una tarea de mision
correspondiente, es decir, hay un proceso
operativo faltante que debe realizarse pero
que aun no se ha contabilizado.
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Figura 25. Hilo de ingenieria de mision para la fase de misién Ejecutar invasion planetaria.




4.3. Despliegue del flujo de proceso de Scout Droids

La Figura 26 ilustra un hilo de ingenieria de mision relativamente
complicado para los diversos elementos de recursos que
despliegan droides exploradores. En este flujo de proceso,
los elementos humanos y técnicos se despliegan al recibir
el Scout OPORD. La Figura 27 muestra un flujo de proceso
relacionado que describe las actividades para prepararse para
la exploracion y el envio de informes de estado.

Resources Process Flow ( : Scout OPORD ) [ Order Deployment ]J

e \ «ResourceRole» «ResourceRole» «ResourceRole» «ResourceRole» «ResourceRole»
CIOCS: Control Station 1B : Imperial Security Bureau EMPIR : EMP Interplanetary Radio HIPR: Local Interplanetary Radio HPR : Local Planetary Radio HNDR : HND Radio HHndr : HUMINT Handler

RI12 §eout OPORD

RI13 Scout

Ri1 rW Info

Rit1 M\fihfo RI12 Scouf OPORD

out : Scout OPORD
Figura 26. Despliegue del flujo de proceso de Scout Droids.
. ) on ()
Resources Process Flow ( OP Ord : Scout OPORD, Intel : Intelligence ) [ f&9 Deploy Intel Assets ]) in OP Ord : Scout OPORD
«ResourceRole» «ResourceRole» «ResourceRole» B B! «ResourceRole» «ResourceRole»
HPR : Local Planetary Radio v HNDR : HND Radio v HHndr : HUMINT Hgndler E§% : ES Radio v ES : Empire Spy & VPDR1 : Viper Probe Droid 0 VPDR2 : Viper Probe Droid 0

< ut ut
RI13 Scout OPGRD L 3

RI13 Sgout OPORD

»
>

RI13 Scout OPORD

RIS HUMINT

ki Status |jnout

Status

<
RI16 Droid Status

L @
out Intel : Intelligence

Figura 27. Flujo del proceso de exploracion y presentacion de informes de estado.




9. OTRAS CONSIDERACIONES

5.1. Problemas de los sistemas de sistemas

Los sistemas que participan en los hilos de ingenieria de
mision que implementan los hilos de mision en la arquitectura
de la mision suelen ser desarrollados por diferentes
organizaciones y no siempre se desarrollan teniendo en
cuenta estos hilos de misién en particular. Estos sistemas
también suelen ser operados por diferentes organizaciones
involucradas en la realizacion de la mision. Por lo tanto,
desde la perspectiva de los sistemas de sistemas, esto
ilustra la independencia gerencial y la independencia
operativa de los sistemas que componen el sistema de
sistemas para cada uno de los hilos de ingenieria.

5.2. Mediciones clave y trazabilidad

Un modelo bien definido contendra medidas cuantificables
para el éxito. Como minimo, describirda cémo medir un
resultado exitoso para las diversas fases de la mision
y las tareas esenciales de la mision. Estos se modelaran
en los niveles de la mision, la fase de la mision, el hilo de
ingenieria de mision y las tareas esenciales de la mision.
Para un modelo bien formado, estas mediciones deben
coincidir, vincularse y rastrearse entre si, desde las medidas
de rendimiento (MOP, por sus siglas en inglés) a nivel de
sistema centradas en el rendimiento de los sistemas
constituyentes individuales, hasta las MOE que definen el
éxito de la mision en cada tarea esencial de la mision, hasta
las medidas de éxito (MOS, por sus siglas en inglés) que
definen el estado final deseado (consulte la Figura 27).

Estas medidas clave deben fluir desde las MOS vy
desembocar en las MOE de los que se pueden derivar las
MOP y las medidas de idoneidad (MOSu, por sus siglas
en inglés). Sin embargo, para rastrear estas medidas a
través de un sistema de sistemas, deben estar vinculadas
a declaraciones de importancia. En este caso, dado que
estamos en el ambito militar, podemos referirnos a estas
declaraciones como cuestiones operativas criticas (COl,
por sus siglas en inglés). Para cada uno de estas COI
puede haber de una a MOS, MOE y de una a muchas MOP
y MOSu, como se muestra en la Figura 28. Este diagrama
es puramente nocional, ya que estas métricas son en gran
medida estocasticas, solo estimables a través de una
simulacién avanzada, y a menudo representan propiedades
emergentes de un sistema de sistemas complejo, 1o que
hace que un desarrollo (“roll-up”) determinista sea poco
practico o imposible. En la Figura 29 se da un ejemplo de
la mision Hoth.

1.n
1l.n
*

Figura 28. Relacion entre las cuestiones operacionales
criticas y las medidas de eficacia.
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Figura 29. MOE tipicas a través de la perspectiva de la
Ingenieria de Mision en un Sistema de Sistemas.




5.3. Todos los modelos son incorrectos, algunos Las organizaciones tendran que determinar qué bibliotecas
o de modelos desean desarrollar, compartir y mantener. Aunque
modelos son ttiles...

hay muchas maneras de separar los modelos de ingenieria de
) ) misién en informacion reutilizable y especifica de cada caso,
Incluso un modelo de arquitectura de recursos relativamente UAF ya segmenta la informacién del modelo de tal manera que
simple requiere mucho tiempo y esfuerzo para desarrollarse, simplemente se podrian crear modelos separados basados en
si todo en la arquitectura esta modelado. Al igual que los paquetes de nivel superior: Estrategia, Operativo, Servicios,
con cualquier modelo, comprender qué preguntas debe Personal, Recursos, Seguridad, Proyectos, Estandares vy
responder el modelo, qué informacion esta disponible para Recursos Reales. Por supuesto, un enfoque de biblioteca de
modelar y qué recursos tiene disponibles para realizar el modelos tendréa que ser especifico para la forma en que una
modelado (personas, tiempo, dinero y herramientas) ayudara organizacion quiere hacer el modelado. Se debe disefiar un
a enmarcar lo que se debe modelar. Por supuesto, una vez plan de federacién de modelos, incluso uno simple, antes del
que se ha decidido el alcance del modelado, cualquier cambio inicio del modelado para ayudar a dividir el modelo grande en
en el alcance del modelado debe estar bien gestionado; proyectos de modelado méas pequefios para facilitar la gestion
:gslaorr%cl)lgtrdaerli,nSriclggl(z)dgtﬁﬁra un riesgo no deseado para el y la gobernanza del modelo. Esto tambien ayuda a mejorar

el tiempo de consulta del modelo, reducir los conflictos de
acceso al modelo entre los miembros del equipo, permitir un
mayor control sobre los cambios del modelo y el control de la
configuracion.

Es probable que no se conozca todo el alcance del esfuerzo
de modelado, ya que es posible que la informacién necesaria
no esté disponible al comienzo del esfuerzo de modelado o
que se produzcan cambios significativos en la arquitectura
no planeados. Identificar los riesgos de modelado desde el
principio es clave para gestionar el esfuerzo de modelado y
mantener su utilidad. Se recomienda encarecidamente que,
antes de comenzar un esfuerzo de modelo, se dedique algun
tiempo a realizar un ejercicio de definicion de problemas.

El modelado de la arquitectura de una misién es un facilitador fundamental para una ingenieria de misién eficaz. Este capitulo ha
demostrado cémo una arquitectura de mision bien estructurada, basada en el Marco de Arquitectura Unificada (UAF), admite el
analisis riguroso, la trazabilidad y la coordinacion necesarios para ejecutar misiones complejas que involucran a multiples partes
interesadas, escenarios y sistemas de sistemas. Al integrar sistematicamente la intencién estratégica, las actividades operativas
y las capacidades de los recursos a través de constructos como los hilos de misién (HM) y los hilos de ingenieria de mision (HIM),
UAF proporciona un lenguaje de modelado cohesivo para describir y analizar arquitecturas de mision.

Usando la Batalla de Hoth como ejemplo, el capitulo ilustré como el modelado de ingenieria de misién no solo aclara las relaciones
entre metas, objetivos y elementos operativos, sino que también revela riesgos, conflictos y dependencias inherentes a la mision.
Se ha destacado la importancia de las construcciones contextuales, como los escenarios y las vifietas, y como se pueden ampliar
dentro de la UAF para proporcionar conexiones significativas entre las condiciones, los comportamientos y la ejecucion de la
mision.

Ademas, el uso de medidas (MOS, MOE, MOP) y el énfasis en la trazabilidad desde los impulsores (drivers) de alto nivel hasta
las actividades de recursos tacticos garantizan que el modelo de mision pueda servir como base para el analisis, la evaluacion y
la mejora iterativa. La incorporacion de la procedencia y la confianza en los datos de inteligencia, el cumplimiento de la doctrina
y la consideracion de las designaciones de fuerza mejora aun mas la fidelidad y el realismo del modelo.

En dltima instancia, el modelado de la arquitectura de una misién no trata de producir una representacion perfecta, sino de
construir una Util; una que pueda informar las decisiones, identificar vulnerabilidades y guiar acciones efectivas. Los principios y
constructos presentados en este capitulo ofrecen un enfoque escalable y repetible para aplicar el modelado de arquitectura de
mision en contextos de defensa, aeroespacial y empresarial.
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Resumen

Dada la independencia y autonomia de los sistemas que constituyen un sistema de sistemas (SdS),
la gobernanza supone un aspecto crucial de su funcionamiento. Basicamente, la gobernanza
proporciona la direccion, la supervision y la definicion de responsabilidades de un SdS para el
cumplimiento de su propdsito/mision. Este capitulo ofrece unaintroduccion al disefio e implementacion
de la gobernanza de un SdS, abordando tres temas principales. En primer lugar, se proporciona una
perspectiva sistémica de la gobernanza de un SdS. En segundo lugar, se establece un marco de
Ultima generacion basado en la teorfa de sistemas para la gobernanza de un SdS: la Gobernanza
de Sistemas Complejos. En tercer lugar, se explora la aplicacion de este marco. El capitulo concluye
con la identificacion de los desafios y las guias de aplicacion para los profesionales responsables del
disefio y la implementacion de la gobernanza de los SdS.

Palabras clave

Gobernanza de Sistemas de Sistemas, SdS, Marco, Teoria de Sistemas, Sistemas Complejos
Gobernanza.




La “gobernanza” tiene por objetivo la gestion activa
de los SdS a través de un disefio, una ejecucion y una
evolucion de los mismos de forma ingeniosa e integrada
[1]. Por tanto, la principal finalidad de este capitulo es
describir el rol y las contribuciones que la gobernanza
puede aportar al disefio y la implementacion de los SdS.

En este capitulo, se abordan tres temas principales.
Primero, se expone una perspectiva sistémica de la
gobernanza de los SdS, la cual examina la naturaleza
y el rol de la gobernanza en relacion con el disefio y
la implementacion de la gobernanza de un SdS. En
segundo lugar, se presenta la Gobernanza de Sistemas
Complejos (GSC o GCS, por sus siglas en inglés,
Governance of Complex Systems) como un marco
basado en la teoria de sistemas para la gobernanza de
un SdS. La GCS se constituye como una evolucion de
la Ingenieria de Sistemas, centrada en proporcionar un
enfoque que respalde una direccion, una supervision y
una definicion de responsabilidades mas efectivas para
unos SdS cada vez mas complejos. En tercer lugar,
se explora la aplicacién de este marco. El capitulo
concluye con la identificacion de los desafios y las guias
de aplicacion para los profesionales responsables del
disefio y la implementacion de la gobernanza de los
Sds.

Con un disefio y una implementacion de los SdS en
evolucioén, se aportan ocho caracteristicas distintivas

para la gobernanza de los SdS [2] (Figura 1).

1. Holismo: La gobernanza opera en todos los niveles

Continuidad: El desarrollo de la gobernanza es continuo,
teniendo en cuenta que la gobernanza de un SdS nunca se
encuentra completa y debe perseguirse continuamente.

Viabilidad: El desarrollo de la gobernanza debe considerar que
existen problemas de disefio y de implementacion que escapan
a la capacidad de un SdS para ser abordados. Todo SdS tiene
limitaciones en cuanto a lo que se puede lograr con una alta
probabilidad de éxito.

Existencia: Independientemente de su reconocimiento, las
funciones de gobernanza de los SdS se realizan en cualquier
SdS viable (que siga existiendo). Sin embargo, el estado vy el
rendimiento de la gobernanza de los SdS podrian no ser los
deseados y potencialmente encontrarse en direccion al fracaso.

Contexto: El contexto incluye las circunstancias, los factores y
las condiciones que influyen en el SAS, asi como los que se ven
influenciados por él. El contexto en el que se lleva a cabo la
gobernanza del SdS es fundamental para facilitarla o limitarla.

Incorporacioén: El disefio y la implementacion de la gobernanza
de los SdS deben incorporar el conjunto de métodos,
herramientas y técnicas disponibles y accesibles para apoyar
su desarrollo. Cada SdS es Unico y dispondra de diferentes
métodos, herramientas y técnicas.

Aplicacion de otros métodos,
herramientas y técnicas
pertinentes.

Considera todos los aspectos
del sistema en todo su espectro,
técnicos y no-técnicos.

Comprende conside-
raciones tecnoldgicas,

Consideracion de las
circunstancias tnicas
que rodean al SdS.

sociales, humanas,
organizativas, de
gestion, de recursos,

) L Ocho de contexto,
de un SdS,. desde cada profesional |nQ|V|duaI caracteristicas comerciales,
hasta el conjunto de la empresa. Se considera la © distintivas parala normativas y politicas.
necesidad de evitar tanto los fallos técnicos como % - gobernanza
Z . B ke
los no técnicos. Reconacimientode que % delos SdS g &< . .
las funciones de Q\é" Considera miiltiples

perspectivas y
objetivos.

2. Amplio espectro: El enfoque de la gobernanza g‘s’gi':j‘:cﬁ:ﬁdo
para los SdS trasciende los estrechos limites de
las soluciones tecnolégicas. De hecho, el alcance
de la gobernanza comprende consideraciones
tecnologicas, sociales, humanas, organizativas,
de gestion, de recursos, de contexto, comerciales,
normativas y politicas.

Identificacion de actividades
con alta probabilidad de éxito
enbase al estadoy contexto del SdS.

El desarrollo de la gobernanza
de un SdS es continuo,
profundizando continuamente.

3. Visién Pluralista: La gobernanza no asume una Figura 1. Ocho caracteristicas distintivas de la gobernanza de un sistema de sistemas.

vision unitaria (Unica perspectiva) del disefio e
implementacion de los SdS. En cambio, adopta
una vision pluralista (de perspectivas multiples)
para entender que la gobernanza de los SdS
debe lidiar con numerosas motivaciones, puntos
de vista y objetivos diferentes y potencialmente
contradictorios.




2. GOBERNANZA EN EL CONTEXTO
DE UN SISTEMA DE SISTEMAS

Para un SdS, la gobernanza desempefia un papel
fundamental para garantizar la coherencia en la direccion,
la supervision y la definicion de responsabilidades a medida
que el SdS cumple su mision. En este apartado, se distingue
entre gestion y gobernanza y se explora el papel de esta
uUltima en el disefio e implementacion de SdS.

Caracteristica Gestion

2.1. Naturaleza y funciones de la gobernanza

El concepto de gobernanza es relativamente novedoso en
lo que respecta a los SAS. A grandes rasgos, se entiende
como la direccion activa de un sistema mediante el disefio,
la ejecucion, el mantenimiento y la evoluciéon del SdS [2] de
forma ingeniosa e integrada.

Lagobernanza presenta similitudes, perotambién diferencias,
con la gestion. La tabla 1 identifica las principales diferencias
entre gestion y gobernanza, junto con las implicaciones para
el disefio y la implementacion del SdS [2,3].

Implicaciones

Gobernanza para el disefo y la

implementacion de un SdS

Salidas (tangibles,

Enfasis objetivas, a corto plazo)

La determinacion de la
‘bondad’ de la gobernanza
no es simple ni directa.

Resultados (menos tangibles,
subjetivos, a largo plazo)

Cuestiones principales ) .
P P ;Qué? y ;Cémo?

La gobernanza existe en

Por qué? un nivel légico més alto de
¢ !

a corto plazo

de interés desempenio, enfatizando
el proposito del sistema.
El foco de la gobernanza
es expansivo y considera
Resultados demostrables ) p v
Foco Trayectoria futura a largo plazo cuestiones a largo plazo

de importancia mas
estratégica que operativa.

Factores de éxito Facil de definir, medir y seguir

Si bien se pueden desarrollar
medidas de gobernanza,
carecen de precision.

Dificil de definir y medir

Horizonte temporal Corto plazo

La naturaleza de la gobernanza
implica un horizonte temporal
mucho mas largo.

Largo plazo

Duracion limitada entre
la accion y la respuesta
del sistema

Proximidad de la
accion y la respuesta

La naturaleza evolutiva del
SdS incrementa el tiempo y la
proximidad entre las acciones y
la ejecucion de los resultados.

Gran separacion entre la
accion y la ejecucion de la
respuesta del sistema

Preocupaciones por la

Incertidumbre : )
incertidumbre local

Preocupaciones por la
incertidumbre global

La gobernanza tiene un nivel
de incertidumbre mas global.

Estabilidad y comportamientos

Estabilidad y emergencia :
emergentes a nivel local

El enfoque global de la
gobernanza se centra
en los comportamientos
emergentes y la estabilidad
a un nivel superior.

Estabilidad y comportamientos
emergentes a nivel global

Tabla 1. Diferencias enire gestion y gobernanza.




Etimolégicamente, “gobernanza” (gobernar) tiene sus raices
en el latin “gubernare”, que significa dirigir, asi como en el
griego “kybernétés”, que significa pilotar, y en gobernador
(del irlandés guiar, dirigir). Por tanto, a nivel fundamental, la
gobernanza consiste en dirigir.

Existen multiples perspectivas sobre la gobernanza. Sin
embargo, para los SdS, se identifican tres esenciales [3]
respecto al rol de la gobernanza.

1. Centrada en procesos: La gobernanza se centra en
los procesos colectivos de toma de decisiones. Estos
procesos se basan en una toma de decisiones formal,
consensuada y deliberativa. El principal objetivo de esta
perspectiva de la gobernanza es proporcionar procesos
eficaces. Estos procesos permiten que se lleven a cabo
las acciones de gobernanza.

2. Centrada en la estructura: La gobernanza enfatiza la
definicion y la ejecucion de estructuras. Estas estructuras
preservan el orden y la continuidad, a la vez que guian al
sistema en la direccion deseada. El objetivo principal es
establecer una estructura suficiente para que se mantenga
la trayectoria del sistema hacia los fines deseados.

3. Centrada en politicas: La gobernanza se centra
en la formulacion de politicas. Estas politicas tienen
como objetivo inculcar las reglas, normas, principios y
comportamientos que sustentan un rendimiento uniforme.
El objetivo principal es implementar politicas que apoyen
la direccion y el control esenciales para lograr y mantener
el rendimiento del sistema.

2.2. El papel iinico de Ia gobernanza en el diseiio e
implementacion de Sistemas de Sistemas

En base a este analisis de la gobernanza, se pueden
identificar varios elementos importantes para el disefio e
implementacion de un SdS. Para un SdS, la gobernanza debe
garantizar el éxito continuo de una triada (Figura 2):

1) Direccion: mantenimiento de una identidad coherente (la
esencia fundamental de un SdS) capaz de sustentar la
coherencia en las decisiones, acciones e interpretaciones,
en apoyo de la trayectoria estratégica a largo plazo del
SdS.

2) Supervision: proporcionar los controles, la regulacion y la
supervision del rendimiento necesarios para integrar el
SdS en el cumplimiento de la misién/propdsito.

3) Responsabilidad: garantizar que se establezcan
responsabilidades y que los recursos se utilicen de forma
eficiente para apoyar la consecuciéon de los objetivos del
SdsS.

Con estos tres pilares de la gobernanza puede conseguirse
el cumplimiento de los imperativos de Proceso-Estructura-
Politica para el disefio e implementacion de la gobernanza
del SdS.

Provision de las directrices necesarias
para mantener la trayectoria estratégica
del SdS - integracion de los elementos
constituyentes de forma consistente con el
cumplimiento de su propdsito/mision a
través de procesos, estructuras y politicas.

Direccion

Triadade
la Gobernanza

Garantizarla eficienciaenla
ejecucion de los procesos, las
estructurasy las politicas -

Seguimiento del rendimiento
del SdS - asegurando que se
mantiene el rumbo y que se
detecciony resolucion de implementan de forma efectiva
anomalias en el rendimiento de los procesos, las estructuras y
lagobemanza. las politicas.

Figura 2. La triada de gobernanza de un Sistema de Sistemas.

Los SdS actuales estan cada vez mas interconectados y son
mas complejos, pero ofrecen posibilidades que superan con
creces cualquier capacidad anterior. Estas capacidades
mejoradas trascienden a los sistemas constituyentes del
SdSy eran inimaginables hace una década. Es evidente que
existen dificultades para gobernar los SdS, ya que parece
imposible seguir el ritmo de aceleraciéon de la informacion,
de la interconexion y de la tecnologia que caracterizan
a la situacion actual. A pesar de todas las “bondades” y
capacidades que aportan los SdS, también han generado
problemas que parecen irresolubles con los métodos y
marcos actuales [1-3]. Es el momento oportuno para disefiar
e implementar nuevos marcos que mejoren la capacidad
para gobernar con mayor eficacia la evolucién presente y
futura de los SdS.

La GSC es una evolucion emergente de los SdS que pretende
mejorar las capacidades de su disefio, ejecucion y evolucion.
Este campo emergente ofrece un nuevo e innovador camino
para gobernar unos SdS cada vez méas complejos, asf
como sus problemas. Desde su creacion en 2014, la GSC
ha madurado significativamente, evolucionando desde sus
inicios hasta convertirse en un campo rico en conocimiento,
aportando tanto puntos de vista tedricos como aplicaciones
préacticas para los SdS en servicio [4].



La GSC evolucion6 a partir del trabajo en Ingenieria
de Sistemas de Sistemas (ISdS o SoSE, por sus siglas
en inglés, Systems of Systems Engineering), tal como
se describe en [5, 6]. El desarrollo de la GSC se debid
en parte a las limitaciones de la SoSE para considerar
tanto los aspectos técnicos como los no técnicos de los
sistemas complejos, superando el estricto dominio de los
enfoques y soluciones basados en “primero la tecnologia,
so6lo la tecnologia”. Por tanto, al incorporar la esencia de
la teoria de sistemas, la GSC se orient¢ para abordar
todo el espectro de los SdS, abarcando toda la gama
de dimensiones sociotécnicas, econdémicas y politicas.
Ademas, la incorporacioén de la gobernanza llevé a la GSC
a un mayor énfasis, centrado en la direccion, la supervision
y la definicién de responsabilidades en toda la gama de
drivers sociotécnicos, econémicos y politicos de los SdS.
El campo de la GSC es muy joven, y si bien aun queda
mucho por conseguir, a medida que la GSC continda
desarrollandose, se afronta un momento adecuado para
reconocer y ampliar las contribuciones de la GSC a la
gobernanza de los SdS.

En este apartado, se proporciona un marco para el
disefio e implementacion de la gobernanza de un SdS
(GSC). Se comienza explicando los dos campos —
Cibernética de la Gestion y Teoria de Sistemas— que,
junto con la Gobernanza (de Sistemas), proporcionan las
bases conceptuales para el establecimiento de la GSC.
A continuacién, se desarrolla el paradigma de la GSC
para establecer sus aspectos fundamentales para la
gobernanza de un SdS. Tras la introduccion del paradigma,
se aporta el marco detallado para la GSC. Este marco,
pasado en los campos y el paradigma subyacentes,
proporciona la esencia de la GSC mediante un conjunto
de funciones y canales de comunicacion asociados. En
conjunto, estos facilitan el disefio e implementacion de la
gobernanza de un SdS.

3.1. La gobernanza de Sistemas de Sistemas en
la interseccion de tres campos

Tres campos sirven como base conceptual parala GSC [3,
30]. En términos generales, estos campos comprenden:

1) La Teoria General de Sistemas, que proporciona
el conjunto de proposiciones (leyes, principios,
conceptos) que sirven para definir el comportamiento,
la estructuray el rendimiento de los sistemas complejos.

2) La Cibernética de la Gestion, que se define como
la ciencia de la organizacion eficaz de la estructura
de los sistemas, orientada a asegurar su viabilidad
(existencia continua).

3) LaGobernanza de Sistemas, que se centra en establecer la
direccion, la supervision y la definicion de responsabilidades
en los sistemas complejos. La gobernanza de sistemas se
ha abordado anteriormente. A continuacion, se abordan los
dos campos restantes, que se analizaran brevemente por
su contribucion Unica a la GSC como base para el disefio e
implementacion de la gobernanza de SdS.

La contribucién de la teoria de sistemas a la gobernanza de
los SdS es triple. En primer lugar, proporciona una base tedrica
solida y rigurosa. En segundo lugar, se ha articulado como un
conjunto de axiomas (suposiciones que se dan por sentadas)
y propuestas asociadas (principios, leyes y conceptos) que
pretenden describir, explicar y predecir el comportamiento, la
estructura o el rendimiento de los sistemas, ya sean naturales o
artificiales [7-9]. Si bien un desarrollo detallado de la teoria de
sistemas queda fuera del alcance de este capitulo, basta con
decir que los axiomas y las propuestas proporcionan la base
intelectual para la gobernanza de los SdS. En tercer lugar, la
teorfa de sistemas proporciona un lenguaje para comprender
las deficiencias sistémicas que impiden el desempefio de
las funciones de gobernanza de los SdS. Estas deficiencias,
conocidas como patologias, se observan como violaciones de
las proposiciones subyacentes de la teoria de sistemas.

En efecto, la teorfa de sistemas proporciona una base tedrica
para el disefio y la implementacion de la gobernanza de los
SdS, de modo que se pueda mantener la integracion y la
coordinacion necesarias para garantizar la viabilidad de los
mismos.

La Cibernética de Gestion se define en términos generales
como “la ciencia de la organizacion eficaz de la estructura del
sistema” [10-12]. El concepto de “metasistema” es fundamental
para la Cibernética de Gestion, considerandolo un conjunto de
funciones interrelacionadas que debe realizar todo sistema
viable (que siga existiendo). El metasistema proporciona
integracion (permitiendo que un sistema actie como una
unidad) y coordinacién (facilitando la interaccion fluida entre
sus componentes). Por tanto, un SdS se estructura de forma
que pueda alcanzar los niveles de rendimiento necesarios para
seguir siendo viable (existiendo).

La Cibernética de Gestiéon aporta tres importantes
contribuciones al disefio e implementacion de la gobernanza
del SAS. En primer lugar, sus fundamentos ofrecen una sdlida
base tedrica y conceptual. En su nivel mas basico, se ocupa de
la comunicacion y el control. Esto se alinea con la gobernanza
para proporcionar direccion y supervision a medida que un




sistema continda en una trayectoria deseable. En cuanto al control, el
punto de vista cibernético sugiere que las restricciones basadas en el
control impuestas a un sistema proporcionan una capacidad regulatoria
esencial para asegurar el rendimiento del sistema y su viabilidad
continua. En segundo lugar, la Cibernética de Gestion sienta las bases
para la estructura de gobernanza, que incluye funciones y canales
de comunicacion consistentes con el éxito de la gobernanza para un
sistema [10, 12, 13]. La Cibernética de Gestion es un punto de partida
para el Modelo de Referencia GSC [3]. En tercer lugar, la Cibernética
de Gestidn se ha aplicado con éxito durante mas de cinco décadas.
A pesar de los avances tecnolégicos y del rapido ritmo de cambio en
los SdS, la Cibernética de Gestidon ha mantenido su relevancia y una
presencia sélida y sostenida.

3.2. Gobernanza de Sistemas de Sistemas — Un paradigma
de iltima generacion

La GSC es el «disefio, ejecucion y evolucion de las funciones del
metasistema necesarias para proporcionar control, comunicacion,
coordinacion e integracion de un sistema complejo» [4, p. 264]. Dentro
de esta definicion, se encuentra el paradigma subyacente que la
materializa [2, 14], el cual se muestra en la Figura 3.

Conceptos fundamentales subyacentes
queinforman la gobernaza del SdSalo

Conceptos L2 L "
largo de su diseno, ejecucion y evolucion.

Fundamentales
de la Teoria de Sistemas.

Conjunto de actividades iterrelacionadas
que se deben ejecutar para mantener la

viabilidad del sistema en coherencia con
Funcionesy Canales la Teoria de Sistemas.

de Comunicacion.

Vehiculos especificos establecidos para
alcanzar las funciones y los canales de
comunicacion en coherenciacon la
Teoria de Sistemas.

Implementacion
Mecanismos

Invoca
Gobernanza
de un Sistema Produce
de Sistemas
(GSC).

Figura 3. Relaciones del paradigma de gobernanza de un Sistema de Sistemas.

En primer lugar, el disefio acentla la necesidad
de perseguir deliberadamente la creacion de
la estructura de gobernanza. Si bien el disefio
para la gobernanza de un SdS representa el
caso normativo, la ejecucion lo modera en base
a la implementacion en el entorno operativo.
Cuando el disefio se une a la ejecucion, el
resultado es inevitablemente un disefio que
requiere evolucion (desarrollo) para realizar
las modificaciones necesarias y adaptarse a la
incertidumbre, los comportamientos emergentes
y las deficiencias de disefio en un contexto de
aplicacion determinado.

En segundo lugar, los cuatro aspectos de la GSC
incluyen el control (las restricciones regulatorias
que garantizan el rendimiento y la trayectoria del
SdS), la comunicacion (el flujo, el procesamiento
y la interpretacion de la informacion a través
de canales), la coordinacion (centrada en la
interaccion entre las entidades constituyentes
del sistema y con las externas al sistema, para
evitar fluctuaciones innecesarias) y la integracion
(mantenimiento de la unidad del sistema mediante
objetivos comunes, las responsabilidades y el
equilibrio entre la autonomia individual de los
constituyentes y los intereses a nivel de sistema).

En tercer lugar, la viabilidad (existencia
continua) se garantiza mediante el desempefio
de las funciones (imperativos del sistema que
deben cumplirse para mantener la viabilidad)
y los canales de comunicacion asociados (los
conductos que facilitan el flujo de informacion
y la interpretacion dentro y fuera del sistema).
Las funciones y los canales de comunicacion
conforman el ‘metasistema” que rige la
gobernanza del SAS (Figura 4).

En cuarto lugar, las funciones y los canales de
comunicaciéon son ejecutados por mecanismos
(vehiculos que sirven para la implementacion)
exclusivos de cada sistema gobernado.



Desarrollo del Sistema - Se centra
en el desarrollo a largo plazo para

asegurar su viabilidad futura. o
Andlisis del Entorno - Se centra

en el andlisis del entorno para
identificar tendencias, patrones o
eventos conimpacto en las
prestaciones del sistema, tanto
presentes como futuras.

Seguimiento
Estratégico del
Sistema - Se centraen
supervisarel sistema a
nivel estratégico.

Politica e Identidad - Se centraen
la direccién global, proporcionando
directrices e identidad al sistema.

Contexto del Sistema -
Se centra en el contexto

especifico en el que se
integra el metasistema.

Aprendizaje y Transformacion -
Se centra en facilitar el aprendizaje
en base ala correccion de errores
de disefio en el metasistema, asi
como en planificarla
transformacion del mismo.

Politicae
Identidad

Nz,

Alget'h')nico

Andlisis del

Didlogo entorno

H Aprendizaje

Coordinacion

i Informacién H
- () H
i Operaciones del Sistema -
i Secentraen las operaciones
i diarias del metasistema para
i garantizar que el sistema

' mantenga los niveles de
Informaciony Comunicaciones - Se rendimiento.
centra en los flujos de informaciény enla
interpretacion de los intercambios para velar
por la consistencia en las decisiones, las
accionesy las interpretaciones.

Rendimiento Operacional - Se centraenel
seguimiento del rendimiento del sistema para
identificary evaluar condiciones aberrantes.

Figura 4. Funciones del metasistema y canales de comunicacion asociados.

El metasistema es fundamental para la gobernanza de e Metasistema Cinco Estrella (M5*) — Contexto del
un SdS. Este metasistema es el conjunto de funciones y Sistema: responsable de elaborar y gestionar el contexto
canales de comunicaciéon que van mas alla de los sistemas especifico (factores que facilitan y limitan el rendimiento
individuales y que permiten la gobernanza de un SdS. del SdS, p. ej., infraestructura de soporte, cultura,
Se presentan nueve funciones interrelacionadas y diez partes interesadas) en el que se integra el metasistema.
canales de comunicacion que capturan la esencia de la Supervisa y facilita la comunicacion de los factores
gobernanza de un SdS [3, 4, 15]. Estas funciones son contextuales, tanto internos como externos al SdS.
una extension de la Cibernética de Gestion [10-12]. Las
funciones del metasistema y sus correspondientes canales * Metasistema Cinco Prima (M5’) - Seguimiento
de comunicacion se muestran en la Figura 4. Como se Estratégico del Sistema: proporciona supervision del
recoge en dicha figura, existen cuatro funciones principales rendimiento del sistema a un nivel estratégico y determina
y cinco funciones subordinadas relacionadas, junto con diez el grado en el cual el SdS es efectivo en la busqueda
canales de comunicacion [2-4, 16]. de directrices a largo plazo y el mantenimiento de la
trayectoria futura.
La GSC es el conjunto de las nueve funciones . . )
interrelacionadas que proporcionan gobernanza a un ‘ glletasmt:tema lCuatro (M4). -~ Delsa”.m"‘r de! Sistema:
sistema complejo. Estas funciones incluyen: € centra en la comprension y 1as implicaciones para
perseguir y lograr el desarrollo a largo plazo del SdS
 Metasistema Cinco (M5) — Politica e Identidad: y garantizar su viabilidad fultura. Angliza el entorno
proporciona una direccion general (por ejemplo, vision, de Ios.procesos para determinar los impactos en las
propoésito, mision) para el SdS, dando direccion para operaciones actuales y el desarrollo futuro.
asegurar que se mantenga la trayectoria del mismo, .

provee el mantenimiento de la identidad (la esencia
de la exclusividad del SdS) responsable de generar
consistencia en la decision, accion e interpretacion,
representa al SdS en el “exterior”, mantiene las
condiciones limite y equilibra el enfoque entre los
intereses del SdS a corto y largo plazo.

Metasistema Cuatro Estrella (M4*) — Aprendizaje y
Transformacidn: se concentra en facilitar el aprendizaje
basado en la correccién de errores de disefio en el
metasistema y la planificaciéon para la transformacion
responsiva del SdS.




* Metasistema Cuatro Prima (M4’) — Analisis
del Entorno: disefia, implementa y monitoriza la
deteccion del entorno para identificar tendencias,
patrones, condiciones, circunstancias o eventos
emergentes con implicaciones para la viabilidad
presente y futura del sistema. Mantiene un modelo
activo del entorno del SdS.

e Metasistema Tres (M3) — Operaciones del
Sistema: se centra en las operaciones diarias
del metasistema para garantizar que el SdS
mantenga los niveles de rendimiento deseados,
consistentes con las distribuciones de recursos
para producir valor por parte del SdS.

e Metasistema Tres Estrella (M3*) — Rendimiento
Operacional: se ocupa del desarrollo vy
seguimiento de medidas de rendimiento operativo
del sistema para monitorizar la productividad e
identificar y evaluar condiciones aberrantes.

e Metasistema Dos (M2) - Informacion vy
Comunicaciones: se centra en el disefio
del flujo y la interpretacion de la informacion
dentro del metasistema del SdS y desde este
hacia los sistemas que lo componen. Facilita la
interpretacion consistente de los intercambios
a través de los canales de comunicacion para
promover la coherencia en las decisiones,
acciones e interpretaciones, tanto dentro como
fuera del SdS.

Una forma en que las nueve funciones
interrelacionadas de la GSC facilitan la gobernanza
del SdS es a través de los canales de comunicacion
del metasistema. Estos canales facilitan el flujo de
informacion para la toma de decisiones y la accion,
ademas de generar coherencia en la interpretacion
de los intercambios dentro del metasistema y entre
este y las entidades externas. La Tabla 1 enumera
los canales de comunicacion, su funcion principal
asociada en el metasistema y su rol especifico en la
gobernanza del SdS [2, 10-12, 17].

Mando
(Metasistema 5)

Proporciona una orientaciéon no negociable al
metasistema y a los sistemas gobernados.

Fluye principalmente del Metasistema 5 y se
difunde por todo el sistema.

Negociacion
de recursos/
Responsabilidad
(Metasistema 3)

Determina y asigna los recursos (mano de obra,
material, dinero, métodos, tiempo, informacion,
apoyo) a los sistemas gobernados.

Define los niveles de rendimiento (productividad),
las responsabilidades y la rendiciéon de cuentas
para los sistemas gobernados.

Principalmente una interfaz entre el Metasistema 3
y los sistemas gobernados.

Operaciones
(Metasistema 3)

Proporciona la interfaz de rutina pertinente con un
enfoque operacional a corto plazo.

Concentrado en dirigir al sistema en la generacion
de valor (productos, servicios, procesos,
informacion) que se consume fuera del sistema.

Principalmente una interfaz entre el Metasistema 3
y los sistemas gobernados.

Coordinacion
(Metasistema 2)

Garantiza el equilibrio y la estabilidad del
metasistema y los sistemas gobernados.

Garantiza el disefio y la consecucion (mediante
la ejecucion) del disefio: (1) el intercambio
de informacion, dentro del sistema, necesaria
para coordinar actividades, y (2) garantiza
que las decisiones y acciones necesarias para
prevenir perturbaciones se compartan dentro del
metasistema y los sistemas gobernados.

Principalmente un canal disefiado y ejecutado por
el Metasistema 2.

Auditoria
(Metasistema 3*)

Proporciona informacién rutinaria y esporadica
sobre el rendimiento operativo.

Investigaciéon e informes sobre problemas de
rendimiento dentro del sistema.

Principalmente es un canal de Metasistema
3* para la comunicacién entre Metasistema 3,
los sistemas gobernados y el metasistema en
relacion con problemas de rendimiento.




Canal de
comunicaciones

y funcion
metasistema
asociadas

Algedoénico
(Metasistema 5)

Funcién del canal para la
gobernanza del SdS

Proporciona una derivaciéon de todos los
canales cuando la integridad del sistema se ve
amenazada.

Genera alertas instantdneas ante crisis o
situaciones potencialmente catastréficas para el
sistema.

Se dirige al Metasistema 5 desde cualquier parte
del metasistema o de los sistemas gobernados.

Analisis del entorno
(Metasistema 4°)

Proporciona el disefio para la detecciéon y el
seguimiento de aspectos criticos del entorno
externo.

Identifica patrones, actividades o eventos del
entorno con implicaciones para el sistema.

Proporciona acceso a través del metasistema, asi
como a los sistemas gobernados por Metasistema
4.

Dialogo
(Metasistema 5’)

Permite examinar las decisiones, acciones e
interpretaciones del sistema para asegurar su
coherencia con el propésito y la identidad del
sistema.

Acceso al Metasistema 5 desde cualquier parte
del metasistema o de los sistemas gobernados.

Aprendizaje
(Metasistema 4*)

Proporciona deteccién y correccion de errores
dentro del metasistema, asi como en los sistemas
gobernados, centrandose en problemas de
disefio del sistema en lugar de problemas de
ejecucion.

Acceso a Metasistema 4* desde cualquier parte
del metasistema o de los sistemas gobernados.

Informacion
(Metasistema 2)

Facilita el flujo y el acceso a la informacion
rutinaria dentro del metasistema o entre este y los
sistemas gobernados.

Acceso a todo el metasistema y los sistemas
gobernados.

Disefiado principalmente por Metasistema 2 para
Su uso por todas las funciones del metasistema,
asi como por los sistemas gobernados.

Tabla 2. Canales de comunicacion para apoyar la
gobernanza de un Sistema de Sistemas.

A primera vista, el marco de gobernanza de los SdS
puede parecer algo detallado y quizéas abrumador. Sin
embargo, las funcionesy los canales de comunicacion
ya se llevan a cabo, en cierta medida, en cada SdS
viable (que sigue existiendo). Desafortunadamente,
es probable que se realicen de forma fragmentada (ad
hoc), sin las ventajas de un disefio, una supervision y
una definicion de responsabilidades bien definidos e
integrados. En definitiva, un SdS puede gobernarse
sin un reconocimiento explicito de las funciones y los
canales de comunicacion. No obstante, se sugiere
que, para que el rendimiento de la gobernanza de los
SdS alcance niveles superiores, las funciones y los
canales de comunicaciéon deben ofrecen un marco
explicito para un riguroso estudio y desarrollo.

4, APLIGACI(]I\! DE LA GOBERNANZA
PARA EL DISENO E IMPLEMENTACION
DE SISTEMAS DE SISTEMAS

Dado el marco de gobernanza del SdS
proporcionado, la pregunta ahora es: ;Cémo
puede este marco ser implementado para apoyar
el desarrollo de las capacidades de la gobernanza
de un SdS?. Para responder a esta pregunta, el
presente apartado se centra en la identificacion de
las deficiencias de la gobernanza de un SdS. Las
deficiencias de gobernanza se identifican como
“patologias”, que son alteraciones en el rendimiento
normal o saludable de las funciones de gobernanza.
Este apartado examina la implementacion de la
gobernanza de un SdS en base a tres temas centrales.
Primero, se explora la identificacion de patologias
en las funciones de gobernanza del metasistema.
Estas patologias indican areas donde las funciones
de gobernanza no cumplen con las expectativas
de rendimiento deseables. En segundo lugar, se
exploran varios escenarios donde la gobernanza
del SdS podria ofrecer utilidad para mejorar el
rendimiento actual y futuro del SdS. En tercer lugar, se
desarrolla un conjunto de guias para profesionales
para la implementacion de la gobernanza de los SdS.
Esta guia ofrece “lecciones” de la aplicacion de la
GSC para mejorar la gobernanza de un SdS.




4.1. Identificacion de patologias y
problemas en la gobernanza de Sistemas
de Sistemas

Basicamente, una patologia se asocia generalmente
con la salud, donde indica una desviacion de lo que
se espera como funcionamiento normal o saludable
del sistema (p. ej., el cuerpo humano). Con respecto
a la gobernanza de un SdS, una patologia es “una
circunstancia, condicion, factor o patréon que actua
para limitar el rendimiento del sistema o disminuir su
viabilidad, de modo que se reduce la probabilidad
de que un sistema alcance las expectativas de sus
prestaciones”. [18, p. 253]. En esencia, una patologia
es la degradacion de una funcién del sistema, lo que
afecta su capacidad para producir las prestaciones
deseadas. La patologia se observa como sintoma de
una condicion subyacente. Por tanto, una patologia
no es necesariamente algo obvio. En cambio, requiere
una exploracién a un nivel sistémico mas profundo,
mas alla de su manifestacion sintomatica superficial.
En la gobernanza de un SdS, una patologia indica
“violaciones” de las proposiciones de la teorfa de
sistemas (leyes, principios y conceptos).

Las funciones de la GSC vy los canales de
comunicacion que regulan la gobernanza de un SdS
ofrecen un conjunto de “coordenadas” para localizar
la existencia de una patologia. Esta ubicacion
esta vinculada a nueve funciones metasistémicas
diferentes, esenciales para la viabilidad continua
de un SdS, que se articulan en un conjunto de
53 patologias especificas relacionadas con las
funciones metasistémicas, que se organizan en
torno ellas y sirven para identificar anomalias en
el funcionamiento normal (saludable) de dichas
funciones (Tabla 3) [18, 19].

Metasistema cinco
(M5): Politica
e identidad

M5.1. Laidentidad del sistema es ambigua y no genera
consistencia efectiva en las decisiones, acciones e
interpretaciones del sistema.

M5.2. La visién, el propdsito, la misién o los valores del
sistema permanecen sin articular, o bien, articulados,
pero no integrados en la ejecucion del sistema.

M5.3. El equilibrio entre el enfoque operativo a corto
plazo y el enfoque estratégico a largo plazo no se ha
explorado.

M5.4. El enfoque estratégico carece de claridad
suficiente para orientar el desarrollo coherente del
sistema.

M5.5. La identidad del sistema no se evalia, mantiene
ni cuestiona de forma rutinaria para garantizar su
capacidad continua de guiar la coherencia en las
decisiones y acciones del sistema.

M5.6. La proyeccion del sistema externo no se realiza
de manera efectiva.

Metasistema
Cinco Estrella
(M5*): Contexto
del sistema

M5*.1. Contexto del metasistema incompatible que
limita el rendimiento del sistema.

M5*.2. Falta de articulacion y representacion del
contexto del metasistema.

M5*.3. Falta de consideracién del contexto en las
decisiones y acciones del metasistema.

Metasistema
Cinco Prima (M5’):
Monitorizacién
estratégica
del sistema

M5’.1. Falta de seguimiento estratégico del sistema.

M5’.2. Procesamiento inadecuado de los resultados
del seguimiento estratégico.

M5'’.3. Falta de indicadores de desempefio del sistema
estratégico.

Metasistema Cuatro
(M4): Desarrollo
del sistema

M4.1. Falta de foros para impulsar el desarrollo y la
transformacion del sistema.

M4.2. Interpretacion y procesamiento inadecuados de
los resultados del andlisis del entorno: inexistentes,
esporadicos y limitados.

M4.3. Procesamiento y difusion ineficaces de los
resultados del analisis del entorno.

M4.4. Se sacrifica el desarrollo estratégico a largo
plazo en aras de la gestién de las operaciones diarias:
se dedica poco tiempo al andlisis estratégico.

M4.5. La planificacion/reflexion estratégica se centra
en la planificacién y la mejora a nivel operativo.




Metasistema Cuatro
Estrella (M4*):
Aprendizaje y

transformacion

M4*.1. Aprendizaje limitado en relaciéon con los cambios del entorno.

M4*.2. Transformacion estratégica integrada no implementada, limitada o ineficaz.

M4*.3. Falta de disefio para el aprendizaje sistémico: informal, inexistente o ineficaz.

M4*.4. Ausencia de modelos representativos del sistema, presentes y futuros.

Metasistema Cuatro
Prima (M4’): Analisis
del entorno

M4’.1. Falta de mecanismos de monitorizacion efectivos.

M4’.2. Objetivo inadecuado/monitorizacién del entorno no dirigido.

M4’.3. Frecuencia de monitorizacion inadecuada para la velocidad de los cambios del entorno.

M4’.4. El sistema carece de suficiente control sobre la variedad generada por el entorno.

M4’.5. Falta de un modelo actual del entorno del sistema.

Metasistema Tres
(M3): Operaciones
del sistema

M3.1. Desequilibrio entre la autonomia de los elementos productivos y la integracion de todo el sistema.

M3.2. Cambios en los recursos sin los correspondientes cambios en la rendicion de cuentas/cambios sin los correspondientes
cambios en los recursos.

M3.3. Desajuste entre las expectativas de recursos y productividad.

M3.4. Falta de claridad en cuanto a responsabilidades, expectativas y rendicion de cuentas por el rendimiento.

M3.5. Planificacion operativa frecuentemente preterida por crisis emergentes.

M3.6. Equilibrio inadecuado entre el enfoque operativo a corto plazo y el enfoque estratégico a largo plazo.

M3.7. Falta de claridad en la direccién operativa de las entidades productivas (es decir, sistemas constituyentes).

M3.8. Dificultad para gestionar la integracion de las entidades productivas (es decir, sistemas constituyentes).

M3.9. Lentitud para anticipar, identificar y responder a los cambios del entorno.

Metasistema Tres
Estrella (M3*):
Rendimiento operativo

M3*.1. Accesibilidad limitada a los datos necesarios para supervisar el rendimiento.

M3*.2. Los indicadores de rendimiento operativo a nivel de sistema son inexistentes, limitados o ineficaces.

M3*.3. Ausencia de supervision del rendimiento a nivel de sistema y subsistema.

M3*.4. Falta de analisis de la variabilidad del rendimiento o desviaciones emergentes respecto a los niveles de rendimiento
esperados: significado de las desviaciones.

M3*.5. La auditoria de rendimiento es inexistente, limitada o se limita principalmente a la resolucion de problemas emergentes.

M3*.6. La evaluacion periddica del rendimiento del sistema es en gran medida desorganizada e informal.

M3*.7. Aprendizaje limitado del sistema basado en evaluaciones de rendimiento.

Metasistema Dos
(M2): Informacion y
comunicaciones

M2.1. Problemas de coordinacion no resueltos dentro del sistema.

M2.2. El exceso de redundancias en el sistema genera inconsistencias y un uso ineficiente de los recursos, incluida la informacion.

M2.3. Problemas de integracion del sistema derivados del aislamiento o la fragmentacion excesivos de las entidades.

M2.4. Conflictos en el sistema derivados de decisiones y acciones unilaterales.

M2.5. Exceso de crisis emergentes asociadas con la transmision, comunicacién y coordinacién de informacién dentro del sistema.

M2.6. Sistemas de comunicacion deficientes o ineficaces entre las entidades del sistema (es decir, subsistemas).

M2.7. Falta de métodos estandarizados (es decir, procedimientos, herramientas y técnicas) para las actividades rutinarias a nivel
del sistema.

M2.8. Uso excesivo de métodos estandarizados (es decir, procedimientos, herramientas y técnicas) cuando deberfan
personalizarse.

M2.9. Coordinacion del sistema excesivamente ad hoc frente a un disefio especifico.

M2.10. Dificultad para realizar funciones intersistémicas que requieren integracion o estandarizacion.

M2.11. Introduccion de cambios descoordinados en el sistema que resultan en una oscilacion excesiva.

Tabla 3. Patologias correspondientes a funciones del metasistema.




Aunque exceden el alcance de este capitulo, las patologias
del metasistema también estan vinculadas a violaciones de las
proposiciones subyacentes de la teoria de sistemas [20, 21]. La
identificacion de patologias para la gobernanza del SdS incluye
la evaluacion en tres dimensiones de existencia, impacto vy
viabilidad. La existencia se refiere al grado en que se determina
que la patologia estad presente en un metasistema del SdS. El
impacto se refiere al grado de gravedad que la existencia de la
patologia sugiere sobre el rendimiento del metasistema del SdS. La
viabilidad aborda la probabilidad de que, dado el estado actual del
metasistema y su contexto, la patologia pueda abordarse con una
probabilidad razonable de ser resuelta con éxito. Cada patologia
puede evaluarse a lo largo de las tres dimensiones (Figura 5).
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Figura 5. Evaluacion tridimensional de patologias.

4.2. Escenarios para laimplementacion de la gobernanza
de un SdS

En esta seccion, se examinan tres escenarios donde la gobernanza
de un SdS aporta perspectivas y se ofrecen alternativas para su
desarrollo. El primer escenario examina la priorizacion de patologias
para el desarrollo del SdS. Este escenario examina la posibilidad
de dirigir, o redirigir, los recursos limitados segun las necesidades
prioritarias de desarrollo para abordar dichas patologias. El segundo
escenario se basa en el desarrollo de capacidades sistémicas para
la gobernanza de un SdS. El tercer escenario examina la claridad en
la gobernanza del SdS.

Todos los SdS cuentan con recursos que se invierten
para su desarrollo y mejora. Un ejemplo de ello es
la introduccion de una nueva iniciativa (p. ej., Lean
Six Sigma) como algo que se reconoce como una
buena medida para mejorar un SdS. Sin embargo, no
reconocer los problemas que generaria la iniciativa
no significa que sea correcta ni que sea una inversion
inteligente de unos recursos escasos. La gobernanza
de un SdS sugiere que los recursos limitados deben
destinarse a las areas de gobernanza que presentan
deficiencias (p. ej., patologias mayoritarias, con
mayor impacto y de correccion viable).

No se deben malgastar los recursos limitados
en actividades de desarrollo sin establecer su
necesidad especifica y su contribucion prioritaria
para impulsar el estado de la gobernanza del SdS.
Otras dos contribuciones de la gobernanza del SdS
podrian materializarse en este escenario. En primer
lugar, existe la posibilidad de redirigir los recursos
limitados, ya comprometidos, a patologias de mayor
prioridad que requieren desarrollo. En segundo
lugar, comprender el estado de la gobernanza
del SdS brinda la oportunidad de ir méas alla del
desarrollo fragmentado para buscar un desarrollo
de gobernanza del SAS mas orquestado, holistico
e integrado. En lugar de considerar las iniciativas
de desarrollo de forma aislada, cada iniciativa de
desarrollo de gobernanza del SAS puede priorizarse
en funcién de sus necesidades. Se deben evitar
aquellas iniciativas que se consideren ineficaces o
inviables.

Todos los SdS tienen un nivel de madurez sistémica.
Este nivel depende de la experiencia, actividades,
disefio y ejecuciéon del SdS. Si se deja que esta
madurez se desarrolle por si sola, no hay garantia
de que alcance el estado deseado ni de que tenga
la rapidez de desarrollo esperada. La participacion
en el disefio e implementacion de la gobernanza
del SdS contribuye a la maduracion de las
capacidades basadas en los sistemas. El desarrollo
de la gobernanza puede seguir un ciclo de (1)
descubrimiento de la existencia, impacto y viabilidad



de las patologias de la gobernanza para su resolucion; (2)
priorizacion y clasificacion de las patologias que deben
abordarse con recursos limitados; y (3) el compromiso
deliberado con los objetivos de desarrollo de alta prioridad.
El impacto de este ciclo es la maduracion continua de las
capacidades basadas en sistemas para la gobernanza del
Sds.

El desarrollo de la gobernanza del SdS puede mejorar
el rendimiento de diversas formas. En primer lugar, la
gobernanza del SdS hace que éste y su contexto sean claros,
explicitos y transparentes. El desarrollo de la gobernanza
del SdS exige la construccién de una representacion que
implica hacer explicito el disefio de la misma. Si se deja en un
nivel tacito, la gobernanza del SAS puede resultar ambigua
y potencialmente generar confusion en la ejecucion de las
funciones de gobernanza y los canales de comunicacion.
Por el contrario, al hacer explicito el disefio de la gobernanza
del SdS, la transparencia puede generar claridad tanto en el
disefio como en la implementacion. En segundo lugar, a partir
de un estado de referencia de la gobernanza del SdS, se puede
evaluar la trayectoria de la gobernanza y las contribuciones
de iniciativas de desarrollo especificas. Esto facilita la
continuacion, modificacion o eliminacion de iniciativas de
desarrollo de la gobernanza basadas en la evaluaciéon del
rendimiento. En tercer lugar, una gobernanza del SdS clara y
transparente proporciona coherencia en la trayectoria actual
y futura del mismo. Esto facilita la capacidad de cuestionar
decisiones, acciones e interpretaciones que mantienen un
statu quo sin suficiente explicacion, l6gica o justificacion.

Laclaridady latransparencia son caracteristicas distintivas de
una gobernanza eficaz del SdS. Cuanto mejor se comprenda la
gobernanza, mayor sera la probabilidad de que las personas
comprendan sus roles, responsabilidades, contribuciones y
rendicion de cuentas en las funciones de gobernanza.

Esta seccion pretende resumir el disefio y la implementacion
de la gobernanza del SdS. En primer lugar, se resume
la gobernanza del mismo en una presentacion concisa
de sus puntos clave. Se ofrecen cinco puntos clave para
definir la gobernanza del SAS desde la perspectiva de la
GSC. En segundo lugar, se exploran una serie de desafios
y precauciones para la implementacion de la gobernanza
del SdS. La esencia de estos desafios se basa en nuestra
experiencia en la implementacion de la gobernanza de SdS.

La gobernanza de los SdS ofrece a los profesionales un
enfoque novedoso para lograr una gobernanza mas
sofisticada. La GSC se definié para la gobernanza del SdS
como el “disefio, ejecucion y evoluciéon de las funciones
del metasistema necesarias para proporcionar control,
comunicacion, coordinacion e integracion de un sistema
complejo” [4, p. 264]. La gobernanza del SdS puede
resumirse en cinco elementos fundamentales [2, 15, 22,
23]

1.

Todos los sistemas estan sujetos a las proposiciones
(leyes, principios y conceptos) de los sistemas. Asf
como las leyes rigen la materia y la energia (p. €j.,
la ley de la gravedad), existen proposiciones que
explican y predicen el comportamiento y el rendimiento
de los sistemas. Estas proposiciones de los sistemas
se derivan de la Teorfa General de Sistemas y son
innegociables, imparciales y ofrecen explicaciones
sobre el rendimiento del sistema. Los profesionales
deben preguntarse: ;/Se entienden las proposiciones
fundamentales de los sistemas y cémo impactan en el
disefio y el rendimiento de la gobernanza del SdS?.

Todos los sistemas desempefian funciones esenciales
de gobernanza que determinan su rendimiento. Se
han presentado nueve funciones de gobernanza vy
diez canales de comunicacién. Estas funciones vy
canales de comunicaciéon se ejecutan en todos los
sistemas, independientemente de su sector, tamafio o
propodsito. Las funciones definen qué se debe lograr
para la gobernanza de un sistema. Las funciones se
invocan mediante un conjunto de mecanismos de
implementacion exclusivos de cada SdS (medios para
lograr las funciones de gobernanza). Por ejemplo, una
reunion semanal de personal y conferencias semestrales
son ejemplos de estos mecanismos. Estos determinan
como se llevan a cabo las funciones de gobernanza y
los canales de comunicacion. Cada uno de ellos puede
ser tacito/explicito, formal/informal, limitado/exhaustivo o
rutinario/esporadico en su aplicacion. Los profesionales
deben preguntarse: Se entienden los mecanismos que
desempefan las funciones esenciales de gobernanzay
los canales de comunicacion para lograr el rendimiento
del SdS~?.

Las funciones de gobernanza pueden experimentar
patologias  (desviaciones de las condiciones
“saludables” del sistema) en el desempefio de las
funcionesy los canales de comunicacion. Ningun disefio
de sistema de gobernanza de un SdS logra la perfeccion
en la ejecucion. Independientemente de la “excelente”
calidad del disefio de un sistema, la ejecucion depende




de demasiadas variabilidades para “asegurar” la
completa realizacién de las intenciones de disefio.
La eficacia de la gobernanza depende de la eficacia
en la identificacion, la evaluacion, la respuesta vy el
andlisis de patologias inevitables. La gobernanza
apoya la consecucion de resiliencia y robustez para
resistir y perseverar en medio de las turbulencias
externas y los cambios internos del sistema. Los
sistemas bien gobernados abordan las patologias
a medida que ocurren, mientras que los sistemas
excelentes eliminan continuamente las patologias
de gobernanza antes de que se conviertan en crisis.
Los profesionales deben preguntarse: ;/Se disefian
y redisefian continuamente los SdS para abordar y
prevenir las patologias?.

4. Las violaciones de las proposiciones sistémicas
en la ejecucion de las funciones de gobernanza
conllevan consecuencias. Estas proposiciones
no pueden ignorarse. Independientemente de las
buenas intenciones, la ignorancia inconsciente o
la indiferencia deliberada, violar las proposiciones
sistémicas conlleva consecuencias reales para el
desempefio del sistema. En el mejor de los casos,
las violaciones de las proposiciones sistémicas
s6lo degradaran el desempefio. En el peor,
se intensificaran hasta causar consecuencias
catastroficas o, peor aun, el colapso total del sistema.
Los profesionales deben preguntarse: ;Se entiende
el desempefio deficiente del SAS como violaciones
de las proposiciones sistémicas subyacentes que
afectan a sus funciones?.

5. EI' rendimiento del sistema puede mejorarse
mediante el desarrollo intencionado de las funciones
de gobernanza. Cuando los SdS no cumplen las
expectativas de rendimiento, la evaluacion de las
deficiencias (patologias) que contribuyen a las
funciones de gobernanza ofrece nuevas perspectivas
sobre las causas profundas del fallo. Los problemas
de rendimiento de los SdS pueden atribuirse a
problemas en las funciones de gobernanza vy,
eventualmente, a infracciones de las proposiciones
subyacentes del sistema. Mediante un desarrollo con
objetivos, la gobernanza puede proceder desde una
posicion mas informada. Los profesionales deben
preguntarse: ;Como podrian explorarse nuestras
funciones de gobierno y canales de comunicacion
para determinar las violaciones de las proposiciones
del sistema?.

Si bien no es un conjunto completo de temas para la
gobernanza de los SdS, si captura la esencia del nuevo
campo la GSC para guiar el disefio y la implementacion
de la gobernanza de los SdS.

El disefio y la implementacion de la gobernanza de un SdS
no es una tarea sencilla, ni rutinaria, ni que requiera pocos
recursos. Dada la complejidad de un proyecto de desarrollo
de la gobernanza de un SdS, existen varios desafios que
los profesionales deben considerar. Nuestra experiencia
en la aplicacion de la GSC ha proporcionado las siguientes
perspectivas para quienes contemplan este tipo de proyecto
para el desarrollo de la gobernanza de un SdS [2]:

1.

El desarrollo de la gobernanza de un SdS no es el punto
de partida: Por muy prometedora que sea la gobernanza
de un SdS para mejorar la comprension y el rendimiento
del sistema, no debe ser la maxima prioridad para quienes
consideran su aplicacién. En cambio, la prioridad para
los profesionales se centra en los problemas del SdS. Por
tanto, centrarse en el papel de la gobernanza del SdS para
abordar los problemas relevantes del mismo probablemente
generaré una mayor implicacion.

La participacion en la gobernanza de un SdS no es una
tarea de todo o nada: A partir de los resultados de las
exploraciones iniciales sobre la gobernanza de un SdS y
sus implicaciones, se pueden explorar numerosas vias
potenciales de desarrollo. Considerar la gobernanza de un
SdS como unatarea de todo o nada es erréneo. En cambio, la
via de desarrollo podria abarcar un espectro de actividades
(educacion, formacion, evaluacion limitada, modelado,
etc.) y niveles de desarrollo (profesional, sistema, proyecto,
entidad, empresa, problema) para mejorar la gobernanza
del SdS.

La gobernanza de un SdS no es una iniciativa
complementaria: A diferencia de las actividades de
desarrollo de sistemas mas tradicionales que buscan
abordar un nuevo reto mediante la introduccion de una
iniciativa totalmente nueva (p. ej., Lean, Six Sigma, TQM,
CRM, adopciéon de IA, Internet de las Cosas, etc.), las
funciones y los canales de comunicacion de la gobernanza
de un SdS ya se realizan en un SdS viable (existente). Puede
que las funciones no estén desarrolladas ni produzcan
el rendimiento deseado, pero, sin embargo, se estan
ejecutando en cierta medida. La gobernanza de un SdS se
centra en comprender y, potencialmente, mejorar lo que ya
realiza un SdS. Por tanto, el lenguaje, el pensamiento y las
exploraciones de la gobernanza de un SdS se aplican a uno
existente donde ya se realizan tacitamente.

El tiempo y el riesgo del desarrollo de la gobernanza de un
SdS deben recaer inicialmente en un guia: No es realista
esperar que los participantes de un SdS se involucren
plenamente en una iniciativa de desarrollo de la gobernanza
de un SdS en términos de inversion de tiempo y aceptacion
del riesgo de fracaso. En cambio, un facilitador de la



gobernanza del SdS, en lugar de implementar el SdS,
deberia asumir la carga inicial de la inversion de tiempo
y la mitigacion de riesgos. Esta division debe continuar
hasta que el valor de la inversion (tiempo) y la utilidad
del desarrollo de la gobernanza del SAS se combinen
para producir un equilibrio riesgo-valor-coste que los
profesionales consideren razonable. El desarrollo de la
gobernanza de un SdS debe llevarse a cabo en un modo
“seguro ante el fracaso”, donde existan posibilidades
de asumir riesgos sin temor a represalias por no cumplir
con los requisitos.

El disefio y la implementacion de la gobernanza de un SdS no resultan triviales. Sin embargo, para aquellos profesionales y
entidades dispuestos a involucrarse con audacia en el desarrollo de la gobernanza de un SdS, el potencial para mejorar su
rendimiento es sustancial. Existen cuatro puntos principales de énfasis para esta exploracion de la gobernanzay laimplementacion
de un SdS. En primer lugar, la gobernanza del SdS proporciona direccion, supervision y una definicién de responsabilidades
presentandose como una opcién claramente diferente a la gestion tradicional. En segundo lugar, la gobernanza de los SdS se
ha presentado a través de un conjunto de nueve funciones del metasistema y diez canales de comunicacion que generan la
gobernanza y apoyan la viabilidad continua del sistema. En tercer lugar, las funciones de gobernanza del SdS estan sujetas
a experimentar patologias como desviaciones respecto a las condiciones normales, o robustas. Las patologias degradan el
desempefio del SAS y pueden eventualmente conducir a un fallo catastréfico. Estas pueden evaluarse por su existencia, su
impacto y la viabilidad para ser resueltas. En cuarto lugar, las contribuciones de la gobernanza del SdS incluyen permitir una
asignacion eficiente de los recursos limitados para su desarrollo, madurar las capacidades basadas en sistemas y proporcionar
transparencia en el disefio, ejecucion y desarrollo de la gobernanza del SdS. Participar en el desarrollo de la gobernanza del
SdS no es una tarea facil. Los recursos, la voluntad y el compromiso necesarios para su desarrollo son elevados. Sin embargo,
el potencial de mejora en el rendimiento de los SAS es considerable.
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Resumen

La heterogeneidad de los Sistemas de Sistemas y su organizacion dindmica crean oportunidades y
complejidades que requieren un proceso cuidadoso de planificacion e integracion para satisfacer
las necesidades de los primeros usuarios, sin restringir las necesidades futuras anticipadas o no
identificadas. Este proceso requiere la negociacion y el equilibrio que involucra considerar hasta dos
docenas de factores, llevando a cabo hasta nueve actividades de planificacion. Este capitulo examina
los factores que afectan la planificacion de SdS y los objetivos de cada actividad de planificacion.
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Planificacion de SdS, integracion de SdS, ciclo de vida de SdS, integracion de SdS.
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Este capitulo examina los factores y métodos empleados en
la planificacion e integracion de los aspectos técnicos de un
Sistema de Sistemas (SdS). En particular, la vida util de un
SdS puede extenderse durante muchos afios, comenzando
con capacidades iniciales modestas que evolucionan
continuamente para satisfacer las necesidades de los
nuevos usuarios y usos. Un ejercicio de planificacion bien
concebido tiene como objetivo crear una base de SdS que
se adapte a la conectividad y a los servicios a corto plazo
para los primeros usuarios, sin restringir las necesidades
futuras anticipadas o no identificadas.

Mientras que laplanificacion eintegracion de un SdS comparte
muchas actividades similares a las utilizadas en el desarrollo
de un sistema tradicional, un SdS tiene caracteristicas Unicas
que contribuyen a su utilidad y complican su planificacion
e integracion [1-5], como se discute en el Capitulo 1, que
ocurre en multiples actividades interdependientes.

En la siguiente seccion se analizan las consideraciones de
planificacion. La Seccion 3 examina la planificacion de la
interoperabilidad, la Seccion 4 analiza la integracion de SdS
y, por ultimo, la Seccién 5 proporciona una conclusion.

2.1. CGaracteristicas de
comportamiento de SdS

rendimiento y

Antes de describir las actividades de planificacion, es
necesario discutir las caracteristicas clave que impactan en
la planificacion. Estas caracteristicas establecen los requisitos
y las restricciones para la arquitectura, la funcionalidad, la
seguridad (safety y security), las operaciones y la utilidad
de SdS. La Tabla 1 enumera los factores clave de SdS y sus
influencias de planificacion.

Accesibilidad

Los servicios y productos proporcionados por el SodS son
facilmente accesibles para los usuarios del SdS.

Determinar qué servicios y recursos necesitan los clientes,
asi como los medios y limitaciones para proporcionarlos.

Adaptabilidad

El SdS cambia interactivamente sus comportamientos y
conexiones para adaptarse a los usuarios individuales.

Determinar qué adaptabilidad se necesita y coémo
proporcionarla.

Asequibilidad

El grado en que el coste del tiempo de vida del SAS esta dentro
de las limitaciones presupuestarias previstas.

Establecer presupuestos para desarrollo, operaciones y
mantenimiento.

Calidad del servicio

Medida de la eficacia y el rendimiento de un servicio o el SAS
para realizar tareas y satisfacer las expectativas de los usuarios.

Evaluar la calidad de servicio esperada por los clientes
y los planes de medicién y realizacion de reparaciones o
modificaciones para mantenerla.

Confianza

Confianza en la capacidad, la honestidad y la fiabilidad.

Determinar el alcance y los medios necesarios para
garantizar que los clientes confien en las interacciones con
otros clientes y en los recursos del SdS.

Confidencialidad

Los datos y servicios sensibles soélo se ponen a disposicion de
los usuarios designados.

Determinar qué contenido, servicios y aplicaciones son
sensibles y el enfoque para garantizar la confidencialidad.

Componibilidad

Los componentes de SdS pueden estar combinados de muchas
maneras, segun lo definido por los objetivos y requisitos del
usuario.

Planificacién de la arquitectura que asegura la capacidad de
combinar servicios y aplicaciones.

Los servicios y recursos de SdS se pueden suponer

Determinar la disponibilidad necesaria de servicios y

Disponibilidad ) ) . h ) )
razonablemente disponibles siempre que sea necesario. recursos que cumplan con las expectativas del cliente.
La arquitectura del SdS permite el aprovisionamiento automatico | Planificacién de la arquitectura SdS para acomodar la
Elasticidad y la liberacién de recursos que cumplen con cargas de trabajo | asignacion flexible de recursos y que asi coincidan con las

cambiantes.

cargas de trabajo.




Escalabilidad

Este atributo estéa relacionado con la elasticidad. La escalabilidad
mide qué tanto el SAS puede adaptarse al aumento de las
cargas de trabajo.

Evaluar y planificar la asignacién temporal de recursos
necesarios para la carga de trabajo de un cliente.

Extensibilidad

El grado en que un SdS puede proporcionar recursos,
aplicaciones, servicios y comportamientos futuros.

Planificar una arquitectura del SdS que pueda adaptarse sin
problemas a los recursos y servicios futuros.

Gestion de desastres

Preparar y ejecutar procesos y procedimientos para recuperar

operaciones en caso de que una parte o la totalidad de un SdS

sea destruida por un desastre a gran escala, como un incendio,
una inundacion o un terremoto.

Un desastre catastréfico puede dafiar los datos y los recursos
computacionales. Determinar lo que debe ser protegido y un
plan para proporcionar esa proteccion.

Gestion del espectro

Gestion eficiente del espectro electromagnético en redes
inalambricas para evitar interferencias y garantizar la
comunicacion.

Planificar el uso del espectro electromagnético de manera
coherente con los requisitos de comunicacién del SAS y las
disposiciones reglamentarias.

Interoperabilidad

La capacidad de los sistemas constituyentes para intercambiar
y utilizar informacion y servicios.

Determinar como se lograra la interoperabilidad en

componentes nuevos y heredados.

Mantenibilidad

El grado en que los recursos en el SdS se pueden mantener para
corregir, prevenir y eliminar fallos.

Establecer los procesos, roles, responsabilidades vy
auditorias necesarios para evaluar y restaurar el rendimiento
del SdS

Rendimiento

Asegurar que el SAdS cumpla con los requisitos de rendimiento
en las condiciones de uso y ambientales esperadas.

Evaluar los requisitos de rendimiento del cliente y planifique
la arquitectura y los recursos del SAS necesarios.

Reparabilidad

El SdS tiene caracteristicas que admiten el diagnéstico y la
reparacion de recursos fallidos o que funcionan mal.

Relacionados con la capacidad de mantenimiento, los
planes que hacen que el SAS sea diagnosticable y reparable,
preservando al mismo tiempo la disponibilidad requerida.

Resiliencia

La capacidad del SdS para continuar brindando servicios Utiles
durante la interrupcion y reparar cualquier dafio posterior a la
interrupcion.

Planes para incorporar mecanismos que preserven
la funcionalidad en presencia de fallos de recursos y
ciberataques.

Seguridad (Safety)

Un SdS que implementa funciones criticas para la seguridad
requiere una atencioén especial para garantizar que esas
funciones permanezcan controladas y seguras.

Planear agregar caracteristicas que protejan las funciones
criticas para la seguridad.

Seguridad (Security)

Proteger el SdS del acceso no autorizado y garantizar la
integridad y confidencialidad de los datos.

Los planes de ciberseguridad incluyen auditorias, métodos

de deteccion, capacitacion de usuarios y pruebas continuas.

La planificacion de la ciber-resiliencia implica medios para
aprender y adaptarse a nuevos ataques.

Algunas aplicaciones de SdS pueden requerir limitaciones de

Planificar la implementacion de computacion perimetral

Tiempo real ) L (edge) o computacion en la niebla (fog) para satisfacer las
tiempo para completar servicios o entregar productos. ; o ) .
necesidades de aplicaciones de tiempo real estricto.
Planificar interfaces de cliente intuitivas y féaciles de usar,
Usabilidad El SdS es facil de usar y facil de operar como servicios web, aplicaciones REST e interfaces de

programacion de aplicaciones.

Usuarios y usos

Las necesidades y expectativas de los clientes del SdS impulsan

la necesidad de recursos. Un nimero creciente de usuarios e

hilos afectan directamente a la cantidad y el tipo de recursos y
su interoperabilidad.

Planificar los cambios y el crecimiento en los servicios y
recursos del cliente.

Verificabilidad

Asegurar que el SAS se construyé correctamente y proporciona
las capacidades esperadas.

Desarrollar planes para realizar pruebas de extremo a
extremo de misiones, capacidades e hilos del SdS.

Tabla 1: Consideraciones de planificacion.




2.2. Actividades de planificacion de SdS

La Figura 2 muestra la interaccion entre las acciones de
planificacion que se definen en la Tabla 3. La planificacion
estratégica, tactica y operativa se descompone en sus
sub-planes. Los planes de nivel inferior tienden a tener un
solo proposito, cuyos detalles se encuentran en Tabla 3.
La planificacion a largo plazo extiende los objetivos de la
planificacion estratégica. La planificacion de la retirada se
desarrolla a partir de la planificacion estratégica y tactica.
La planificacion del ciclo de vida se basa en la planificacion
tactica. Cada plan puede abordar uno o mas de los factores
de la Tabla 2.

Planificacion Estratégica
Re::opllar Evaluarel Desarrollar e
Zp‘:r aclorrtles entornoy las objetivos [
LIk e tendencias de mision
interesadas

Planificacion Tactica

Evaluary refinar Asignar Establecer metas Planificacion
la estrategia responsabilidades acorto plazo dela Retirada

(Planificacién Operativa \
4 Establecer ) ( . N ( N ( )
&g Establecerflujos Establecer Establecer
actividades de trabai . .
de desarrollo e trabajo procesos interacciones
VAN /L J
4 .l ) ( Planificacion 4 Planificacion 4 e s \
Planificacion de . . Planificacion de la
. del ciclo de de la Gestion i .
capacidades vida de Riesgos interoperabilidad
\\ J VAN /L ))

¢

Planificacion de nivel inferior

. Planificacion s e
Planificacion - Planificacion Planificacion
acorto plazo validacién de soporte del despliegue

Figura 2: Estructura ontoldgica que muestra conceptos y relaciones de SdS.




Estratégica

La planificacion estratégica establece el proceso para definir la direccion, las necesidades y los objetivos futuros de una organizacion.

Estos planes se alinean, motivan e involucran a las partes interesadas internas y externas con prioridades estratégicas que reflejan

los objetivos y prioridades de la mision. Un plan estratégico es la base para comprender y acomodar la extensibilidad, adaptabilidad,

asequibilidad, disponibilidad, resiliencia, escalabilidad, seguridad, confidencialidad y proteccién. Los planes estratégicos son a

menudo estaticos o minimamente cambiados durante la vida de un SdS. A medida que los planes estratégicos definen el caso de
negocio y las misiones en general, rara vez se cambian, aunque las capacidades y los hilos pueden cambiarse.

Esta actividad analiza y evalla la propuesta de valor de SdS, las misiones, las tendencias, las mejores practicas, los desarrollos

actuales y las brechas; desarrolla una estrategia que alinee a las principales partes interesadas con las misiones y los recursos

necesarios para alcanzarlas; establece los procesos necesarios para llevar a cabo la estrategia; y supervisa y evalla el progreso del
plany vuelve a planificar cuando es necesario.

El plan incluye una declaracion del propdsito; andlisis de fortalezas, debilidades, oportunidades y amenazas.

Los planes tacticos mapean los planes estratégicos en los objetivos a corto plazo, las estrategias y las microestrategias de
organizaciones especificas para lograr esos objetivos. Estos planes incluyen consideraciones de los recursos de procesamiento y
almacenamiento del SAS, comunicacién, elasticidad, mantenibilidad e interoperabilidad que se esperan del SdS para llevar a cabo
servicios y generacion de productos criticos en tiempo real y diferido, evaluar la calidad del producto y monitorear el rendimiento y

Tactica la resiliencia del SdS. Los planes tacticos se adaptan a las nuevas necesidades y realidades durante la vida util del SAS y son méas
volatiles que los planes estratégicos.
La planificacion tactica incluye la creacion de objetivos, la asignacion de responsabilidades, el establecimiento de plazos, la
determinacion de recursos y la asignacion de tareas.
Los planes operativos establecen el flujo de actividades que logran los planes tacticos. Estos planes a menudo cubren unos meses
y proporcionan la orientacién que necesitan la gestion empresarial para operar el SdS. La planificaciéon de la operacién comprende
la planificacion detallada de como funcionara el SAS en escenarios del mundo real. Esto incluye definir flujos de trabajo, procesos e
interacciones del sistema para garantizar operaciones fluidas. Esta actividad inicia la planificacion basada en la capacidad, el ciclo
de vida, la gestion de riesgos y la interoperabilidad.
) Se centra en identificar y desarrollar las capacidades requeridas por el SdS. Esto implica definir los
Basado en capacidades ) ) ;
resultados deseados y garantizar que los sistemas dentro del SAS puedan lograr estas capacidades.
Se centra en la gestion de todo el ciclo de vida del SdS, desde el concepto inicial hasta el desarrollo,
Operacional despliegue, operacion y eventual desmantelamiento. Esto garantiza que el SdS siga siendo efectivo

iclo de vida a P, ) . g,
c v y relevante a lo largo de su vida Util. La planificacion del ciclo de vida se basa principalmente en la

planificacion estratégica y tactica.

Implica identificar, evaluar y mitigar los riesgos asociados con el SdS. Esto garantiza que los

problemas potenciales se aborden de manera proactiva para minimizar su impacto en el SdS. Los

riesgos a menudo se expresan como la probabilidad de un evento no deseado y el impacto del
evento si sucede.

Gestion de riesgos

Asegura que los sistemas dentro del SAS puedan trabajar juntos sin problemas. Los planes implican

Interoperabilidad e ) . . o ) . .
definir estdndares, protocolos e interfaces que faciliten la comunicacion y la integracion del sistema.

A largo plazo

Estos planes exploran opciones del SdS y usos potenciales muchos afios mas alla de los planes estratégicos. La principal distincion

entre planes a largo plazo y estratégicos es que los planes estratégicos son los medios para lograr las necesidades futuras

esperadas de una organizacion. Por el contrario, los planes a largo plazo son una forma de lluvia de ideas sin restricciones. Los

planes estratégicos estan en el camino que desarrolla los requisitos del SAS y los casos de uso, mientras que los planes a largo plazo
son candidatos sin fondos para objetivos futuros.

A corto plazo

Los planes a corto plazo deciden las capacidades disponibles para los clientes del SAS en un momento dado. Estos planes influyen
directamente en los requisitos del SdS, las asignaciones de personal y las tareas a corto plazo. Un ejemplo podria ser la planificacion
de la entrega de un servicio especifico utilizado en todo el SdS.

Validacion

Describe las instalaciones, la configuracion, los recursos, el equipo de prueba, el personal, los escenarios de prueba y los criterios
de éxito asociados con la validacion de la funcionalidad y los requisitos del SAS esperados.




Detalla los planes sobre cémo se implementara el SdS. Las opciones de implementacion incluyen la ejecucion del nuevo sistema

junto con un sistema antiguo, la configuracion del nuevo sistema para realizar lentamente las funciones de un sistema antiguo, el

cierre de un sistema antiguo y la asuncién del nuevo sistema, la modificacion gradual de un sistema antiguo al nuevo sistema, el

hecho de que el nuevo sistema siga un sistema antiguo pero que esté oculto para los usuarios, o la habilitacién y prueba progresivas

de componentes del nuevo sistema disponibles para los usuarios cuando no exista un sistema antiguo. La implementacion también
puede ocurrir con la integracion.

Despliegue

Planifica los medios y la dotacién de personal para apoyar el funcionamiento del SAS después de su despliegue. El soporte puede
Apoyo incluir funciones de servicio que monitorean el rendimiento, las tasas de error, el uso y las interrupciones. La planificacion del apoyo
puede consistir en planes para la formacion de operadores y usuarios.

Describe los planes de retiro y disposicion del SdS. Retirar un SdS no implica necesariamente retirar los sistemas constituyentes, pero

podria eliminar el marco y las utilidades asociadas con la interoperabilidad y el soporte de SdS. Es importante destacar que el plan

debe abordar la continuacién de los servicios al cliente en otro SdS. La planificacion para la retirada comienza con la planificacion
estratégica y se detalla en la planificacion tactica.

Planificacion
de la retirada

Tabla 3: Detalles de las actividades de planificacion.

Un aspecto esencial de la planificaciéon de SdS implica
comprender la forma y el grado en que los servicios y
recursos deben interoperar [6]. La interoperabilidad puede
ocurrir a diferentes escalas y tiempos y puede aplicarse
de manera diferente a clientes y servicios individuales. Es
importante destacar que la interoperabilidad debe existir
con sistemas heredados que pueden o no proporcionar los
servicios necesarios.

Comunmente, se pueden implementar cuatro niveles de
interoperabilidad en un SdS:

e La interoperabilidad fundacional es la forma mas
simple en la que los datos se comparten entre sistemas
en un SdS, pero los datos no se interpretan. Los usuarios
interpretan los datos intercambiados para su uso por
los clientes de datos. Implica establecer enlaces de
comunicacion y protocolos que permitan la transmision
de datos entre sistemas.

e La interoperabilidad estructural o sintactica
comprende formatos de datos consistentes que todos
los sistemas dentro del SdS entienden. Esta forma de
interoperabilidad permite a todos los sistemas recuperar,
interpretar y procesar informacion. Asegura que la sintaxis
de datos, como los formatos de datos y los protocolos
de comunicacion, estén estandarizados para que los
sistemas entiendan y procesen los datos correctamente.

e La interoperabilidad semantica asegura que los
sistemas dentro de un SdS comparten una comprension
conceptual comun de datos y mensajes. También
elimina la posibilidad de malinterpretar la informacion
compartida. Implica definir modelos de datos,
vocabularios y ontologias comunes para garantizar que
los datos intercambiados tengan el mismo significado
para todos los sistemas participantes.

e La interoperabilidad organizacional permite el
intercambio de datos consistentes a través de un SdS
alineado con objetivos, necesidades, expectativas, uso,
flujos de trabajo y gobierno empresarial comunes.

Las necesidades de ejecucion de hilos y los plazos influyen
fuertemente en la interoperabilidad de SdS, lo que afecta
las decisiones arquitecténicas de SdS, las opciones de
comunicacion, la resiliencia, la capacidad de mantenimiento,
la seguridad y la disponibilidad.

Las consideracionesy adaptaciones para la interoperabilidad
se capturan en los planes tacticos como declaraciones de
capacidad que describen fuentes de informacion, usos y
destinos. Por ejemplo, un objetivo de misién para reducir
los accidentes de aeronaves se asocia con capacidades
para recopilar datos heterogéneos de sensores de
aeronaves, recopilar datos meteorolégicos, distribuir datos a
procesadores de conciencia situacional, toma de decisiones
y control de gestion del trafico aéreo en tiempo real.

La operaciény los planes a corto plazo describen los medios
técnicos para lograr la interoperabilidad como dictan las



capacidades téacticas. Siguiendo el ejemplo de control de
trafico aéreo anterior, la interoperabilidad puede involucrar
intermediarios de servicios y mensajes, middleware,
estandares y protocolos de intercambio de datos, servicios
web y servidores proxy, entre muchas otras opciones. El
control de trafico en tiempo real necesita intercambios de
informacion garantizados para estar libre de retrasos y cortes
prolongados.

La interoperabilidad afecta al rendimiento general de los SdS,
mejorando su adaptabilidad, lo que le permite incorporar
nuevos sistemas y tecnologias. La planificacion debe ser
flexible para adaptarse a los cambios y actualizaciones.
Ademas, la interoperabilidad garantiza una integracion
perfecta de los sistemas constituyentes, lo cual es crucial
para un funcionamiento eficaz del SdS. La planificacion
debe considerar como optimizar el rendimiento a través
de su interoperabilidad efectiva mitigando o eliminando los
desafios resultantes de:

e Lossistemas heredados que utilizan tecnologias obsoletas
y protocolos de comunicacion. Este sistema (Legacy)
puede ser dificil de interoperar con sistemas que son mas
nuevos, a menos que se utilicen cambios significativos o
middleware especializado para traducir entre la sintaxis y
la semantica del sistema heredado y el mas nuevo.

e La propia interoperabilidad que requiere protocolos
de comunicacion estandarizados (por ejemplo, HTTP,
FTP, SOAP, REST, TCP/IP, UDP, ICMP, etc.) para facilitar
el intercambio de informacién entre sistemas. La
planificacion debe definir estos protocolos para garantizar
interacciones fluidas. La gestion de datos a escala
implica la coordinacion y consolidacion de datos de
multiples fuentes. Un desafio particular es proporcionar
interoperabilidad con datos heredados almacenados en
bases de datos aisladas con formatos obsoletos que
dependen de un software de gestion de bases de datos
también obsoleto.

e Los lenguajes de programacion heterogéneos, los
sistemas operativos y el hardware utilizados por diferentes
sistemas pueden no interoperar facilmente.

e Los sistemas que pueden utilizar diferentes formatos de
datos (por ejemplo, JSON, XML, texto sin formato, CSV,
formatos propietarios, etc.). Traducir esos formatos para
la interoperabilidad puede ser dificil y puede ralentizar los
intercambios.

* Los cuellos de botella de comunicacion y procesamiento
que pueden ralentizar los intercambios, especialmente
a medida que el SAS aumenta. Los cuellos de botella
pueden empeorar cuando las capas de middleware
agregan sobrecargas y demoras de comunicacion
adicionales.

e Los malentendidos semanticos, que son quizas el
desafio mas importante de la interoperabilidad porque
impiden una interpretacion adecuada de la informacion
intercambiada. Los malentendidos son especialmente
problematicos cuando se intercambian datos de
diferentes dominios.

Una arquitectura SdS comprende recursos empresariales
y Sus conexiones, segun sea necesario para proporcionar
hilos que alcancen las capacidades de la mision. Acomodar
los atributos sefialados en el Capitulo 1 impone exigencias
adicionales a la planificacion arquitecténica. En términos
simples, planificar la arquitectura fisica de un SdS implica
elegir opciones que equilibren eficientemente los atributos
opuestos. Desafortunadamente, varias realidades complican
la planificacién de la arquitectura.

Considere una arquitectura federada para ilustrar las
complejidades en la estructura y la interoperabilidad de SdS.
Una federacion es una forma de SdS colaborativa en la que
multiples sistemas auténomos trabajan juntos para lograr un
objetivo comun. Cada sistema dentro de la federacion opera
independientemente de los otros sistemas utilizando sus
datos, procesos y control. La colaboracion se produce debido
a interfaces de intercambio e invocacion de aplicaciones
bien definidas. Los sistemas en federaciones sueltas operan
casi completamente independientemente unos de otros y se
coordinan a través de intercambios de datos y autenticacion.
Las federaciones estrechas constituyen una autoridad central
para coordinar las actividades de los sistemas autbnomos.
Las federaciones jerarquicas estan estructuradas como
federaciones estrechas, pero la autoridad central también
determina las politicas empresariales. Las federaciones
“peer-to-peer” no tienen autoridad central, y la coordinacion
se gestiona por consenso y protocolos predefinidos. Por
ultimo, las federaciones hibridas son una mezcla de sistemas
estrechamente federados y poco federados que una autoridad
central puede coordinar.

La planificaciéon de la resiliencia, la disponibilidad, la
ciberseguridad, el mantenimiento, la recuperacion ante
desastres y las adaptaciones de seguridad implica conocer y
predecir posibles interrupciones cuando sea posible y contar
con procedimientos para gestionar lo inesperado. Otras
complicaciones surgen cuando el SAS ejecuta hilos que deben
completarse en escalas de tiempo que no pueden tolerar
interrupciones prolongadas. El proceso de planificacion debe
anticipar la necesidad de arquitecturas robustas y desarrollar,
probar y revisar planes de contingencia a medida que ocurren
condiciones de fallos inesperados y nuevos ciberataques.




Los proveedores comerciales de nube ofrecen herramientas,
servicios y recomendaciones de arquitectura para construir
SdS robustos y receptivos. Un plan de arquitectura podria
incluir un analisis de costo-beneficio para involucrar a un
proveedor de nube comercial en lugar de construir un SdS
interno.

La planificacién de la arquitectura también debe tener en
cuenta los usos fuera de las aplicaciones de la misién, como
el desarrollo y la implementacion de aplicaciones y servicios,
la deteccion de servicios, el mantenimiento, la supervision del
rendimiento y la seguridad, y la auditoria. Los proveedores de
nube comerciales también ofrecen estas capacidades. Un
plan podrfa incluir la evaluacion de la relacion coste-beneficio
de utilizar un proveedor de servicios comerciales o la creacion
de las capacidades necesarias internamente.

La planificacion de un SdS configurado como una nube
necesita un proceso para determinar el tipo de nube, por
ejemplo, publica, privada, hibrida o comunitaria:

e Los entornos de nube publica utilizan la infraestructura
y los servicios de tecnologia de la informacion
proporcionados por proveedores externos a través de
Internet. Los recursos de la nube publica se comparten
entre  multiples organizaciones e individuos. Las
caracteristicas clave incluyen:

Escalabilidad practicamente ilimitada

Beeeltlle para satisfacer diferentes demandas

Funciona con un modelo de pago por

Eficiencia de costes o
uso, lo que reduce los costes iniciales

Accesible desde cualquier lugar

Accesibilidad -
con conexién a Internet

El proveedor de la nube gestiona

Gestion : )
y mantiene la infraestructura

e lLas nubes privadas estan dedicadas a una sola
organizacion,  proporcionando  acceso  exclusivo
a recursos informaticos. Pueden ser alojadas en
las instalaciones o por un proveedor externo. Las
caracteristicas clave incluyen:

Mayor seguridad y control sobre

Seguridad los datos v las aplicaciones

Adaptado para satisfacer las necesidades

Personalizacion . s
especificas de la organizacion

Més facil de cumplir con los requisitos

Cumplimiento ) e
reglamentarios y de cumplimiento

Puede gestionarse internamente

et 0 subcontratarse

e Las nubes hibridas combinan nubes publicas y privadas,
lo que permite compartir datos y aplicaciones entre
ellas. Este enfoque ofrece flexibilidad y optimizacion
de la infraestructura existente. Las caracteristicas clave

incluyen:
" Capacidad para adaptarse rapidamente a
Agilidad . ) :
las necesidades cambiantes del negocio
Aprovecha la escalabilidad de las nubes
Escalabilidad publicas al tiempo que mantiene el control

sobre los datos criticos en las nubes privadas

Equilibra el coste y el rendimiento utilizando
el entorno més adecuado para cada carga
de trabajo

Optimizacion de costes

Mejora la resiliencia mediante la distribucion

Conitiieesl elel negieole de cargas de trabajo en multiples entornos

e Las nubes comunitarias se comparten entre multiples
organizaciones con requisitos similares, como el
cumplimiento normativo o las necesidades de seguridad.
Las organizaciones participantes o un tercero las
gestionan. Las caracteristicas clave incluyen:

Distribucion rentable de los recursos entre

Recursos compartidos ) .
P los miembros de la comunidad

Adaptado para satisfacer las necesidades
regulatorias y de cumplimiento especificas
de la comunidad

Cumplimiento

Facilita la colaboracién y el intercambio de

Colaboracién datos entre organizaciones con objetivos
comunes
Seguridad Medidas de seguridad mejoradas adaptadas

a las necesidades de la comunidad

Un SdS que ejecuta hilos en tiempo real o criticos para el
tiempo puede necesitar considerar arquitecturas de alto
rendimiento y baja latencia, como arquitecturas de borde o
perimetral (edge) o niebla (fog). La computacion perimetral
reduce la latencia al mover fisicamente la computacion y
el almacenamiento de datos cerca de la fuente de datos
0 el usuario. La computacion de niebla reduce la latencia
mediante el uso de computacion distribuida geograficamente
que extiende la computacion en la nube a los bordes de
la red. Un plan debe incluir un proceso para evaluar las
opciones arquitectonicas relacionadas con el desempefio
de los hilos de misién a corto plazo y futuros.

Por ultimo, los recursos, aplicaciones y servicios de SdS
estan conectados de manera coherente con los atributos de
la Seccion 1. Otros factores [2] que afectan a la integracion
de SdS se muestran en la Tabla 4.



Partes interesadas

Las partes interesadas tienen diversas necesidades y objetivos que deben estar alineados para una integracion
exitosa del SdS. Sus requisitos impulsan el disefio y la funcionalidad del SdS, asegurando que el sistema integrado
cumpla con los objetivos colectivos. Ademas, incluyen a los clientes de productos de datos de mision, proveedores de
informacion necesaria para producir productos de datos de misién, monitores de control de calidad, desarrolladores,
equipos de verificacion y validacion, especialistas en seguridad, contables, personal de mantenimiento de sistemas,
auditores y gerentes que necesitan acceso a datos, estado y recursos fisicos especificos del SdS.

Desarrollo de arquitectura

Ademas de definir la composicion fisica y de software, un plan debe identificar el proceso mediante el cual se
desarrolla y revisa una arquitectura de SdS, asf como las operaciones necesarias para asignar funciones y datos. La
arquitectura define la estructura y la interaccion de los sistemas constituyentes dentro del SdS. Una arquitectura bien
disefiada facilita una integracion perfecta, asegurando que los sistemas puedan trabajar juntos de manera efectiva.

Recursos de integracion

La integracion de SdS a veces requiere equipos especiales, instalaciones y personal para la instalacion y el pago. Los
recursos adecuados, incluidos los fondos, el personal y la tecnologia, son cruciales para la integracion. Los recursos
limitados pueden dificultar la integracion, lo que lleva a retrasos y a un rendimiento subéptimo.

Procesos de integracion

Los procesos de integracion comprenden los pasos para realizar la integracion utilizando recursos de integracion.
Las descripciones iniciales del proceso suelen ser lo suficientemente detalladas como para determinar los recursos
de integracion. Los detalles del proceso se desarrollan durante la operacion y la planificacion a corto plazo.

Requisitos de integracion

Las funciones de la misién tendrén requisitos relacionados con la precision, el rendimiento, la capacidad, la
puntualidad, la seguridad, etc. La planificacion debe establecer como se obtienen, validan, rastrean y asignan los
requisitos.

Influencias externas

Factores externos como los cambios regulatorios, los avances tecnolégicos y la dinamica del mercado pueden
afectar la integracion de SdS. Estas influencias deben ser consideradas y gestionadas para asegurar una integracion
exitosa.

Gestion de riesgos

Debe elaborarse un plan de gestion de riesgos para todos los aspectos de la declaracion de fiabilidad. En cuanto a

la integracion, los riesgos pueden estar asociados con entregas tardias, fallos y defectos, inconsistencias y errores

de montaje. Un plan de gestiéon de riesgos proporciona el proceso para la recopilacion, la contabilidad y la retirada
de los riesgos.

Verificacidn y Validacion (V&V)

El tipo de SdS determinara en qué medida es posible la V&V. Como minimo, los sistemas deben realizar V&V en los

protocolos de interfaz para garantizar el cumplimiento de los acuerdos y estandares del SdS. Un plan V&V explica lo

que se comprueba y los criterios de éxito. Ademas, la planificacién debe indicar los roles y responsabilidades de V&V
y el proceso para documentar y adjudicar los fallos de V&V.

Adaptacion y Reutilizacion

La adaptacién implica personalizar los procesos de integracion para satisfacer necesidades especificas, mientras
que la reutilizaciéon aprovecha los componentes y procesos existentes para ahorrar tiempo y recursos. Ambas
practicas mejoran la eficiencia y reducen los costos de integracion.

Certificacion y Acreditacion

La certificacion y la acreditaciéon garantizan que el SAdS cumple con las normas y regulaciones pertinentes. Este
proceso valida la seguridad, la proteccién y el rendimiento del SAS, asegurando a las partes interesadas.

Tabla 4: Factores que afectan la integracion de SdS.




Un plan debe definir el proceso para seleccionar la integracion
de SdS mas adecuado para la ejecucion de hilos, como se

muestra en la Tabla 5.

Integracién de datos

La integracion de datos se centré en mantener la coherencia de los datos en todo el SdS. Idealmente, los datos deben
estandarizarse en todos los sistemas. Sin embargo, pueden emplearse middleware o servicios similares cuando la normalizacion
a nivel de sistema no es factible.

Punto a punto

La integracion punto a punto comprende conexiones directas entre recursos. Este método es sencillo, pero inflexible, lo que
lleva a complejidades a medida que el SdS crece.

Estrella

La integracion de estrellas se asocia con la creacion de conexiones directas entre todos los recursos. Proporciona un alto grado
de conectividad, pero puede ser dificil de manejar.

Modelo Radial
(Hub-and-Spoke)

La integracion de un modelo radial (Hub-and-spoke) tiene un nodo central (hub) que conecta recursos. Simplifica la gestion y
reduce el nimero de conexiones necesarias.

La integracion vertical conecta sistemas dentro de una organizacion. Este enfoque es adecuado dentro de los mismos limites

Vertical .
organizacionales.
Horizontal La integracion horizontal conecta sistemas entre organizaciones. Es ideal para integrar sistemas que necesitan colaborar mas
all4 de los limites de la organizacion.
Middleware Middleware es un software de pegamento que suaviza la conectividad entre los componentes de software que pueden no
compartir la semantica de datos o la sintaxis comunes. Es Util para integrar sistemas y datos heterogéneos.
SOA La integracion orientada al servicio conecta los servicios con los clientes a través de un intermediario de servicios, ocultando los
(Arquitectura orientada detalles de la transaccion y la ubicacion del cliente y del servicio. Descripcion Universal Descubrimiento e Integracion (UDDI)
al Servicio) es un estandar para especificar, publicar y descubrir servicios web.
SOAP

(Protocolo simple de
acceso a objetos)

Es un protocolo de mensajeria de servicio web independiente del transporte que es adecuado para escenarios que requieren
seguridad robusta y cumplimiento de transacciones.

REST
(Transferencia de estado
representacional)

Es un protocolo de comunicaciones cliente-servidor simple, escalable, flexible, sin estado. REST es ideal para aplicaciones
basadas en la web que requieren una comunicacion ligera y eficiente.

Tabla 5: Opciones de ejecucion de hilos

Idealmente, el enfoque de arquitectura e integracion vida. Crear arquitecturas flexibles implica mecanismos de
elegido deberia proporcionar capacidades para los integracion mas complicados con mayores costes y riesgos
primeros usuarios sin restringir el crecimiento futuro. Existe iniciales. Sin embargo, las arquitecturas restrictivas que son
una compensacion entre los costes iniciales de disefio e menos costosas y arriesgadas al principio seran mas caras
implementacion frente al aumento de los costes del ciclo de de actualizar en el futuro.

Este breve capitulo presentd una vision general de los factores y consideraciones de compromiso necesarios para planificar
el desarrollo de un Sistema de Sistemas (SdS). Se abordaron multiples fases de planificacion, coherentes con la ingenieria de
sistemas tradicional. Cada fase de planificacion define procesos para extraer y evaluar niveles cada vez mas detallados de

disefio y operacion.
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Resumen

Las actividades de prueba y evaluacion (T&E, por sus siglas en inglés) de un Sistema de Sistemas
(SdS) presentan desafios Unicos que difieren significativamente de los encontrados en las pruebas
tradicionales a nivel de sistema. Este capitulo presenta un enfoque integral para la T&E de SdS,
haciendo hincapié en la necesidad de marcos adaptativos, técnicas solidas de modelado vy
simulacion y la integracion del contexto operativo a lo largo de todo el ciclo de vida de las pruebas.
Entre las consideraciones clave se incluyen la interoperabilidad, la configuracion dinamica vy la
evaluacion del rendimiento en escenarios realistas orientados a validar la mision. El capitulo también
aborda métricas de éxito, estrategias de validacion entre sistemas heterogéneos y la importancia
de la colaboracion entre las partes interesadas. El objetivo es garantizar que el SdS cumpla con
los requisitos generales de la mision, manteniendo al mismo tiempo la fiabilidad, escalabilidad y
resiliencia en entornos complejos.

Palabras clave

Sistema, Prueba, Evaluacion, Sistema de Sistemas (SdS).




1. INTRODUCCION

Este capitulo proporciona orientacion sobre cémo realizar
pruebas y evaluaciones (T&E, por sus siglas en inglés)
de Sistemas de Sistemas (SdS). La T&E de un SdS es un
proceso complejo y dinamico que involucra a multiples
partes interesadas, integrando sistemas multipropietario
que, aunqgue independientes, son interdependientes para
alcanzar un objetivo comun. A diferencia de las pruebas
tradicionales de sistemas, la T&E de SdS debe abordar
la aparicion de comportamientos emergentes, desafios
de interoperabilidad y requisitos operativos en continua
evolucion [1, 2].

Desde la perspectiva del cliente, la T&E garantiza que el
SdS cumpla con los objetivos de la mision, la efectividad
operativa (éxito de la misién) y la idoneidad dentro de las
restricciones del mundo real. Los clientes, tipicamente
agencias gubernamentales o grandes empresas, se
centran en validar el rendimiento, mitigar riesgos y asegurar
el cumplimiento de normas regulatorias y de seguridad
[3]. Por otra parte, desde la perspectiva del contratista, la
T&E de SdS implica equilibrar la integracion de sistemas,
los costes, los cronogramas y la viabilidad técnica. Los
contratistas son responsables de cumplir con los requisitos
contractuales mientras aseguran que los sistemas
constituyentes funcionen de manera cohesionada dentro
de la arquitectura general del SdS. Deben navegar entre
las necesidades cambiantes del cliente, las incertidumbres
tecnologicas vy las limitaciones de interoperabilidad entre
distintos proveedores y sistemas heredados.

Una T&E efectiva de un SdS requiere, en la mayor medida
posible, la delimitaciéon del rendimiento predecible frente
a los fendbmenos emergentes que pueden aparecer y
apareceran a lo largo del ciclo de vida. Esto exige una
metodologia de prueba rigurosa, que incluya modelado y
simulacion, pruebas envivoy evaluaciones iterativas durante
toda la vida util del SAS y de cada uno de sus sistemas
constituyentes [4]. Tanto clientes como contratistas deben
participar en una planificacion colaborativa, aprovechando
estrategias de T&E agiles y adaptativas para abordar las
complejidades de los entornos SdS.

2. GCONCEPTOS QUE AFECTAN A LAS
PRUEBAS DE UN SDS

Ladiferenciaeneltratamientoentrelos sistemastradicionales
y los SdS en cuanto a T&E puede ser considerable. Por lo
tanto, se debe tener en cuenta esta diferencia al desarrollar
los planes de prueba y evaluacion. Generalmente, los
sistemas constituyentes que se integran presentan distintos
niveles de madurez en términos de tecnologia, fabricacion
y capacidad para interoperar. Esto supondra un reto a la
hora de la sincronizacién de los distintos ciclos de vida para
poder garantizar que el SdS pueda ser probado, con unas
lineas de referencia asignadas estables de configuracion y
funcionales. También requerira una estrecha coordinacion
con el (los) cliente(s) como parte del proceso de gobernanza
del SdS.

Como se muestra en la Tabla 1, es posible identificar areas
en las que se debe prestar especial atencion debido a
los problemas de integracion que surgen al construir un
SdS. Cabe sefialar que algunas de estas consideraciones
también pueden aplicarse a sistemas tradicionales.

Es crucial gestionar la linea de referencia general del SdS
en coordinacién con las lineas de referencia de los sistemas
constituyentes. No hacerlo puede llevar a sobrecostes y a
no cumplir con los objetivos de la mision.



Ingenieria de Sistemas

Tradicional

Ingenieria de Sistemas
de Sistemas

Consideraciones de T&E

Propésito

Desarrollo de un solo
sistema para cumplir con
las necesidades de las
partes interesadas y con
el rendimiento definido.

Desarrollar nuevas capacidades
de SdS aprovechando las sinergias
de sistemas heredados.

Considerar el modelo de gobernanza y los
requisitos de recursos para el/los cliente/s.

Arquitecturas
de Sistemas

La arquitectura del sistema
se establece al principio del
ciclo de vida y permanece
relativamente estable.

Reconfiguracién dindmica de
la arquitectura a medida que
cambian las necesidades; uso del
enfoque de arquitectura orientada
a servicios como habilitador.

Definir los limites del SdS y proporcionar un Plan
Maestro de T&E que preste mucha atencion a la
interoperabilidad entre los sistemas constituyentes
y la satisfaccion de la misién del SdS.

Interoperabilidad

Define e implementa
requisitos especificos

Los sistemas constituyentes pueden
operar de manera independiente del
SdS de manera Util. Los protocolos

Desarrollar representaciones tempranas de modelos
de arquitectura que identifiquen las métricas de
interoperabilidad necesarias para evaluar su idoneidad

como sistemas independientes.

de Sistemas de interfaz para integrar . ) para el propdsito. Integrar un SdS puede disminuir el
) y estandares son esenciales para - ; - )
componentes en el sistema. . A ) ) rendimiento general. Vincular sistemas a capacidades
habilitar sistemas intercambiables. o - " . o
de misién e identificar medidas de umbral y objetivo.
Asegurar que el modelo de gobernanza para el SdS
esté dotado de recursos para desarrollar y ejecutar
. . eficazmente un plan de T&E. Considerar el impacto en
Los sistemas constituyentes . ) ) ) ;
I o . . los sistemas constituyentes y la necesidad imprevista
Adquisicion Adquisicion y gestion se adquieren por separado y ’ . .
L. . . . . ) de tener en cuenta los cambios de linea de referencia.
y Gestién centralizadas del sistema. contintian siendo gestionados

Esto implica que puede no ser posible realizar pruebas

intrusivas en los sistemas constituyentes o detener
los servicios para realizar pruebas en el limite del
sistema, ya que el comportamiento del SAS cambiara.

Tabla 1: Consideraciones de T&E para SdS (Adaptado a partir de [5]).

3. GESTION DE RIESGOS EN PRUEBAS
DE SDS

La T&E de un SdS es un proceso inherentemente complejo y
dindmico que requiere un enfoque estructurado pero flexible.
Desde la perspectiva del cliente, el proceso de la T&E del
SdS garantiza que se cumplan los objetivos de la mision, la
seguridad y la efectividad operativa. Desde el punto de vista del
contratista, la gestion de riesgos técnicos, de coste y de plazo
es un desaffo critico. Empleando una combinacion de modelado
y simulacion, pruebas agiles, evaluaciones de interoperabilidad
y estrategias adaptativas de gestion de riesgos, las partes
interesadas pueden mejorar la confiabilidad y el rendimiento de
los SAS. A medida que la tecnologia avanza, es probable que las
futuras metodologias de prueba de SdS incorporen inteligencia
artificial, ingenieria digital y marcos de prueba autbnomos para
mejorar aun mas la eficiencia y la efectividad.

La gestion de riesgos es integral para el T&E de un SdS, ya que
las interdependencias del sistema pueden introducir errores no
intencionados o riesgos criticos para la mision. Tanto los clientes
como los contratistas deben colaborar en la identificacion de
riesgos, su mitigacion y la planificacion de contingencias a lo
largo de todo el proceso de T&E.

3.1. Identificacion de riesgos emergentes

El comportamiento emergente es un rasgo distintivo de
un SdS, donde los componentes individuales pueden
funcionar correctamente de forma aislada, pero causar
consecuencias no deseadas cuando se integran.
Normalmente, los sistemas constituyentes ya estan
operativos y la diferencia entre integrar sistemas nuevos
y aquellos que ya estan en operacion significa que sus
comportamientos cambiaran; ya sea de forma positiva o
negativa, el comportamiento emergente sera la base de
dicho descubrimiento. Identificar estos riesgos de manera
temprana a través del andlisis de amenazas del sistema de
sistemas (SoSHA, por sus siglas en inglés) y el andlisis de
modos y efectos de fallo (FMEA, por sus siglas en inglés)
es esencial [3].

3.2. Coordinacion y comunicacion con los
interesados
La gestion de riesgos del SdS requiere una fuerte

coordinacion entre agencias gubernamentales, contratistas
y proveedores externos. La existencia de canales de




comunicacion claros y registros de riesgos compartidos
facilitan que las partes interesadas alineen las prioridades
en el tratamiento de riesgos y sus estrategias de mitigacion
[4]. Este reto es mas desafiante para los SAS que para los
sistemas tradicionales, ya que el poder de cada parte
interesada variara, al igual que la etapa del ciclo de vida de
cada sistema constituyente y los recursos programados para
la remediacion e integracion. Herramientas como el anélisis de
partes interesadas pueden ayudar a mitigar problemas desde
el principio mediante la identificacion del poder y la influencia,
conduciendo a un modelo de gobernanza mas coherente.

3.3. Estrategias adaptativas de mitigacion de
riesgos

A diferencia de las pruebas de sistemas tradicionales, las
estrategias de mitigacion de riesgos de los SAS deben ser
adaptativas e iterativas, ya que los sistemas constituyentes rara
vez estan alineados en la etapa de desarrollo, actualizacion,
obsolescencia y capacidad. La implicacion de esto es que el
TEMP (Plan Maestro de T&E, por sus siglas en inglés) debe
ser de naturaleza dinamica. La monitorizacion continua, los
andlisis predictivos y los marcos de pruebas de respuesta
répida ayudan a detectar y abordar los riesgos a medida que
surgen [2].

3.4. Equilibrar costes, programacion y prestaciones
de los riesgos

Los contratistas a menudo enfrentan desafios para equilibrar
las restricciones de costes, la planificacion y los requisitos de
prestaciones técnicas. Los marcos de toma de decision en
base a los riesgos ayudan a priorizar los esfuerzos de pruebas,
asegurando que se aborden los riesgos criticos sin exceder
el presupuesto ni los plazos. Los SdS tienen el problema
adicional de la competencia mutua entre los cronogramas de
cada sistema constituyente, segun sus propias gobernanzas.

3.5. Riesgos regulatorios y de cumplimiento
normativo

El cumplimiento de las regulaciones gubernamentales, los
estandares de seguridad y los requisitos de ciberseguridad
afladen otra capa de complejidad a las pruebasy evaluaciones
del SdS. Adherirse a las directivas del Departamento de
Defensa (DoD, por sus siglas en inglés), la regulaciéon de
la UE, la regulacion nacional como el Esquema Nacional de
Seguridad (ENS), estandares ISO como ISO 27001 e ISO
29119, u otras directrices regulatorias es esencial para mitigar
riesgos legales y operativos [3].

4.CONSIDERACIONES PARAEL APOYO
A LAS PRUEBAS Y EVALUACION DE
SDS

Las consideraciones para apoyar el T&E de un SdS son
variadas. Aunque constantemente se abordan con nuevas
tecnologias, los principios de estas consideraciones se
conocen desde hace mas de una década. Por ejemplo,
la siguiente lista ha sido adaptada de la referencia [6],
incluyendo varias citas directas en el recuadro gris.

4.1. Traducir objetivos de capacidad

Para una misién, los objetivos de capacidad del SdS se
declararan a un alto nivel; estas capacidades impulsan los
objetivos del SdS, realizados a través del cumplimiento de
medidas de rendimiento y efectividad operacionales (MOP,
MOE, por sus siglas en inglés, respectivamente). Como
ya se menciond, mientras que los sistemas tradicionales
tendran medidas de rendimiento técnico (TPM, por sus
siglas en inglés) y parametros clave de rendimiento (KPP,
por sus siglas en inglés) alineados con requisitos funcionales
bien definidos, generalmente, un SdS no los tendra, debido
a la integracion de sistemas constituyentes, muchos de
los cuales ya habréan sido desplegados e, incluso, estaran
en fase de mantenimiento de su ciclo de vida. Podria ser
util implicar a los clientes en el proceso de desarrollo de
capacidades y la comprension de alternativas requeridas.

4.2. Monitorizar y evaluar cambios

Los SdS se rigen de manera diferente a los sistemas
tradicionales. La integracion de sistemas constituyentes,
que ya cuentan con modelos de gobernanza establecidos,
haré que su integracion y modificacion sea un desafio. Esto
requiere una cuidadosa sincronizacion de los cambios, ya
que cada sistema constituyente tiene su propio ciclo de vida.

4.3. Comprender los sistemas y sus relaciones

Los sistemas constituyentes estan conectados con distintos
grados de complejidad y comprender sus interrelaciones
es esencial. Es necesario tener una comprension clara de
los flujos de control e informacion dentro del SdS. Aunque
estos desafios pertenecen principalmente al ambito de
la ingenieria y el desarrollo, los costes asociados a la
integracion y acciones correctivas son relevantes para los
clientes al poder afectar significativamente a los plazos del
proyecto y la asignacion de recursos.



4.4. Desarrollar y hacer evolucionar las arquitecturas
del sistema

Identificar y comprender los limites del SAS es esencial, junto con
la identificacion y representacion de todas las interconexiones
y la descripcion precisa de la arquitectura global. Es probable
que el SdS evolucione tanto en disefio como en arquitectura
con el tiempo y esta posibilidad de cambio debe anticiparse
y abordarse durante la fase de disefio. La responsabilidad de
estos esfuerzos debe ser compartida equitativamente entre el
equipo de desarrollo y la organizacion de gobernanza del cliente.

4.5. Evaluar las prestaciones de un SdS

Las MOP y MOE del SdS deben estar claramente definidas y
ser bien comprendidas. Dado que los entornos SdS suelen
ser multipropietario y abarcan multiples versiones, debe
establecerse claramente la responsabilidad sobre el control del
disefio global, especialmente en lo que respecta a las Medidas
de Sostenibilidad —MoS (por sus siglas en inglés)—, como
la formacion, el mantenimiento y los repuestos. Es esencial
determinar si el SAS puede alcanzar sus objetivos de mision
mediante la integracion de las capacidades deseadas. Todas
las “prestaciones” relevantes (incluyendo interoperabilidad,
escalabilidad, flexibilidad, resiliencia, adaptabilidad,
sostenibilidad y seguridad) deben estar descritas explicitamente
y revisarse con cada actualizacion. Estas expectativas deben
ser establecidas por el cliente.

4.6. Orquestar mejoras para un SdS

Debe garantizarse de forma coherente la sincronizacion
del rendimiento y la mantenibilidad de todos los sistemas
constituyentes, en continua evolucion. Es necesario identificar
las futuras actualizaciones tanto de los sistemas constituyentes
como del SdS en su conjunto, junto con su posible impacto en
la capacidad operativa. Una eficaz planificacién y asignacion de
recursos para estas actualizaciones es esencial. Para lograrlo,
se requiere un modelo de gobernanza soélido con una alineacion
entre todos los clientes, que permita al contratista implementar
los cambios necesarios de manera eficiente.

4.7. Abordar las opciones de capacidad y solucion

El SAS debe estar alineado para soportar una mision definida,
lo que influye directamente en los MOE y MOP requeridos. Es
probable que sean necesarias modificaciones en los sistemas
constituyentes para garantizar una integracion exitosa dentro del
SdS. Estas modificaciones pueden evaluarse en funcién de las
“prestaciones” relevantes. Esto sigue siendo una preocupacion
clave para el cliente.

Esto también implica la necesidad de generar métricas
que definan las capacidades de SdS de extremo a
extremo y que proporcionen un “punto de referencia” para
el desarrollo del SAS. Desarrollar estas métricas y recopilar
datos (evidencias) para evaluar el estado del SdS se logra
como parte del elemento central del SAS desde un punto
de vista sistémico, evaluando en qué medida el rendimiento
del SAS cumple con los objetivos de capacidad vy, por
tanto, con la misién a lo largo del tiempo.

4.8. Comportamiento emergente

El comportamiento emergente surge de la combinacion
del comportamiento y las propiedades de los elementos
del sistema constituyente y de la estructura, a través de las
interacciones permitidas entre los sistemas constituyentes,
y puede ser desencadenado o influenciado por un
estimulo proveniente del entorno del sistema. Por lo tanto,
los ingenieros de sistemas deben evaluar y comprender
el entorno externo a las fronteras del SdS y considerar
estas interacciones lo maximo posible. La aparicion de
un comportamiento emergente puede no predecirse vy
puede tener un impacto negativo en el cronograma y en
el presupuesto.




Perspectiva de T&E para SdS:

Los objetivos de capacidad no son ‘requisitos especificos”
evaluados a través de KPP. Los objetivos de capacidad
son un punto de partida para desarrollar una declaracion
de expectativas a nivel de SdS y requieren una mayor
especificacion y elaboracion para llevar a cabo pruebas y
evaluaciones (T&E).

La comunicacion es clave, al igual que comprender como se
gobiernan los sistemas constituyentes y quién tiene influencia
y recursos. Los cambios en los sistemas constituyentes
suelen ser asincronos respecto al SdS. Es fundamental
asegurar que tanto los aspectos de capacidad como los
aspectos técnicos del SAS se aborden en igual medida.

EISdS no puede descomponerse facilmente para ser probado
y, de hecho, no deberia descomponerse al poder afectar al
rendimiento integrado. El SdS debe probarse en su forma
integrada como SdS; de lo contrario, su comportamiento
puede, muy probablemente, cambiar.

Delimitar el SdS y realizar pruebas considerando el SdS
como un todo, independientemente del comportamiento
de los sistemas constituyentes. Mantener la configuracion y
ajustarla conforme las necesidades de capacidad impulsan
cambios en la arquitectura del SAS.

Aseqgurar que las MOP y MOE del SAdS sean plenamente
comprendidas y acordadas tanto por el propietario de la
capacidad como por los responsables de los sistemas
constituyentes. Evaluar si el SdS puede cumplir su mision
segun lo disefiado. jLa medida puede ser tanto subjetiva
como objetiva!

Los cambios en los sistemas constituyentes pueden impactar
el rendimiento del SAS. Planificar y orquestar actualizaciones
omejoras al SAS sera esencial para las pruebas y modificaran
el rendimiento y afectaran el comportamiento.

Puede haber necesidades en conflicto entre los sistemas
constituyentes y el SdS. Los objetivos de capacidad del
SdS proporcionan una base para identificar los sistemas
que soportan al SAS, desarrollar una arquitectura del SAS
y recomendar cambios o anadidos a los sistemas para
satisfacer dichas capacidades. También constituyen la base
para definir y medir el rendimiento y la efectividad del SdS a
alto nivel.

Dado que el comportamiento emergente podria ser
impredecible, la mejor estrategia es asignar presupuesto
de forma consecuente. Obtener conocimiento a partir de
integraciones similares puede ayudar a estimar la magnitud
del impacto, aunque no necesariamente a identificar su
origen 0 mecanismo.

5. METODOLOGIAS DE PRUEBAS

Las pruebas y la evaluacion de un SdS requieren un enfoque
distinto al de los métodos tradicionales de verificacion de
sistemas, debido a la naturaleza compleja de los entornos
SdS. A diferencia de los sistemas individuales, que pueden
probarse en condiciones aisladas y controladas, un SdS
se caracteriza por comportamientos emergentes, control
distribuido y gestion del ciclo de vida independiente de
sus sistemas constituyentes [1, 2]. Estos aspectos de un
SdS socavan especialmente la confianza en los siguientes
enfoques:

e Desarrollar una vez y mantener durante todo el ciclo de
vida.

e Asegurar exhaustivamente una vez y mantener durante
todo el ciclo de vida.

e Pruebas de aceptacion unicas.

e Externalizar el desarrolloy realizar pruebas de integracion
solo una vez al momento de la entrega.

e Prueba operativa Unica.

Ademas [7]:
© 000 0

“Tradicionalmente, la teoria de sistemas ha
enfatizado la distincion entre la estructura
interna de un sistema y su comportamiento
externo, siendo este Ultimo derivado del
primero. Este enfoque ha llevado a centrarse en
representaciones estructurales de los sistemas
en los métodos de proteccion en ciberseguridad.
Sin embargo, los CPS [sistemas ciberfisicos,
por sus siglas en inglés] son de naturaleza
heterarquica y estan compuestos por multiples
elementos diversos que interactian tanto de
forma independiente como interdependiente.
Como resultado, los métodos tradicionales de
descomposicién y prediccion son inadecuados
para capturar la complejidad de los CPS.
En los sistemas complejos, la estructura y la
funcién estan intrinsecamente vinculadas vy
las caracteristicas estructurales de un sistema
determinan sus procesos y comportamientos.”

. o000 0

Una ilustracion del aseguramiento en una organizacion
heterarquica de sistemas frente a una organizacion jerarquica
se muestra en laFigura 1, para ilustrar los diferentes enfoques
de aseguramiento requeridos.
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Figura 1: llustracion de diferentes estructuras organizativas para un SAdS (Adaptada de [8]).

Las pruebas efectivas de un SdS dependen de una
combinacién de metodologias adaptadas para abordar esta
complejidad [9, 10, 11].

5.1. Modelado y simulacion

La modelizacion y la simulacién constituyen un enfoque
fundamental en pruebas de SdS, ya que permiten a las
partes interesadas evaluar las interacciones, el rendimiento
y los comportamientos emergentes antes de realizar
pruebas fisicas. Las simulaciones ofrecen una forma
rentable de ensayar diversos escenarios, condiciones de
estrés y posibles fallos del sistema. A partir de un analisis
exhaustivo de investigacion, los gemelos digitales son
definidos como “una representacion virtual de un sistema
fisico (y su entorno y procesos asociados), que se actualiza
mediante el intercambio de informacion entre los sistemas
fisicoy virtual” (véase la Figura 2) [12]. Los gemelos digitales
y las emulaciones de sistemas se utilizan cada vez mas
para analizar el rendimiento y predecir el comportamiento
del SdS bajo distintas condiciones operativas.

5.2. Pruebas incrementales y agile

Dada la naturaleza evolutiva de los SdS, se emplean con
frecuencia metodologias de prueba incrementales y agile,
cuya persistencia a lo largo del ciclo de vida es critica para
mantener un estado “perenne” y, por tanto, resiliente frente
a comportamientos emergentes [10,11]. Estas metodologias
se centran en evaluaciones iterativas que permiten ajustes
dinamicos basados en retroalimentacion en tiempo real [3],
con sincronizacion de los cambios generacionales dentro de
un “ritmo de batalla” orientado a la resiliencia. Las estrategias
de prueba agile garantizan que las modificaciones en
sistemas individuales no comprometan la funcionalidad
global del SdS, especialmente en entornos donde los
sistemas constituyentes son desarrollados por contratistas
o agencias diferentes, que introducen cambios en distintos
momentos y para distintos perfiles de cliente.
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Figura 2: llustracion de un gemelo digital (Adaptada de [13]).

5.3. Pruehas de campo y operacionales

Las pruebas de campo en un entorno
operativo son fundamentales para validar
el rendimiento real de un SdS. Las pruebas
de campo, los ejercicios conjuntos vy
las simulaciones tipo “juego de guerra”
proporcionan informaciéon critica sobre la
interoperabilidad, la resiliencia y la efectividad
de la mision. No obstante, este tipo de
pruebas implica un alto consumo de recursos
y suele estar limitado por consideraciones
logisticas y de seguridad [4].

5.4. Pruebas extremo a extremo y de interoperabilidad

Garantizar la interoperabilidad fluida entre los sistemas constituyentes
representa uno de los principales desafios en T&E de SdS. Es necesario
realizar pruebas extremo a extremo en el nivel mas alto de interoperabilidad
(véase Fig. 1) para evaluar la eficacia de la comunicacion, el intercambio
de datos y el logro de los objetivos de mision entre sistemas heterogéneos,
asi como para gestionar los comportamientos emergentes a lo largo del
ciclo de vida. Estas pruebas suelen implicar la monitorizacion en tiempo
real de interfaces, estandares de intercambio de datos y compatibilidad
entre plataformas [2]. Este aspecto del SdS resulta especialmente complejo
para el gestor de capacidad, quien opera sistemas interconectados de
multiples proveedores con el objetivo de generar efectos integrados,
pero que aun no ha invertido en una representacion soberana de banco
de pruebas de los sistemas conectados, es decir, carece de un centro de
integracion de redes (NIC, por sus siglas en inglés) o de una simulacién En
Vivo-Virtual-Constructiva (LVC, por sus siglas en inglés) en el nivel méas alto
de efectividad (véase Fig. 2) [14, 9].



5.5. Pruebas de ciberseguridad y
resiliencia

Dada la naturaleza interconectada de los
SdS, las vulnerabilidades de ciberseguridad
pueden generar efectos en cascada a lo
largo de todo el sistema. Las pruebas de
ciber-resiliencia implican técnicas como
las pruebas de penetracion, el modelado
de amenazas y las evaluaciones de
resiliencia, con el objetivo de mitigar posibles
ciberamenazas. Esto requiere un andlisis
exhaustivo e independiente de las fases en
cadena de un ciberataque (Cyber Kill Chain)
para identificar los vectores de ataque
(mision, ataque, variante) a través de toda la
superficie de ataque del SdS.

5.6. Gemelos digitales

Los gemelos digitales son particularmente
eficaces para T&E de SdS cuando se
desarrollan progresivamente junto con la
capacidad y se utilizan a lo largo del ciclo de
vida como base para la T&E del SdS, como
se muestra en la Figura 3 [16]. Sin embargo,
el modelo en diamante Modelo-Virtual-Disefio-
Fisico (Figura4)[17] podria ser mas apropiado,
aunque se reutilice o revise a lo largo del ciclo
de vida (p.€j., de forma helicoidal).

En resumen, T&E de SdS requerira un cambio
de paradigma en aquellos entornos donde
el gestor de capacidad y los contratistas de
apoyo aun no hayan adoptado:

e Supervision, desarrollo, pruebas e
integracion  continua  (que  pueden
habilitarse mediante la Ingenieria de
Sistemas Basada en Modelos (ISBM) [11],
gemelo digital [12] e ingenieria digital

[18)).
e Pruebas altamente automatizadas.

e Contrataciéon de soporte basada en la tasa
de cambio [19, 20, 21, 22, 23].

e (Centro de Integracion de Redes en el nivel
mas alto de integracion [24].

e Simulacion en vivo, virtual y constructiva
(LVC) para la interoperabilidad entre
sistemas de diferentes generaciones.

Andlisis dirigido por datos histdricos y en tiempo real

DESARROLLO
DE CONCEPTO

INGENIERIA DE
REQUISITOS

ARQUITECTURA

TRANSICION,
OPERACIONY
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PRUEBAS Y
EVALUACION

INTEGRACION
DELSISTEMA

GEMELO
DIGITAL

GEMELO
Fisico

@ Disefio (cambiando haciala ingenieria
digital y los gemelos digitales para
asegurar el rendimiento funcional)

© Arquitectura (incluyendo arquitecturas
ejecutables que evolucionan para
asegurar efectividad operacional)

@ Operacion (haciendo posible la
composicion, reconfiguraciony
adaptacion para asegurar agilidad
operacional)

DISENO Y DESARROLLO
DEL SISTEMA

Figura 3: llustracion del importante uso a lo largo del ciclo vida de un gemelo
digital como base para T&E de SdS perenne (Adaptado de [16]).

Gemelo Digital

Sistema Fisico

Figura 4: Desarrollo en paralelo de sistemas virtuales y fisicos (Adaptado de [17]).

En términos sencillos, los SAS son sistemas complejos cuya gestion
adecuada requiere establecer los medios y la cultura necesarios para
explorar, detectar y responder a lo largo del ciclo de vida (p.ej., marco
Cynefin [25]).
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Figura 5: llustracion de la necesidad de integrar la complejidad en los enfoques de gestion [26].

6. PRINCIPIOS RECTORES DE T&E EN SDS

6.1. Adopcion de desarrollo, seguridad y aseguramiento
continuos

Uno de los conceptos fundamentales para abordar T&E en SdS
consiste en integrar aquellos elementos caracterizados por una
alta complejidad (véase Figura 5).

Los conceptos de DevOps and DevSecOps (“Desarrollo
y Operaciones” y “Desarrollo, Seguridad y Operaciones”,
respectivamente, por sus siglas eninglés) [27] son fundamentales
para T&E en SdS:

“En el ambito empresarial, la demanda de agilidad y velocidad
continda en aumento. Los avances tecnolégicos, como la
Ingenieria Continua —especialmente DevOps—, han permitido
que algunas organizaciones obtengan ventajas competitivas.
Sin embargo, las preocupaciones en materia de seguridad
han crecido debido a incidentes, como filtraciones masivas
de datos, lo que ha obligado a las organizaciones de todo el
mundo a prestar una atencion significativa a las amenazas de
seguridad. Esto es particularmente relevante en el contexto de
sistemnas criticos para la seguridad, dada la posible gravedad de
los incidentes, como la pérdida de vidas humanas, la exposicion
0 uso indebido de informacion sensible y pérdidas financieras
considerables. En este escenario, se requiere una integracion
sdlida de la seguridad dentro de los enfoques DevOps. Asi,
la necesidad de incorporar la seguridad en DevOps —como
DevSecOps— fue mencionada por primera vez en 2012.”

DevSecOps puede, en teoria, conducir a una Autorizacion
Continua para Operar (CATO, por sus siglas en inglés)
[28, 10, 29], siempre que exista un nivel suficiente de
pruebas automatizadas que garanticen la confianza en
las siguientes categorias:

e Funcionalidad/Uso (con expectativa de cambio).
e Abuso (p.gj., seguridad).

e Uso indebido/Malicioso (p.ej., ciberamenazas en
constante evolucion) [30].

e Todos los aspectos no funcionales (en la medida de
lo posible, mediante pruebas de tipo fuzzing, esto
es, pruebas con introduccion de datos aleatorios o
maliciosos) [31, 24].

A medida que se afaden casos de prueba desde
la primera hasta la ultima categoria, aumentan las
permutaciones posibles y, con ello, la necesidad de
mayor capacidad computacional u otros recursos
de prueba. Las pruebas combinatorias contribuyen
mediante la cobertura de factores y funciones criticas
(multifactorial) [32, 33]. Por ello, algunas herramientas
de prueba automatizadas ya incorporan pruebas
combinatorias, aunque para aplicarlas correctamente
se requieren competencias adicionales por parte de los
profesionales en el disefio de pruebas combinatorias. El
proceso de disefio de pruebas combinatorias se ilustra
en la Figura 6.
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Figura 6: llustracion del proceso de disefio de pruebas combinatorias.

Desarrollar la infraestructura de pruebas necesaria para
implementar una Autorizacion Continua para Operar
(CATO) representa un desafio. Un ejemplo de ello es la
metodologia de 10 pasos para un enfoque arquitecténico
en capas basado en Simulacion, Experimentacion, Analitica
y Pruebas (SEAT, por sus siglas en inglés) [34]. Este tipo
de enfoques de prueba resulta prometedor, al igual que las
mejoras en las redes de prueba, tanto del ambito corporativo
como de defensa, que permiten realizar pruebas de tipo
fuzzing [24], asi como metodologias de prueba orientadas
a la evaluacién de APIs [35].

“Los sistemas autonomos y habilitados con IA presentan un
reto para su integracion dentro del paradigma de Sistemas
de Sistemas (SdS). Es necesario contar con un banco de
pruebas completo de SdS para verificar la integridad de un
sistema dado y preservar la modularidad y la trazabilidad
de sus sistemas constituyentes. Este sistemna integrado debe
permitir pruebas y desarrollo iterativos y continuos. Esta

necesidad justifica el desarrollo de un entorno virtual que
proporcione una verdad de referencia (ground truth) en un
escenario simulado, que se conecte con datos del mundo real
y que utilice diversos sisternas de simulacion tanto especificos
de dominio como agndsticos, para el desarrollo, prueba y
evaluacion. ... Esta arquitectura virtual y constructiva de SdS
debe ser independiente de la infraestructura computacional
Subyacente, pero debe estar habilitada para la nube a fin
de facilitar una integracion mas amplia de componentes de
software con capacidades de IA.”

La prueba de tipo fuzzing sobre todas las permutaciones,
combinando enfoques aleatorios y sistematicos, parece
ser la mas eficaz, especialmente para funciones criticas
intensivas en hardware y software, como un bus de datos
aeronautico, una red LAN vehicular, un sistema IPMS
naval o la sefializacion ferroviaria. La Figura 7 muestra una
ilustracion del uso de pruebas de tipo fuzzing mediante un
algoritmo de Bandido Multibrazo (Multi-Armed Bandit).
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Figura 7: llustracion de un algoritmo de Bandido Multibrazo (Multi-Armed Bandit) para un enfoque de pruebas tipo fuzzing [37].




6.2. Integracion de Ila digitalizacion y Ia
transformacion digital en pruebas

El segundo enfoque principal de T&E para SdS proviene
también del ambito de la digitalizacién: la Ingenieria de
Sistemas Basada en Modelos (MBSE, por sus siglas en
inglés). MBSE captura el contexto de disefio, los requisitos,
las métricas de prueba, el disefio de sistemas y los casos de
prueba a medida que se desarrolla un SdS, introduciendo
la informacion una sola vez para reutilizarla multiples
veces. Esto permite una documentacion sustancialmente
reducida, aprobaciones mas generalizadas y actualizadas
y la agilidad necesaria para mantener el sistema siempre
vigente (es decir, como fuente autorizada de la verdad)
[13, 37]. Cuando se implementa correctamente, incluyendo
la capa de analisis operacional, MBSE permite vincular la
ingenieria de escenarios 0 misiones de extremo a extremo
con los casos de prueba y facilita la gestion de cambios
derivados de comportamientos emergentes, mediante
pruebas de regresion mas focalizadas.
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Nivel de Federacion

-
-
-
-
-
-
-
-
-
-

Modelo Sistema 1

El uso de MBSE a lo largo del ciclo de vida contribuye de
forma fundamental a mantener los procesos T&E siempre
actualizados, y facilita el disefio de pruebas impulsado por
modelos [38]. Construir un modelo MBSE que cubra todos
los elementos relevantes del SdS representa un desafio
[39], como se muestra en la Figura 8. En esencia, un MBSE
para SdS debe lograr que cada sistema propietario se
integre en un entorno comun de referencia de modelado,
que sea capaz de ejecutar pruebas [40], o que permita
transformaciones entre distintos sistemas. Dado que
algunos sistemas fueron disefiados antes de la era digital,
probablemente serd necesario realizar trabajo retrospectivo
en MBSE para la automatizacion de las pruebas.

Modelo de SdS

T~ o
~~
-
-
-
-
~
-
-
-~
-~
~

Modelo Sisteman

-
P

-

Modelo Sistema 2

~
~o f -

Modelo de Biblioteca Comdun

Figura 8: llustracion de enfoques MBS para SdS (Adaptada de [41]).



7. CONCLUSIONES

Los T&E de SdS requieren un enfoque diferente al de las pruebas de sistemas debido a las diferencias entre ambos y a las
propiedades de los SdS. Estas propiedades requieren que el enfoque adoptado para T&E considere los impactos de las
lineas de referencia de los sistemas constituyentes, la gobernanza y los recursos para la integracion y prueba de SdS y las
dificultades de probar un programa geograficamente distribuido que probablemente exhiba comportamientos emergentes.
Esto requiere prestar mucha atencion al modelo de gobernanza empleado y anclar las métricas en la efectividad y rendimiento
de la mision.

Una consideracion clave para T&E de SdS que debe tenerse en cuenta es que la idea de que el SAS pueda ser completamente
probado antes del despliegue no es realista.

Puede ser mas apropiado aproximarse a T&E de SdS con un enfoque basado en la capacidad para abordar el riesgo. El
equipo de ingenieria de sistemas de SdS identifica los problemas criticos para el éxito de cada época del desarrollo de SdS,
asi como los lugares donde los cambios en la evolucién podrian afectar negativamente las misiones de los usuarios y luego
se enfoca en ellos durante las pruebas previas al despliegue.

Retrasar las actualizaciones del sistema hasta que todos los sistemas constituyentes en una época estén listos para probar
con éxito es poco préactico e inviable en la mayoria de los casos. Dado que la mayoria de los SdS estan compuestos por
sistemas ya desplegados, puede que no haya una decision de despliegue Unica.

Las pruebas a nivel de SdS pueden ser costosas y puede ser muy dificil crear entornos de prueba que representen de manera
realista los resultados esperados en un entorno operativo debido al tamafio y la complejidad de muchos entornos de SdS.
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Del ciclo de vida a la evolucion
de los Sistemas de Sistemas

Tom McDermott, Stevens Institute of Technology (tmcdermo@stevens.edu)
Miguel Angel Coll, /sdefe (macoll@isdefe.es)

Resumen

LLos Sistemas de Sistemas (SdS) no tienen ciclos de vida rigidos, sino que evolucionan constantemente
a medida que algunos elementos constituyentes se desvanecen y otros nuevos se incorporan. Este
capitulo analiza como disefiar la arquitectura y cémo gestionar la evolucion, tanto de los SdS como
de sus elementos constituyentes. La evolucion se ve impulsada, internamente, por la evolucion de las
tecnologias, los procesos, los productos y las herramientas; y externamente, por la evolucion de otros
factores clave como la competencia de mercado, la economia y las preferencias de los usuarios.
Esta evolucion debe gestionarse como un proceso intencionado, pero también como un proceso
oportunista. Debe de ser liderada. Este capitulo analiza las estrategias para gestionar la evolucion de
los SdS basadas tanto en los principios de gestion de los SAS como en los principios de los Sistemas
de Innovacion'. El capitulo considera la evolucion de los SAdS como un desafio para el liderazgo
empresarial y culmina con las cualidades que deben poseer los lideres de los SdS.

Palabras clave

Sistemas de Sistemas, Gestion de Sistemas de Sistemas, Liderazgo de Sistemas de Sistemas,
Sistemas de Innovacion.

1. “Sistemas de Innovacicon” se refiere a redes organizadas de elementos (personas, empresas, universidades, laboratorios, gobiernos, infraestructura
tecnoldgica, etc.) que interactuan para desarrollar, difundir y aplicar innovaciones tecnolégicas o de procesos.




1. INTRO[]UCCI(]N: ACERCA DE LA
EVOLUCION DE LOS SISTEMAS DE
SISTEMAS

Por definicion, los Sistemas de Sistemas (SdS) se
componen de Sistemas Constituyentes (SC) que son
independientes desde el punto de vista operativo y de
gestion [1]. Si bien esto es cierto, la mayoria de los SdS
modernos también dependen de otros para obtener
determinados conjuntos de capacidades, lo que difumina
los limites de los SAS y complica su gestion. Con respecto
ala evolucion de los SdS, los cambios en los SdS siempre
ocurriréan a nivel de los SC [2], lo que hace que el cambio
en los SdS sea mas complicado de gestionar que en
los sistemas tradicionales. Los SC individuales también
pueden cambiar independientemente de los SdS,
creando efectos imprevistos a nivel de SAS. Dado que los
SdS proporcionan capacidades que emergen mas alla
de las de cualquier SC individual, un SdS podria tener
entradas y salidas Unicas mas alla de las proporcionadas
por los SC individuales en sus usos independientes
[3]. En la evolucion de los SdS, se debe asegurar que
estas capacidades Unicas, asi como las entradas y
salidas relacionadas, se alcanzan, preservan y gestionan
adecuadamente a nivel de SdS. Como resultado, la
evolucion de un SdS debe coordinarse a nivel de SdS
y gestionarse a través de los SC vy, quizas, de otros SdS.

Los SdS son cada vez mas complejos. En las empresas
comerciales, la mayoria de los productos actuales se
desarrollan 'y suministran con conectividad a otros
sistemas mediante redes comerciales y aplicaciones de
software. La disponibilidad de informacién aumenta la
autonomia e inteligencia de muchos de estos sistemas;
incluso los productos mas sencillos presentan hoy en dia
aspectos propios de los SdS. Las empresas de defensa,
por su parte, estan aumentando la conectividad en el
campo de batalla y otros con activos entre si, a la vez
que incrementan la autonomia de cada SC individual. Las
organizaciones relacionadas con la de adquisicion de
sistemas militares también estan fomentando lainnovacion
mediante entidades y tecnologias comerciales, lo que
reduce su influencia a nivel de los SC. Hoy en dia, los SdS
estan poniendo énfasis en la rapidez de su despliegue,
utilizando para ello sistemas que no son de desarrollo
(hechos a medida), lo que también se traduce a una
menor influencia a nivel de los SC. Estas tendencias
conllevan una mayor independencia operativa y de
gestion de los SC y una mayor complejidad para quienes
deben liderar la evolucién de los SdS. Desde 2019,
cuando se publicé la norma ISO/IEC/IEEE 21840 [2], se
han observado cambios significativos en los desafios de
la evolucion de los SdS, entre los que se incluyen:

1. SdS compuestos por un mayor nimero de SC.

»

Mayor independencia operativa y de gestion de los SC.
Mayor conectividad entre los SC a través del SAS y entre SdS.

Mayor diversidad geogréfica en los SC.

o > w

Mayor autonomia en los comportamientos de los SC y una
autonomia emergente en los comportamientos de los SdS.

o

Incorporacion mas rapida de nuevos SC al SdS.

7. Mayor complejidad e incertidumbre en el disefio y la gestion
de los SdS.

Como resultado, los atributos de liderazgo y de gestion
necesarios para crear y mantener las capacidades de los SdS
han cambiado. Este capitulo explora los enfoques para liderar
y gestionar la evolucién de estos, poniendo el énfasis en la
innovacion y el cambio sociotécnico. El capitulo comienza con
un andalisis de las caracteristicas de los SdS que impulsan los
comportamientos evolutivos. A continuacion, se analizan los
desafios asociados al liderazgo y a la gestion de la evolucion
de los SdS. Posteriormente, se discuten los métodos para guiar
la evolucion de los SdS y se presentan las competencias de
liderazgo necesarias para su gestion.

2. CARACTERISTICAS DE LA EVOLUCION
EN SISTEMAS DE SISTEMAS

2.1. Generalidades

La evolucion de los SdS requiere de una serie de métodos para
estructurar y gestionar el conjunto de SC interactuantes hacia
un conjunto especifico de objetivos o propdsitos [4]. Un punto
critico, particularmente en la gestiéon de los SdS, es el desarrollo
de métodos y herramientas que ayuden a guiar, predecir y
gestionar los atributos y las capacidades emergentes [5]. La
emergencia en los SdS es, a menudo, el resultado de una serie
de innovaciones que hacen que se formen o se destaquen
nuevas capacidades y atributos al nivel del SdS. Por lo tanto,
una forma de ver la emergencia en un SdS es como una serie
de innovaciones que, con el tiempo, alteran o transforman los
SC o su uso operativo de una manera tal que se crean nuevas
capacidades o atributos que son unicos del SdS. El principal
desafio en la evolucion de los SdS es influir en dichos cambios,
que conduzcan hacia objetivos que den respuesta a las
necesidades Unicas de los grupos de las partes interesadas del
SdS. Como tal, uno de los componentes en esta evolucion es
influir en esas partes interesadas, de tal manera que se obtengan
las propiedades clave deseadas del SdS, lo que implica que la
colaboracién con las partes interesadas es necesaria a lo largo
de todo el ciclo de vida de los SdS [6].



La mayoria de los SdS actuales pueden describirse como
Sistemas  Sociotécnicos’. Los Sistemas Sociotécnicos
son impulsados por las tecnologias y requieren de una
importante participacion humana y social, la cual a su vez,
influye en la arquitectura y el disefio del sistema tecnolégico
[1]. A menudo, los SdS también son sistemas adaptativos
complejos en los que, tanto la participacion humana/social,
como el sistema de ingenieria se adaptan mutuamente
con el tiempo [7]. La caracteristica distintiva de los SdS
es que los comportamientos del “conjunto” provienen de
sistemas constituyentes individuales que actuan de forma
independiente y autébnoma, y estos comportamientos no
puedenreducirse, nidescomponerse, enlos comportamientos
de ninguno de los sistemas individuales [8].

Los sistemas que tienen interacciones sociales presentan
varios patrones consistentes. Las siguientes caracteristicas
se han seleccionado como las mas relevantes para el
concepto de “evolucion” [9]:

e Autoorganizacion y jerarquia multiescala o multinivel:
los sistemas impulsados socialmente tienden a
autoorganizarse en las capas inferiores y luego
crean jerarquias a medida que crecen, generalmente
impulsados por una serie de eventos. A menudo, la
estructura de estas jerarquias también cambia con el
tiempo. Los comportamientos que se desarrollan en
las capas superiores no reflejan necesariamente los
comportamientos de los agentes o grupos individuales.
Incluso los SdS dirigidos presentan un cierto grado de
autoorganizacion, a medida que los SC compiten por su
inclusion en éstos.

e Autonomia o interaccion multi-agente: los agentes
individuales del sistema operan de forma auténoma, se
adaptan y aprenden a medida que interactian a lo largo
deltiempo. Con el paso del tiempo, el grado de autonomia
de los agentes individuales ha ido aumentando y seguira
aumentando, a un ritmo mayor. Los SdS se constituyen
mediante acuerdos formales o informales entre agentes
auténomos, lo que demanda una vision de los SAS como
una empresa multi-agente.

e Emergencia: los comportamientos y propiedades
emergentes surgen de las interacciones representativas
de la totalidad de un SdS. La emergencia surge de la
estructura de las partes y de su interaccion, tal como se
observan en un determinado contexto de interés. Estos
comportamientos y propiedades surgen sin haber sido
anticipados.

1. El “Sistema Sociotécnico” se define como un sistema que integra de manera
interdependiente elementos sociales (personas, organizaciones, procesos humanos) y
elementos tecnoldgicos (tecnologias, infraestructuras, software, hardware) para lograr un
propdsito comun.

e Desarrollo evolutivo: las metas y objetivos, asi como
la estructura y la funcionalidad de un SdS, cambian
constantemente a medida que se afiaden, se modifican,
o se eliminan entidades. Sin embargo, la evolucion del
conjunto es lenta en comparacion con la de los agentes
o componentes individuales [10] (aunque esta velocidad
va en aumento). Ademas, las metas y los objetivos para
el desarrollo de un nuevo SdS son muy diferentes a los
del mantenimiento de uno ya existente. Los métodos para
desarrollar las capacidades a nivel del SAS dependen,
en gran medida, del contexto.

e Conectividad: la evolucion del sistema esta impulsada
por la conectividad, la comunicacion (flujo de informacion)
y la colaboracion. Esto aplica tanto al SAS como a las
organizaciones que participan en él. Tanto la conectividad
entre los SC como el flujo de informacién entre ellos estan
aumentando, al tiempo que los acuerdos de colaboracion
son cada vez mas cruciales. La colaboracion entre los
SdS representa un desafio de liderazgo empresarial.

e Complejidad: estos sistemas son tan sumamente
grandes, en términos del nimero de conexiones fisicas,
relaciones organizacionales e interacciones basadas en
la informacion, que el comportamiento del sistema no
puede analizarse completamente mediante descripciones
convencionales (es decir, matematicas) [11]. Por ese
motivo, también son necesarias las herramientas y los
enfoques cualitativos.

En la literatura sobre SdS, se plantea el concepto de
emergencia evolutiva, o el estudio del proceso evolutivo
que el sistema podria adoptar a lo largo del tiempo, y de
cémo guiar eficazmente dicho proceso en presencia de
otros atributos deseables de los sistemas (en contraposicion
con los indeseables). En este capitulo, consideramos esta
evolucién como un conjunto de rutas de innovacion, donde
determinados grupos de innovaciones se manifiestan con el
tiempo al nivel del SdS, en funcién de su impacto disruptivo
o transformador en los atributos y las capacidades del SdS.

2.2. Arquitecturas novedosas versus evolucion
incremental

Es importante considerar la evolucién en los SAS como dos
procesos separados: el surgimiento de un nuevo SdS, que
a menudo resulta en una arquitectura “novedosa”, o sin
precedentes, y el mantenimiento de un SdS ya existente,
que requiere de unos fundamentos estables. La fase de
surgimiento, a menudo, suele ser competitiva, donde
multiples SAS potenciales compiten por implementar nuevas
tecnologias y modelos de negocio. La fase de surgimiento
suele seguir el modelo de “difusion de la innovacion”
popularizado por Rogers, que mide la adopcion por parte




de las partes interesadas [12]. Un SdS pasa a la fase
de mantenimiento cuando ya ha sido adoptado por un
numero suficiente de usuarios como para lograr un modelo
operativo estable.

Henderson y Clark [13] analizan dos formas de evolucion
relevantes para los SdS: la que modifica los componentes de
los SC y la que modifica la estructura y las interacciones (la
arquitectura del sistema), que también proporcionan los SC
(generalmente definido como infraestructura). Los productos
innovadores o radicalmente nuevos suelen utilizar nuevas
arquitecturas para proporcionar nuevas capacidades.
Los cambios verdaderamente transformadores suelen
reflejarse en cambios en las arquitecturas. Sin embargo, las
arquitecturas bien establecidas son dificiles de modificar
debido al conocimiento implicito y a la inversion en
infraestructura que conllevan. Por lo tanto, un componente
adicional en el andlisis de la evolucion de los SAS debe
separar las decisiones relacionadas con la arquitectura de
las decisiones relacionadas con las capacidades. Con el
tiempo, el conocimiento relacionado con la arquitectura se
integra en la organizacion y los procedimientos de cada
una de las empresas de los SC. En esas circunstancias,
dado que dicho conocimiento es implicito, puede resultar
dificil para un SC cambiar la arquitectura de sus productos.
Por lo tanto, un SdS en su fase de mantenimiento tiende
a presentar cambios incrementales hasta que otro SdS lo
reemplaza.

Los SdS tienden a desarrollarse y a evolucionar en capas.
La literatura sobre SAS generalmente las describe como:

1. Capa tecnoldgica: los aspectos fisicos del SdS, que
incluyen hardware, redes y otros componentes de
infraestructura fisica. Algunos de estos aspectos no son
puramente tecnolégicos; por ejemplo, los sistemas de
gestion del trafico aéreo dividen el espacio aéreo en
zonas para mantener la seguridad en la arquitectura.

2. Capa de aplicaciones: las capacidades del SdS,
incluidas las aplicaciones de software que interactdan
con los datos y la informacién entre los diferentes SC,
para proporcionar las funcionalidades del SdS y la
interaccion con el usuario.

3. Capa de informacion: los datos y la informacién que
se intercambian entre los SC y otros SdS y que se
proporcionan al SdS para que éste funcione eficazmente.
Esta capa debe centrarse en la interoperabilidad.

4. Capa de negocio: el conjunto de relaciones entre el
SdS y los SC que responden a los factores externos
cambiantes y a los modelos de negocio individuales del
SdS y de sus SC.

Los SdS en fase de emergencia suelen estar impulsados por
la innovacion tecnolégica en las tres primeras capas. Los SdS
en la fase de mantenimiento suelen estar impulsados por las
fuerzas del mercado y los modelos de negocio de la capa
empresarial, asi como por la necesidad de interoperabilidad
continua entre los sistemas de control (utilizando estandares),
que abarcan la capa tecnolégica y la capa de informacion.
Estas dinamicas son muy diferentes y requieren procesos muy
distintos para gestionar su evolucion. La literatura sobre estas
dos fases (emergencia y mantenimiento) esta fuertemente
dividida entre el enfoque de la Ingenieria de SdS'y el enfoque
de los Sistemas de Innovacion. El enfoque de la Ingenieria de
SdS asume que podemos aplicar los principios de la Ingenieria
de Sistemas y de la planificacién de proyectos a la evolucion
de SdS, es decir, que dicha evolucién puede ser “disefiada’. El
enfoque de los Sistemas de Innovacion, por su parte, se alinea
mas con los sistemas sociales y las teorfas de la complejidad,
y sugiere que sélo podemos “influir” en la evolucion de los
SdS, no planificarla explicitamente. En la practica, se deben
combinar ambos enfoques situacionalmente, en funciéon de si
las capacidades del SAS son emergentes o ya estan en fase
de mantenimiento.

2.3. Planificando la evelucion de los Sistemas de
Sistemas

El Modelo de Ondas (Figura 1) es un marco establecido para
evaluar y planificar la evolucion de los SdS. Es un marco
“top-down”, derivado de los procesos de la Ingenieria de
Sistemas. ElI Modelo de Ondas reconoce que la evolucion
esta continuamente impulsada por la informacion del
entorno externo (contexto) y, a diferencia de las perspectivas
tradicionales de la Ingenieria de Sistemas, el andlisis del
cambio en el sistema es un proceso continuo, con multiples
incrementos superpuestos. El Modelo de Ondas considera la
evolucion como un proceso prospectivo con retroalimentacion
en cada iteracion e intenta agrupar los cambios de los
componentes en cambios en la arquitectura a nivel del
SdS para generar eficiencia en el proceso de prueba y
validacion [14]. Los aspectos clave del Modelo de Ondas
son la determinaciéon de un punto de partida (en la figura,
Iniciar el SdS), la realizacion de Anadlisis al SAS, el desarrollo
y la evoluciéon de la arquitectura del SdS y la planificacion e
implementacion de las actualizaciones del SdS. El punto de
partida de un SdS es particularmente dificil de definir, ya que
el momento en el que se inicia implica que las cuatro capas de
la arquitectura estan lo suficientemente maduras como para
permitir que se implementen y adopten nuevas capacidades
(también llamado modelo de difusion de la innovacion). El
valor del Modelo de Ondas reside en el reconocimiento de
que las actualizaciones de los SdS deben planificarse y de
que existe una entidad que analiza las actualizaciones del
SdS y las evoluciona a lo largo del tiempo. No obstante, hay
que tener en cuenta que, salvo en los SdS dirigidos, tanto



las definiciones del punto de partida de los SAS como los andlisis
relacionados pueden ser bastante subjetivos.

Los principales resultados del Analisis del SAS (artefactos) incluyen:
informacion de las capacidades del SAS (conceptos de operacion
y restricciones principales); informacion de los sistemas del SdS
(vistas de la arquitectura de los sistemas, y las descripciones de
los SC); informacién técnica del SdS (la jerarquia técnica: medidas
de rendimiento y datos); lineas base arquitecténicas y técnicas
(estandares, reglas de negocios, conexiones e interfaces); e
informacion de la gestion del SdS (contratos y acuerdos). La
evolucion exitosa de un SdS depende, en gran medida, de lo bien
que los lideres del SAS sean capaces de comunicar artefactos como
estos y de lo bien que los comprendan las otras partes interesadas
del SdS.

Entorno Exterior

Iniciarel Realizar Analisis Continuar Analisis Continuar Analisis
Sds alSdS alSds alSds

AN

Planificar
Actualizacién
del SdS

Implementar Implementar

Actualizacion Actualizacion
del SdS del SdS

Figura 1. El Modelo de Ondas [14].

2.4. Los Sistemas de Sistemas como Sistemas de
Innovacion

La literatura sobre Sistemas de Innovacién considera la emergencia
de los SAdS como una “transicion tecnolégica, que consiste en
cambios relevantes en la configuracion sociotécnica” [15]. El
equivalente a la Planificacion en el Modelo de Ondas de los SdS,
en la literatura sobre innovacion es la “gestion de la transicion” [16].
Los modelos de Sistemas de Innovacion reconocen la innovacion
COMO un proceso que abarca instituciones humanas y sociales,
donde las innovaciones de nivel inferior, en los SC, forman nichos de
adopcion que, con el tiempo, producen cambios mas amplios en el
funcionamiento de los SdS ya establecidos, lo que finalmente resulta
en la transformacion del escenario existente. Hoy en dia, podemos
ver el desarrollo de las tecnologias civiles en vehiculos sin conductor
o en los modelos de transformers de la |A generativa, como una
evolucion “en proceso”. El aspecto principal de este modelo es
que la innovacion progresa a través de capas sociales y puede
modelizarse como un fenémeno social multiescala o multicapa. En

la literatura sobre gestion de la transicion, Geels [15]
representa el Modelo de Ondas como un proceso
de cambio “bottom-up” similar, pero mucho mas
desordenado, donde las arquitecturas de los SdS son
regimenes sociotécnicos y las evoluciones progresan
a través de muchos componentes de esos regimenes
(tecnologfas, politicas, infraestructuras, instituciones,
industrias, etc.), habilitadas por un escenario abierto
al cambio. La Figura 2 ilustra este proceso. Hay que
considerar lo que sucede en cada momento como
una instantanea en cada capa. Las innovaciones
a nivel de los SC, que también introducen nuevas
arquitecturas, son impulsores del cambio de régimen
y deberian ser el foco de atencién en la evolucion de
los SdS.

Mostafavi, Abraham, Delaurentis y Sinfield
propusieron un marco de Innovacion de Sistemas de
Sistemas (I-SdS) [17] en el que multiples Sistemas
de Innovaciéon forman relaciones. Por ejemplo, la
arquitectura de informacion, deteccion, computacion
y control del SdS que habilita los vehiculos sin
conductor comenzd como un desafio a nivel de SC (los
Grandes Desafios de DARPA) y surgio principalmente
en laboratorios universitarios. En el SdS de vehiculos
sin conductor, el sistema de innovacion que
proporciona informacion de navegacion (Sistema
de Posicionamiento Global de la Fuerza Aérea de
EE. UU., Google Maps, TomTom, etc.) tiene una
relacion de interdependencia con el sistema de
innovacion que desarrolla el control automatizado
de los vehiculos (los grandes desafios de vehiculos
de DARPA, el Proyecto Chauffer de Google — que,
posteriormente, se convirti6 en Waymo-, Tesla, etc.)
y las empresas tecnoldgicas que proporcionan
unidades de procesamiento grafico (Nvidia) y LIDAR?
de bajo coste (Luminar Technologies). Cabe destacar
que existen multiples innovadores, incluyendo
universidades, agencias gubernamentales, grandes
empresas y pequefios proveedores de tecnologia,
todos ellos involucrados en la migracion de nichos
tecnolégicos a nuevos regimenes. Muchos SdS
operan dentro de restricciones politicas que también
deben participar en el sistema de innovacion. Por
ejemplo, en los primeros dias del desarrollo de
los coches sin conductor de Google, el Estado de
California aprob6 el Proyecto de Ley Senatorial
1298, que regulaba la circulacion de los vehiculos
auténomos “en las carreteras de California” [18].

2. LIDAR, Light Detection and Ranging, es una técnica de teledeteccion que
utiliza pulsos de luz laser para medir distancias y crear mapas 3D. La tecnologia
emite pulsos laser y mide el tiempo que tarda en regresar el reflejo, lo que
permite calcular la distancia a un objeto o superficie.
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Figura 2. Una perspectiva dindmica multinivel acerca de las transiciones tecnoldgicas [15].

La evolucién de los SdS implica el cambio en tres
sistemas: el SdS de Interés, el Sistema de Innovacion,
y el Sistema Sociotécnico, mas amplio, donde ocurren
el desarrollo del escenario y los cambios de régimen
[9]. La Figura 3 muestra los grados de superposicion
y separacion entre los tres sistemas que conforman
el Modelo de los Tres Sistemas. Esta vision se ha
inspirado y adaptado del “modelo mental universal”
de Lawson de un Sistema [19]. Cada sistema
representa un entorno complejo de elementos
que interactuan, pero en niveles de abstraccion
potencialmente diferentes. Los cambios en el SdS
de Interés se representan como necesidades u
oportunidades y que también tiene habilitadores y
barreras que facilitan o dificultan el cambio. El Sistema
de Innovacion tiene activos existentes y sus propios
habilitadores y barreras, que se pueden aplicar en
un nuevo sistema que podria agregarse al SdS de
Interés. Estos nuevos sistemas se describen como
“intervenciones” en el SAS de Interés, que ya tiene
una estructura y unas capacidades existentes que
podrian alentar e incorporar nuevas capacidades. Los
nuevos resultados del Sistema de Innovacion deben
integrarse con el Sistema Sociotécnico de Interés
mediante la integracion y la evaluacion. Sin embargo,
este proceso involucra al Sistema Sociotécnico
en general, que cuenta con sus propios actores,
infraestructura, politicas, etc. Para evolucionar, los
actores del Sistema Sociotécnico deben integrar y

abordar las necesidades, los habilitadores y las barreras de los tres
sistemas. Lo que tiene valor en un sistema puede estar en un nivel
de abstraccién diferente al de los otros dos. El ejemplo del vehiculo
sin conductor, en la Figura 4, ilustra claramente estas diferencias en
los niveles de abstraccion.

Sistema
Sociotécnico

Sistema de
Innovacion
QO Necesidad

QO Activo

© Habilitador
. Barrera

Intervenciones

Faltade
Acoplamiento

Figura 3. El Modelo de los Tres Sistemas (adaptado de Lawson) [19].
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Figura 4. Modelo de los Tres Sistemas para la evolucion de los vehiculos sin conductor [9].

El SAS de Interés se compone principalmente de SC bien
definidos y otros componentes criticos subyacentes del
sistema. El Sistema de Innovacién es un conjunto diverso
de actores con interacciones altamente complejas. Ambos
estan habilitados por el Sistema Sociotécnico que, a su
vez, es otro conjunto diverso de actores con interacciones
complejas. Cada uno de los tres SdAS esta compuesto por
muchos SC; las acciones que tienen lugar dentro de cada
SC definen el nivel general de complejidad del SdS y su
adaptabilidad a la evolucion. Cabe destacar que algunos de
los SC de un SdS pueden residir en el Sistema Sociotécnico
de forma completamente independiente de la manifestacion
fisica en el SAS, pero también permiten que el SdS funcione
eficazmente. Muchos de estos SC estaran relacionados con
politicas, leyesy regulaciones. Al desarrollar el SAS de Interés,
es necesario utilizar un enfoque holistico que abarque los
tres sistemas. Muchos SdS emergentes, asi como muchos
cambios en el mantenimiento de los SdS, fracasan porque
este liderazgo holistico del cambio no esta presente o adopta
una vision excesivamente técnica del SdS.

La mayor parte de la literatura sobre SAS aborda métodos
para la gestion de los SdS y se centra en el SAS de Interés
como unidad de anélisis. EI SAS de Interés tiende a ser
menos complejo que el Sistema de Innovacion que genera la
evolucion del propio SAS y que la del Sistema Sociotécnico
que la habilita o inhibe. Tanto el Sistema de Innovaciéon como
el Sistema Sociotécnico son sistemas adaptativos complejos.
Si bien los SdS de Interés pueden gestionarse, su evolucion
en los otros dos sistemas debe liderarse. Este liderazgo
se concreta en Procesos de Acuerdo (acuerdos entre las
partes interesadas que impulsan los resultados del SdS); las
partes interesadas a nivel de SC; y las partes interesadas
en los Sistemas de Innovacién y el Sistema Sociotécnico.
Algunos acuerdos se formalizan mediante contratos, pero
muchos de los acuerdos son informales y operan en niveles
inferiores de cada organizacion participante. Este liderazgo
también debe planificar la experimentacion y las “etapas de
transicion”, ya que es improbable que el SAS evolucione de
forma simultéanea. Por lo tanto, los contratos y otros acuerdos
deben ser flexibles para contemplar cambios imprevistos
en el esfuerzo, los costes y el plazo durante el proceso de
transicion.




2.5. La evolucion de los Sistemas de Sistemas es
liderazgo del cambio

Pero ¢quién lo lidera? Anderson sefiala [20]: «Desde la perspectiva
de un SdS, es probable que la innovacion provenga de una
persona O grupo con un buen conocimiento de los sistemas que
lo componen, que sepa cémo integrarlos en un SdS global (o que
esté dispuesto a experimentar con la arquitectura del SdS) y que
esté altamente motivado por una vision de los posibles beneficios,
o capacidades, que el nuevo SdS proporcionaréa». La evolucion del
SdS suele estar impulsada por equipos de técnicos que visualizan
y trabajan para lograr nuevas capacidades, pero que carecen de
la autoridad para dirigir dichos cambios. Esto sucede aunque el
SdS cuente con sélidas autoridades centrales (es decir, si esta mas
dirigido). En el ndcleo de la evolucion de los SdS, existe un desafio
sobre el liderazgo que debe abordarse.

Los SdS resultantes generalmente poseen las caracteristicas de los
sistemas adaptativos complejos, debido a la complejidad de los
aspectos organizacionales en la gestion de los SdS [21]. Para tener
éxito en la evolucion de los SdS, es necesario centrarse mas en
las caracteristicas de las organizaciones técnicas de los SdS que
en las propias caracteristicas técnicas del SdS de Interés. Muchos
SdS exitosos surgen y se sustentan en la visién de un lider técnico
que opera dentro de una organizacion asociada a uno o a varios
de sus SC. Por ejemplo, para el desarrollo de vehiculos auténomos,
Google reclutd a los visionarios técnicos iniciales del equipo de
la Universidad de Stanford que gand la segunda carrera DARPA
Grand Challenge, quienes, posteriormente, idearon y desarrollaron
las tecnologias bajo el “Proyecto Chauffer”, de Google, antes de
transferir dicho proyecto a Waymo. Varios de los 16 miembros
originales del equipo de Stanford aun participan en Waymo y en la
evolucion del SAS de taxis auténomos [22].

La evolucion de los SdS, a menudo, surge de decisiones tomadas
en el nivel mas bajo de la evolucion de los SC, lo que genera
interdependencias entre individuos que necesitan trabajar juntos
para hacer realidad su vision. Con el tiempo, estas relaciones a nivel
del SAS se formalizan mediante métodos estandares de gestion
empresarial. La gobernanza del SdS debe mantenerse separada de
la gestion a nivel de los SC o, de lo contrario, la evolucion del SdS se
vera impulsada por cambios reactivos a corto plazo en lugar de una
evolucion a largo plazo [21]. No obstante, en realidad, se necesitan
tanto actualizaciones/correcciones a corto plazo del SdS, como
una evolucion a largo plazo. En los SdS, los intentos de impulsar la
innovacion “desde arriba” probablemente se veran socavados por
los responsables de la toma de decisiones de nivel inferior en los SC
locales si se trata de una organizacion diferente. Al ser un sistema
complejo y adaptativo, las organizaciones involucradas deben
poder autoorganizarse en torno a las necesidades duales, tanto las
del SAS como las de sus SC locales. Sin embargo, a medida que
las propiedades emergentes del SAS maduran, las capacidades
centrales de los SC tienden a converger en una sola organizacion
mediante transferencias de personal o fusiones y adquisiciones
corporativas.

2.6. Consideraciones acerca del ciclo de
vida de Ia evolucion de los Sistemas de
Sistemas

Abbott afirma [10] que «Los Sistemas de Sistemas
evolucionan de al menos tres maneras:

1) Cambios tecnoldgicos.
2) Cambios en el uso.
3) Cambios en los estandares e interfaces.

Los sistemas con estas propiedades no se prestan
a un control jerarquico sencillo. Por otro lado,
los sistemas de este tipo no son completamente
amorfos. Cualquier sistema, para ser Util, debe ser
capaz de realizar funciones especificas en momentos
concretos. Los SdS logran este objetivo porque, en
cualquier momento dado:

1) Incluyen un conjunto de sistemas participantes
(relativamente estables).

2) Implementan un conjunto (relativamente estable)
de estandares e interfaces.

Pero ni el conjunto de sistemas participantes, ni los
estandares e interfaces, son inmutables. Evolucionan,
aunqgue lentamente».

Debido a la naturaleza compleja de la evolucion de
los SdS, no existe un enfoque Unico para gestionar
su evolucioén a lo largo de todo su ciclo de vida. Los
SdS atraviesan periodos de cambios emergentes, a
medida que las innovaciones a nivel de los SC ganan
aceptacion o se retiran, y periodos de estabilidad
donde las capacidades a nivel de los SdS se integran
en los regimenes y en el entorno social general. Las
partes interesadas en los SAS deben tener cuidado
en reconocer y ajustar su enfoque de gestiéon a la
evolucién de los SdS, en funcién de las necesidades
y del contexto del cambio. Incluso si el SdS se
encuentra en un periodo estable, un SC individual
puede experimentar cambios:

e Es posible que las partes interesadas en un
SdS desconozcan cuando se realizara un
mantenimiento o una actualizacién planificada de
uno o mas de los SC o, lo que es mas importante,
que no puedan sincronizar ni orquestar cuando
se van a producir estos cambios. Ante esta
situacion, permanecer atentos a los cambios es
crucial.



e Una actualizacion de un SC puede deteriorar la
arquitectura del SdS debido a la aparicion de nuevos
obstaculos a la interoperabilidad. Esto podria provocar
cambios en el SC que afecten negativamente a las
capacidades que proporciona al SdS o a cambios en los
estandares e interfaces que siguen los distintos SC para
participar en el SdS. Algun nivel de autoridad del SdS
debe de liderar la adaptacion a la nueva estructura de
este.

e |abajade un SC o del uso de dicho SC o de un estandar
no implica necesariamente la baja del SdS. A menudo,
la sustitucion de una capacidad perdida debido a un SC
que causa baja y que el SAS todavia necesita debe ser
financiada por alguna autoridad del SdS.

e Las actualizaciones del SdS pueden no ser planificadas,
sino que simplemente ocurren como consecuencia
de la implementaciéon de un nuevo SC independiente.
Nuevamente, algun nivel de autoridad en el SAS debe
abordar la integracion, las pruebas y el adiestramiento de
la comunidad de usuarios cuando se produzcan dichos
cambios.

Por lo tanto, incluso cuando un SdS se encuentra en un
periodo de estabilidad, quienes tienen un interés particular
en sus capacidades y resultados deben esforzarse por estar
al tanto de los cambios pendientes, o incluso planificados,
a nivel de los SC. Los SdS tienden a atravesar periodos de
mayor apertura a nuevos sistemas constituyentes y periodos
de una mayor integracion entre SCy, por consiguiente, de una
mayor estabilidad. Una mayor integracion y estabilidad suele
equivaler a una mayor “direccion®, en términos de autoridad
del SdS. Pero, en realidad, casi todos los SdS de gran éxito
en el mercado lo logran gracias a una nueva arquitectura
sin precedentes, que desalienta el control central en las
primeras etapas de su ciclo de vida. Posteriormente, los
SdS evolucionan hacia una mayor integracion y un control
organizacional unificado, lo que limita la innovacioén, pero
genera estabilidad. Los conceptos de liderazgo del cambio
y de transformacion empresarial (de negocio), son mas
relevantes que los conceptos de gestion cuando un SdS esta
en proceso de evolucion.

2.7. La evolucion de los Sistemas de Sistemas debe
ser liderada

Si bien las normas formales, como la ISO/IEC/IEEE 21839
y la 21840, detallan los procesos de gestion de los SdS,
practicamente no existe literatura que analice los enfoques de
liderazgo en los SdS. Las busquedas bibliogréaficas sobre el
contenido relacionado con el “liderazgo de los SdS” arrojan,
principalmente, contenido sobre el liderazgo en sistemas
adaptativos complejos, con escaso contenido directo sobre

liderazgo en los SdS. Sin embargo, la gestién de los SdS
representa claramente un desafio para el liderazgo. La norma
ISO/IEC/IEEE 21840 establece [2]: “Los Procesos de Acuerdo
son cruciales para los SdS porque establecen los modos de
desarrollo y del control operacional entre las organizaciones
responsables del SdS, y sus sistemas constituyentes, a
menudo independientes. Los sistemas constituyentes, que
son adquiridos y gestionados por diferentes organizaciones,
a menudo tienen objetivos que, en sus origenes, pudieran
no estar alineados con los del SdS. Excepto en el caso de
los SdS dirigidos, la organizacion del SAS no puede “asignar
tareas” a una organizacion responsable de un sistema
constituyente sin su necesaria cooperacion. En un SdS
“reconocido” o “colaborativo”, estas tareas se equilibran con
las tareas propias de los SC, como un sistema de interés
por derecho propio. Para el SdS virtual, estos Procesos de
Acuerdo pueden ser informales, o considerarse solo para
fines de analisis”. Fengali et al. sefialan la siguiente pregunta
fundamental [23]: “En un contexto de sistemas constituyentes
independientes, jcuales son las estrategias que se pueden
emplear eficazmente para controlar/dirigir la evoluciéon de un
SdS, especialmente, en situaciones eventuales de falta de
cooperacion?” La literatura sobre el liderazgo y los Procesos
de Acuerdo en sistemas adaptativos complejos ayuda a
formar un modelo de liderazgo en los SdS, que se analizara
en la seccion 5.

Por lo tanto, los principales desafios para la evolucion de los
SdS se asocian mas con el liderazgo que con la gestion. La
siguiente seccion analiza los desafios de los SAS en general,
y su evolucion en particular.




3. DESAFI0S PARA LIDERAR LA EVOLUCION
DE LOS SISTEMAS DE SISTEMAS

Uno de los desafios que presentan los SdS es lograr que
evolucionen hacia nuevos resultados o conserven los deseables
durante el tiempo que sea necesario, mientras que los SC
independientes pueden, potencialmente, resistirse al cambio
o evolucionar hacia resultados conflictivos a nivel de SC [23].
La Tabla 1 de la norma ISO/IEC/IEEE 21840:2019 describe, a
grandes rasgos, los desafios en la evolucion de los SdS, que
difieren de la evolucion de los Sistemas [2].

Los Sistemas tienden a...

De la Tabla 1 se desprende claramente que, si bien la
evolucion de los Sistemas puede tener éxito basandose
en los cambios de tipo técnico, la evolucion de los SdS
solo puede tener éxito como un proceso de cambio a
nivel organizacional. Tres referencias caracterizan los
desafios comunes de la evolucion de los SAS desde tres
perspectivas diferentes: Dahmann utiliza la perspectiva
del SdS de Interés [14], Sage y Cuppan abordan los
impulsores organizacionales a nivel de los SC [21] y
Fendali et al. utilizan la perspectiva del liderazgo de los
SdS [23]. Los desafios mencionados se resumen en las
columnas 1 a 3 de la Tabla 2. La columna 4 presenta un
resumen, sobre el desafio clave derivado de los puntos
en comun entre los tres trabajos.

Los Sistemas de Sistemas tienden a...

Tener un conjunto claro de partes interesadas.

Tener multiples niveles de partes interesadas con
intereses mixtos y, posiblemente, contrapuestos.

Tener objetivos y propdsitos claros.

Tener objetivos y propdsitos multiples vy,
posiblemente, contradictorios.

Tener una estructura de gestion clara
y responsabilidades claras.

Tener una estructura de gestion dispar,
sin una rendicion de cuentas clara.

Tener prioridades operativas claras, con mecanismos de
escalamiento para resolver los conflictos entre prioridades.

Tener prioridades operativas multiples y a veces
diferentes, sin rutas de escalamiento claras para
resolver los conflictos entre prioridades.

Tener un Unico ciclo de vida.

Tener multiples ciclos de vida, con elementos
que se implementan de forma asincrona.

Tener un propietario claro, con la capacidad de
mover recursos entre diferentes elementos.

Tener multiples propietarios que toman
decisiones individuales sobre los recursos.

Tabla 1. Comparacion de la evolucién de los Sistemas con la evolucion de los Sistemas de Sistemas [2].



Fendali, et al. [23]

Dualidad de impulsores. Los SC
mantienen una identidad propia fuera
del SdS, persiguiendo sus propias
misiones. Como resultado, el SdS
estard expuesto a influencias que no
ocurrifan si éste se gestionara de
forma central. Lo que sea favorable a
nivel local para los equipos y personas
relacionados con los SC, impulsara sus
tareas.

Dahmann [14]

Autoridades del SdS. Cada SC tiene
su propio responsable a nivel local,
con sus partes interesadas, usuarios,
procesos de negocio y enfoques
de desarrollo. Como resultado, la
estructura organizativa asumida por
la Ingenieria de Sistemas tradicional,
con una Unica autoridad responsable
de todo el Sistema, esté ausente en la
mayoria de los SdS.

Sage and Cuppan [21]

Las jerarquias gemelas son
necesarias y Utiles. En la evolucion
de los SdS, el rol, y no la jerarquia
organizacional tradicional, dicta quién
es el responsable. Es necesario
establecer alianzas entre expertos, y
las jerarquias de tareas asociadas a la
evolucion del SAS deben distinguirse
de las jerarquias organizacionales de
los SC.

Resumen de los desafios

Se debe desarrollar una estrategia para
conectar y promover los resultados
evolutivos a nivel de SdS en todos
los equipos de los SC. Esto se realiza
mediante tareas asociadas al rol, no a
la estructura organizativa. Esto anade
complejidad a la gestién, tanto de los
SC como del SdS. Es posible que no
exista una entidad con la autoridad
suficiente para definir y gestionar esta
estrategia.

Un entorno gerencial fragmentado.
Sumado a la independencia de los SC,
crea barreras para los SC responsables
de las tareas de evolucién del SdS,

lo que resulta en desincentivos
interorganizacionales, econémicos y
sociotécnicos.

Autoridades del SdS vy liderazgo. La
evolucion en un entorno entre mdltiples
organizaciones supone un desafio
para el liderazgo. La falta de control
estructurado, normalmente presente
en los SC, requiere alternativas para
proporcionar coherencia y direccion,
como pueden ser la influencia y los
incentivos.

La autoridad del SdS debe obtenerse
mediante el consentimiento de
los desarrolladores de los SC. El
liderazgo en el SAS debe entender que
este consentimiento no se basa en la
autoridad, sino en el interés compartido
de abordar las necesidades del SdS.

Se debe crear un entorno de interés
compartido hacia la obtencién de
resultados a nivel del SdS por lideres
que pueden no ostentar autoridad
en los SC. Este liderazgo entre
organizaciones debe estar claramente
definido y las personas deben estar
incentivadas a participar en los
resultados a nivel de SdS.

Visibilidad holistica limitada o nula.
Las barreras sociotécnicas entre los
equipos de los SC crean situaciones
en las que ni los roles a nivel de SdS
ni los de los propios SC pueden asumir
una visibilidad completa, oportuna y
permanente de todos los aspectos
relacionados con el SdS o su entorno
completo.

Pruebas, Validacion y Aprendizaje.
Los SC, desafian la realizacién de
pruebas al conjunto del SdS. Se
requiere una comprension clara de las
expectativas y las medidas esperadas
a nivel de SdS, con autoridad y
financiacién, o puede resultar muy
dificil evaluar el nivel de rendimiento
del SAS. Los ciclos de cambio de los
SC pueden ser asincronos. Realizar
pruebas al conjunto del SdS con
cada cambio en cada SC resultaria
prohibitivo. Esto suele resultar en un
proceso de aprendizaje.

Lo que es bueno para mi debe
ser bueno para la organizacion.
A las personas que trabajan con
las capacidades de los SC vy del
SdS se les debe permitir aprender y
mejorar mas alla de los limites de sus
responsabilidades en los SC. Esto
genera lealtad hacia los resultados del
Sds.

Las oportunidades de colaboracién
entre los equipos desarrolladores
de los SC vy las personas deben ser
creadas explicitamente por los lideres
con responsabilidades en el SdS,
para que las preocupaciones y los
resultados a nivel de SdS sean visibles
en todos los equipos de los SC. Esto
representa un desafio de comunicacion
entre multiples organizaciones.

Control holistico limitado o nulo.
Ninguna de las partes, ni siquiera
las elegidas para gestionar las
consideraciones a nivel del SdS,
puede asumir un control general o
directo sobre todos los SC, ni sobre sus
procesos de evolucion. El liderazgo a
nivel de SdS solo puede negociar con
ellos, no controlarlos.

Perspectivas de los Sistemas
Constituyentes. Alguna autoridad
debe abordar técnicamente los
problemas que surgen del hecho de
que los SC identificados para el SdS
pueden tener sus limitaciones en lo
que se refiere a su capacidad para
apoyarlo.

Gestion de espacios vacios. Los
equipos y las personas de los SC viven
dentro de dos circulos concéntricos
de responsabilidad: el  circulo
interno representa el nucleo de su
responsabilidad y, el externo, el limite
de su autoridad. La zona intermedia es
el &rea discreta, donde se desarrollan
las capacidades del SdS.

Las responsabilidades y la rendicion
de cuentas del SAS deben negociarse
formalmente en contratos a nivel de
SC o, informalmente, en modelos de
negocio compartidos. Las relaciones
negociadas, tanto formales como
informales, pueden ser muy complejas,
especialmente  si no existe una
autoridad central en el SdS.

Mayor potencial de incompatibilidad
y conflictos. Donde un responsable
de un SC ve un SdS en particular,
un responsable de otro SC podria
ver el SdS de forma diferente o no
ver ninguno. Esta disparidad puede
deberse a una simple falta de
visibilidad o a determinados sesgos.
Es dificil introducir cambios evolutivos
sin generar inconsistencias.

Capacidades y requisitos. Las
necesidades de un SdS evolucionan
independientemente de las
necesidades individuales de los
SC, lo que a menudo exige que los
SC asuman nuevos requisitos o se
reemplacen unos SC participantes
por otros SC participantes. Estas
relaciones  deben  documentarse
formalmente mediante  estandares,
requisitos, etc. Es posible que no todos
estos se conozcan de antemano.

Responsabilidades de los equipos
de los SC. Los desarrolladores de
los SC deben “firmar su trabajo” o,
lo que es lo mismo, rendir cuentas
formalmente de sus responsabilidades
para finalizar el trabajo que es
necesario hacer para el SdS. Esto
debe comunicarse a otros equipos de
SC para gestionar las inconsistencias.

En la practica, debe existr una
estructura de rendicién de cuentas
a nivel de SdS para supervisar (si
no gobernar) las responsabilidades
individuales de los SC y crear una
comunicacién  documentada  de
los acuerdos. Esto puede no estar
presente en el desarrollo inicial de
un SdS, pero debe evolucionar a
medida que la estabilidad del SdS se
normaliza. Esto suele ocurrir cuando
se transfieren los SC a una autoridad
comun del SdS.

Tabla 2. Desafios en la evolucion de los Sistemas de Sistemas.




4. METQDOS PARA GUIAR LA
EVOLUCION DE LOS SISTEMAS DE
SISTEMAS

Enelcasodelos sistemas deingenieria, existe cierta
autoridad que impulsa los objetivos emergentes del
SdS, asf como un conjunto de partes interesadas
con responsabilidades orientadas a las tareas,
tanto a nivel de los SC como del SdS, para crear,
gestionar y mantener el SdS en sus estados de
evolucion. Con los SdS, las autoridades tienden a
evolucionar a lo largo del ciclo de vida, pero los
responsables de las tareas tienden a persistir. El
Modelo de Ondas (representado en la Figura 1)
considera esto como un proceso de Ingenieria de
Sistemas, en el que se puede realizar un analisis
y una planificacién intencionados del siguiente
estado de evolucion. El modelo de gestion de la
transicion lo considera un proceso de innovacion,
en el que estos estados de evolucién deben guiarse,
pero no pueden planificarse discretamente. En la
practica, ambos modelos son relevantes. En base
a los desafios resumidos en la Tabla 1, el analisis
del siguiente estado de evolucion debe reflejar no
solo como ocurrirda esta evolucion, sino también
quién la habilitaréd y creara los cambios necesarios.

4.1. Organizacion para la evolucion de los
Sistemas de Sistemas

El modelo RACI [26] es un marco organizativo Util
para la claridad de los acuerdos en la evolucion
de los SdS y puede utilizarse para clasificar donde
se puede aplicar con mayor eficacia el liderazgo
en los SdS. El acrénimo RACI se refiere (en inglés)
a “Responsible® , Accountable* , Consulted® , and
Informed®”. En consonancia con Sage y Cuppan,
la evolucion de los SdS se produce, en realidad, a
partir de individuos o0 equipos que pertenecen a la
categoria “Responsible” (aquellos que completan
las tareas necesarias para la evolucion de los SdS),
no a la categoria “Accountable” (la autoridad o la
persona responsable Ultima de los resultados del
SdS). Ademas, en algunos SdS, no existe una unica
autoridad responsable. Pertenecen a la categoria
“Consulted” aquellos cuyas opiniones se solicitan

3. Responsable (ejecutor): quien realiza el trabajo o ejecuta la tarea.

4. Responsable ultimo (autoridad): quien asume la responsabilidad final de que
la tarea se haga correctamente.

5. Consultado: personas que deben ser consultadas antes o durante la
ejecucion. Suelen ser expertos o partes interesadas.

6. Informados: Personas que deben ser informadas del progreso o los
resultados, pero no participan activamente.

para facilitar la evolucién, a menudo expertos en la materia, con
quienes los ‘responsables”y la “autoridad” deben mantener una
comunicacion bidireccional. Este proceso de colaboracion debe
facilitarse entre las partes interesadas, responsables y autoridades
de los SC. Finalmente, pertenecen a la categoria “Informed”
aquellos que necesitan mantenerse al dia sobre la evolucion del
SdS, en particular sobre la finalizacion de las tareas. Se podria
considerar esta labor de informacién como una forma para que los
detalles del estado actualizado del SdS se transfieran a todos los
SC. Esto ultimo puede resultar especialmente dificil en un SdS, ya
que los SC individuales pueden tener razones competitivas para
proteger los detalles de su estado real [25].

Aplicando el modelo RACI a los desafios resumidos de la Tabla 2,
podemos sugerir cambios en las practicas de la Tabla 3:

Cambios en la practica de

HEEIITEN GlE G la Evolucion de los SdS

Es posible que no exista una autoridad
central para dirigir la evolucion del SdS.

Se debe desarrollar una estrategia Habra uno o mas lideres responsables

para conectar y promover los
resultados evolutivos a nivel del
SdS en todos los equipos de
los SC. Esto se realiza mediante
tareas asociadas al rol, no a la
estructura  organizativa.  Esto
aflade complejidad a la gestion,
tanto de los SC, como a la del
propio SdS. Es posible que no
exista una entidad con autoridad
suficiente para definir y gestionar
esta estrategia.

de los resultados del SdS, que puedan
tener distintos niveles de control o
influencia sobre las tareas a ejecutar
a nivel de los SC que conduciréan a
dicha evolucién. Las estrategias para
crear y mantener las capacidades y los
resultados del SdS evolucionaran con la
propia evolucién del SdS, y los lideres
responsables pueden evolucionar con
ellas. La direccion de la evolucion
del SdS debe estar basada en una
estrategia. Rouse lo define como un
proceso de transformacién empresarial
[26].

Se debe crear un entorno de
interés compartido para obtener
los resultados a nivel del SdS
por lideres que no ostenten
autoridad en los SC. Este
liderazgo entre organizaciones
debe estar claramente definido
y las personas deben estar
incentivadas a participar en los
resultados a nivel del SdS.

El SAS debe construirse sobre intereses
o preocupaciones compartidas.
Una parte interesada con una
posicion de liderazgo debe dedicar
esfuerzos a establecer y mantener
un interés compartido. Los lideres
deben identificar intereses comunes
viables entre los equipos de los SC y
comunicarlos a un conjunto amplio
y, posiblemente, remoto, de equipos
responsables. Esto se corresponde
con la heuristica n°® 2 de Fendali et al.
[23].




Resumen del desafio

Las oportunidades de
colaboracion entre los equipos de
los SC y las personas se deben
crear explicitamente por los
lideres con responsabilidades o
autoridad en el SdS, para que las
preocupaciones y los resultados
a nivel de SdS sean visibles en
todos los equipos de los SC. Este
es un desafio de comunicacion
entre multiples organizaciones.

Cambios en la practica de

la Evolucion de los SdS

Una persona con una posicion
de liderazgo en el SdS, ya sea
responsable o con autoridad, debe
crear un entorno que facilite el
establecimiento de relaciones a nivel
de los SC, donde los responsables
de las tareas puedan colaborar
y desarrollar interdependencia
en sus responsabilidades. Esta
interdependencia sirve para distribuir
el poder entre los SC y debe ser un
proceso activo durante la actualizacion
o0 evolucién de las capacidades del
SdS. Esto incluye la colaboracion entre
los “consultados” en nombre de los SC
y mantener “informadas” a las demas
partes interesadas.

Las responsabilidades 'y la
rendicién de cuentas del SdS
deben negociarse formalmente
en contratos a nivel de SC o,
informalmente, en modelos
de negocio compartidos. Las
relaciones negociadas, tanto
formales como informales,
pueden ser muy complejas,
especialmente si no existe una
autoridad central en el SdS.

Los intereses compartidos  son
necesarios, pero insuficientes, para
el éxito en las tareas necesarias
para la evolucién del SAS cuando las
prioridades de los SC interfieren con
las responsabilidades de los propios
SC para con el SdS. Los incentivos
para desarrollar el trabajo a nivel del
SdS deben aplicarse y plasmarse en
acuerdos documentados, negociados
entre los SC, ya sean contratos
formales u otras relaciones comerciales
més indirectas. Estos incentivos
pueden ser econémicos, basados en la
colaboracion, definidos en las politicas,
etc. [23]

En la practica, debe existir una
estructura responsable a nivel
de SdS para supervisar (si no
gobernar) las responsabilidades
individuales de los SC y crear una
comunicacion documentada de
los acuerdos. Esto puede no estar
presente en el desarrollo inicial
del SdS, pero debe evolucionar
a medida que se normaliza la
estabilidad del SdS. Esto suele
ocurrir al transferirse los SC a una
autoridad comun del SdS.

Esta es la practica mas dificil de
definir, ya que existen muchas formas
de generar la ‘“responsabilidad”
relacionada con las capacidades y los
resultados del SdS. La maés sencilla
es adoptar un enfoque mas directo,
utilizando contratos explicitos con los
SC para los requisitos del SdS. El riesgo
de este enfoque radica en que estos
contratos son dificiles de modificar a
medida que surgen las capacidades
del SdS y se aprende su valor, lo
que sugiere que también deberian
evolucionar y ser flexibles en las
primeras etapas del SdS. La tendencia
en los SdS comerciales es que la
organizacion que obtiene el mayor
valor del SdS aumente gradualmente
su autoridad colocando a distintos SC
bajo su autoridad, a menudo mediante
fusiones y adquisiciones. Este es
un proceso mas evolutivo. También
existe la oportunidad de aprovechar
los efectos de red, que a menudo se
forman en torno a politicas, estandares
o0 intereses econdémicos comunes
(como las regulaciones) [23].

Tabla 3. Desafios de la evolucion del Sistema de Sistemas
y cambios en la practica de su evolucion.

La Tabla 3 enfatiza que, al planificar la evolucion del
SdS, el andlisis de las relaciones entre las partes
interesadas en el SdS suele ser mas importante
que las relaciones entre las capacidades del SdS.
Las formas para desarrollar estas relaciones entre
las partes interesadas no estan bien cubiertas en
la literatura existente sobre el SdS, pero pueden
derivarse de la literatura sobre los Sistemas de
Innovacion y los sistemas empresariales. Los lideres
del SdS son responsables ultimos (“accountables”)
de la evolucion del SdS, pero soélo en algunas
ocasiones tienen la autoridad para implementar los
cambios necesarios. Resumiendo la Tabla 3 desde
una perspectiva de liderazgo, los lideres del SdS
deben esforzarse por:

A

Definir y comunicar estrategias para la evolucion
del SdS.

Definir 'y crear areas de accion de interés
compartido entre los distintos equipos de los SC.

Crear un entorno donde se puedan establecer
relaciones a nivel de los SC y donde los
responsables de ejecutar las tareas puedan
colaborar entre ellos.

Definir y aplicar incentivos para el trabajo a nivel
del SdS y negociarlos para incorporarlos en
acuerdos entre los SC.

Desarrollar modelos de negocio y relaciones que
responsabilicen a los SC de los resultados a nivel
del SdS.

alto nivel, estos cambios en las préacticas

relacionadas con la evolucién de los SdS implican
que quienes son responsables de las tareas:

Conocen la estructura del SdS y el contexto
asociado o los impulsores externos, asi como las
estrategias para su evolucion.

Conocen a las principales partes interesadas,
al menos entre los equipos a nivel de SC donde
existen interdependencias, con quienes podrian
compartir intereses.

Conocen suficientemente a las partes interesadas
a nivel del SdS, a las que se debe consultar y
mantener informadas.

Responden a los objetivos y estrategias de
cambio a nivel del SdS con tareas de trabajo
definidas que se negocian en acuerdos.

Aceptan la responsabilidad de la implementacion
(“firman su trabajo”).




Generalmente, para aquellos que son “responsables”,
estos intereses y preocupaciones son de tipo técnico. Los
“responsables Ultimos” (aquellos que rinden cuentas, incluso
si carecen de autoridad) deben preocuparse por el SdS
como una empresa con objetivos técnicos, comerciales
y de mision. Estos Ultimos incluyen aspectos de caracter
sociotécnico. Quienes son “consultados” desempefian un
papel importante en la generacién de conocimiento en todas
las dimensiones sociotécnicas del SdS.

4.2. Preparando Ia evolucion de Sistemas de
Sistemas

El valor del Modelo de Ondas, al menos como estrategia,
reside en que define el “Andlisis del SdS” como un
proceso activo y continuo a nivel del SdS. Basandonos
en el marco |-SoS y en investigaciones adicionales sobre
transformacién empresarial [26], recomendamos a quienes
son responsables Ultimos (“accountables”) de los objetivos
de cambio a nivel del SdS, que realicen andlisis periddicos
de la evolucion del SAS en cuatro dimensiones: Definicion
del SdS, Actores de SdS, Objetivos de cambio del SdS e
Implementacion del SAS.

1. Definicion del SdS: al analizar las rutas de evolucion
de un SdS, se debe comenzar por definir claramente el
estado actual del SAS de Interés, incluido el contexto (o
entorno actual), que constituye el contexto sociotécnico
en el que opera el SdS. Téngase en cuenta que en la
Figura 3 esto incluye las necesidades de las partes
interesadas que el SdS satisface, el conjunto actual de
activos que utiliza (no solamente un listado de SC, sino
también los detalles de cémo cada uno contribuye al
SdS) y los habilitadores y las barreras para el cambio
del SAS (un aspecto muy importante, que a menudo se
descuida).

2. Actores del SdS: Los responsables ultimos
(“accountables”) de los objetivos de cambio del SdS
deben definir todos los actores en cada capa de SC/SdS
y “lo que aportan”: sus modelos de negocio, recursos,
redes, instituciones, etc. Esto también debe incluir
el conocimiento, si estd disponible, sobre qué otros
programas estan impulsando el cambio a nivel de los SC.

3. Objetivos de cambio del SdS: Este anédlisis debe
reflejar el estado final deseado de la evolucion del SAS
en términos de nuevas capacidades, quién las utilizara 'y
cual es la prioridad de cada una. El objetivo es identificar
las principales medidas de rendimiento del SdS actual,
las medidas de rendimiento de la evolucién deseada y
quién seria el encargado de lograrlas.

4. Implementacion del SdS: La dimension de la
“implementacion” sirve para construir un modelo en
todas las otras dimensiones o aspectos, considerando
los nuevos resultados (u objetivos) del SdS vy las
interacciones que los generan. Es probable que el estado
final deseado no se alcance en un unico paso, por lo
que dividirlo en periodos de transicion puede facilitar el
proceso de planificaciéon para la evolucion. La dimensiéon
de la implementacién debe incluir las estimaciones
del plazo y del coste, asi como la procedencia de los
recursos necesarios. Cabe destacar que, en la Figura
3, lo anterior se denominan “intervenciones” en el SdS
actual, y la dimension de la implementacion debe utilizar
los recursos del Sistema de Innovacion para generar los
cambios deseados en el SdS.

Por lo general, no es posible predecir exactamente qué es
lo que emerge, pero se pueden observar las tendencias del
cambio y los eventos que estan precipitando dicho cambio
tales como las sefiales de cémo nuevas capacidades
emergentes deberian ocurrir en el SAS. Por ejemplo, ;qué
emerge en el contexto del SAS relacionado con los vehiculos
auténomos, independientemente de los vehiculos como
sistemas? En uno de los casos de negocio de Waymo, esta
“emergencia” esunnuevotipo de servicio de taxi que operasin
taxistas. 4Cudles son los SC independientes que conforman
un servicio de taxi autonomo? ;Cudles son sus costes
relativos, rendimiento, disponibilidad, interfaces de usuario,
etc.? ;Quiénes son las organizaciones independientes que
contribuyen a este SdS? ; Coémo ha evolucionado?

Para planificar la evolucion del SdS, los lideres responsables
ultimos (“accountables”) de este deben evaluar [27]:

e ;Cual es el estado actual del SAdS? (“SdS de Interés”,
segun la Figura 3).

e ;Cuales son las nuevas capacidades deseadas del SAS?
(La Figura 3 las describe como “intervenciones”).

e ;Cual es la prioridad de cada capacidad deseada?

e ;De qué recursos se puede disponer? (estos son los
recursos del Sistema de Innovacion).

e ;Cuando se desea introducir estas capacidades?
e ;Cual seré el modelo de negocio resultante?

El marco de andlisis deseado, que captura todas las
intenciones de las partes interesadas, representaria
entonces a todos los componentes de los SdS relacionados,
distinguidos por estrato social y mediante un modelo de
interrelacion que considera los habilitadores y las barreras,
actores, interacciones y resultados de la evolucion deseada
del SdS. Este modelo de interrelacion puede mapearse y
visualizarse como una herramienta para lograr el consenso



entre las partes interesadas en la estructura del SdS y los objetivos de
rendimiento y para modelizar computacionalmente el sistema [29, 30].
En la siguiente seccion, se presentan dos marcos de herramientas
cualitativas. Ambas son herramientas holisticas. Como sefiala Abbot
[10]: «Un Sistema de Sistemas se entiende mejor no como una jerarquia
de sistemas que lo componen, sino como un entorno dentro del cual
operan otros sistemas, y que puede permitir la incorporaciéon de nuevos
sistemas que se basen en los sistemas ya existentes. Ademas, para
comprender plenamente un Sistema de Sistemas, no solo debe verse
como un entorno para otros sistemas, sino que debe entenderse en
términos del entorno mas amplio en el que él 'y sus sistemas participantes
coexisten. En otras palabras, una perspectiva de Sistema de Sistemas
requiere mirar hacia afuera, desde el Sistema, en lugar de hacia adentro,
hacia sus componentes jerarquicos».

4.3. Dos herramientas para analizar las rutas de evolucion de
los Sistemas de Sistemas

Volviendo al Modelo de los Tres Sistemas (ver Figura 3), la mayoria de
los analisis de sistemas separan o evitan por completo la complejidad de
estos tres sistemas al disefiar una “intervencion” o evaluar la viabilidad
de un proyecto. Contar con un conjunto de herramientas que respalde un
enfoque de SdS, teniendo en cuenta los tres sistemas para un analisis
integrado, proporciona un enfoque novedoso en el campo de la Ingenieria
de Sistemas y los sistemas adaptativos complejos. Un conjunto de
herramientas disefiado para considerar estos tres sistemas en su totalidad
proporciona un analisis de las interacciones, relaciones y evolucion entre
ellos y dentro de ellos, ofreciendo una perspectiva privilegiada para
evaluar el potencial impacto impulsado por la innovacion [8].
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El andlisis de los SdS representa un
desafio para el pensamiento sistémico. Las
herramientas, al menos inicialmente, son
cualitativas y estan disefiadas para fomentar el
pensamiento holistico sobre los tres sistemas
en juego. En el analisis tradicional de sistemas
sociales, se nos anima a ver a los SdS en tres
niveles: macro (social, institucional), meso
(grupos, organizaciones) y micro (individuos).
Paralelamente, los SdS deben observarse
como un sistema empresarial multinivel, con
cuatro fenémenos estratificados: capa social,
capa institucional/fecondmica, capa fisica/
de procesoy capa humana [29]. La Figura 5
muestra el valor de este tipo de analisis, tanto
en la planificacion del Modelo de Ondas de
los SAS, como en la planificacion de la gestion
de la transicion, que sigue un conjunto similar
de cambios estratificados. La implementacion
de la evolucion de los SdS se da en las capas
humana vy fisica, mientras que la planificacion
y la ejecucién son procesos sociotécnicos
y socioecondmicos de las instituciones que
participan en el SdS. La visién multicapa
apoya directamente el anélisis, tanto “top-
down” como “bottom-up”, de los fenédmenos
que impulsan la evolucion del SdS, en
particular los aspectos humanos para una
eficaz rendicién de cuentas (“Accountability”)
en los SdS.
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Figura 5. Fendmenos multicapa en la evolucion de los Sistemas de Sistemas.




Con esto en mente, se presentan dos herramientas de
pensamiento sistémico que, juntas, ayudan al anélisis
del SdS: la “herramienta de andlisis del contexto” y la
“herramienta multinivel de planificacion de la evolucion de
los SdS”.

La herramienta de analisis del contexto en la Tabla 4 [30]
puede utilizarse para organizar la informacion esencial que
refleje los resultados deseados de la evolucion de los SdS,
los actores e instituciones que lideraran (o se opondran) a la
evolucion, las actividades que realizan y como interactuaran
para influir en la evolucion y cuéles son los factores
habilitadores y las barreras del proceso de evoluciéon. Cada
uno de estos factores se organiza en los cuatro fenémenos
multicapa de la Figura 5 (social, econdmico. fisico y humano).
El valor de esta herramienta reside en institucionalizar la
reflexion sobre la naturaleza multicapa de los SdS y la
importancia de analizar los factores habilitadores vy las
barreras del cambio.
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Tabla 4.

Herramienta de andlisis del contexto [29].



El valor adicional de la herramienta de analisis del contexto
reside en la recopilaciéon holistica de los factores que
contribuyen a la evolucién del SdS. Puede servir como
una base de datos continua de informacion Util para la
planificacion evolutiva del SdS. Puede capturar perspectivas
importantes, como los intereses compartidos (como
habilitadores) y las relaciones comerciales (como flujos),
de una forma sencilla de usar y mantener. Para utilizar esta
herramienta, se recomienda seguir los siguientes pasos:

1. Los resultados (“outcomes” del SdS representan
generadores de valor para las partes interesadas
del sistema, derivados de las nuevas capacidades
deseadas para el SdS. Se comienza con la columna de
“Resultados” y se enumeran los resultados esperados de
la evolucion del SAS en cada nivel. Esto debe centrarse
en las nuevas capacidades deseadas del SAS y los SC
apropiados, asi como en su valor econdmico en la fila de
las “Instituciones y Economia”. En la fila inmediatamente
superior se presentan 10s nuevos resultados esperados
en el “Dominio Social”. En las filas inferiores se presentan
los resultados a nivel de “Procesos” y de “Personas”, que
describen la evolucion del SdS.

2. Se revisan y registran a las partes interesadas que
apoyarian (0 se opondrian) a estos resultados como
“Actores” y los “Habilitadores (o Barreras)” para la
evolucion del SdS. Estos incluirian a las partes interesadas
responsables, las autoridades con responsabilidad
ultima, las partes consultadas o, simplemente, las partes
informadas.

3. Finalmente, se identifican las “Interacciones” entre las
partesinteresadasy lo que aportan (tecnologias, recursos,
etc.), asi como las “Actividades” necesarias para lograr
la evolucion deseada del SdS. Esta columna analiza los
procesos, las actividades y los comportamientos. Es
necesario centrarse en las afirmaciones que describen
las transformaciones que ocurren entre las entidades
del sistema. Por ejemplo, la fabricacién de sensores de
menor coste y la simulacion de millones de kilémetros de
conduccioén representan dos fendmenos que contribuyen
a la comercializacion de los vehiculos autdnomos. El
primero es un proceso y, el segundo, un conjunto de
actividades. La lluvia de ideas y la consulta con expertos
contribuyen a este paso.

Normalmente, se requieren varios “talleres” con las partes
interesadas para completar esta tabla-herramienta. Estas son
buenas oportunidades para reunir a las partes interesadas a
nivel de servicio al cliente y generar un interés comun en
torno a la evolucion del SAS. Se debe mantener esta tabla a
un nivel resumido, ya que esta disefiada como herramienta
de comunicacion. Se actualizaréd periddicamente y, segun
sea necesario, para planificar las estrategias de evolucion
del SdS.

El propdsito de esta herramienta radica en la importancia
de su uso. Su objetivo es facilitar la planificacion integral
de la evolucion del SdS, considerando todos los aspectos
del Modelo de los Tres Sistemas y la naturaleza multicapa
sociotécnica y socioeconémica de las grandes empresas.
Incluso si no utiliza la herramienta activamente, se debe
considerar la Tabla 4 como una guia util para todos los
fendmenos que impulsan la evolucion de los SdS.

La herramienta multinivel de planificacion de la evolucion
de los SdS, presentada en la Tabla 5, es una herramienta
fundamental de planificacion holistica para la evolucion de
los SdS. Fue desarrollada originalmente para visualizar los
detalles de los procesos de gestion de la transicion [31].

La herramienta integra la informacion principal para la toma
de decisiones de todos los aspectos del analisis de los SAS
en un unico marco, que permite al equipo visualizar las rutas
de transicion viables para el conjunto del SAS desde el nivel
inferior representado por las organizaciones y sistemas
de los SC. Estas rutas se basan en los cambios deseados
dentro del espacio del problemay el potencial de innovacion
en el contexto de interés. La mitad superior de la tabla
describe el contexto de la evolucidon del SAS en términos
de tendencias, eventos y sefiales de cambio a nivel macro.
La mitad inferior define la evoluciéon del SAS en términos de
posibles innovaciones, habilitadores y barreras de cambio
relevantes, descritos al nivel de SC del SdS.

Al igual que ocurre con la herramienta de andlisis del
contexto, el uso de la Tabla 5 comienza identificando las
nuevas capacidades deseadas del SdS en la columna de
la derecha. Este andlisis se centra menos en el contexto
general del Modelo de los Tres Sistemas'y mas en las nuevas
capacidades deseadas (y prioridades) especificas de la
evolucion del SdS.




Estado Actual

Se enumeran todos
los eventos pasados
que presentaron
oportunidades para
la evolucion del SdS.

Senales de
Cambio

¢ Qué acontecimientos
indican que el SdS
debe cambiar?

Periodo de lteracion

Se describe el plan para la implementacion
de estos cambios y como se evaluaran.

Estado final
deseado

Se proporciona una
narrativa de como
se introduciran estas

capacidades del SdS y
qué impacto tendran.

¢ Qué resultados ofrece
el SdS, y a quién?
¢ Qué cambios
anivel de SC se
estan desarrollando
o contemplando
actualmente?

Se enumeran
las politicas,
tecnologias, procesos,
organizaciones, etc.
habilitadores de la
tabla de Andlisis
de Contexto.

Se enumeran las
posibles barreras
actuales para la
evolucion de la tabla de
Andlisis de Contexto.

¢Cuéles son las

tendencias actuales
que indican que se

necesitan nuevas

capacidades del SdS, o
que se estan convirtiendo

en oportunidades

para su evoluciéon?

¢Cudles son las
tendencias actuales
que indican cambios
en un habilitador o
barrera del SAS? Nuevas
regulaciones, panorama
econémico, panorama
de amenazas, cambios
en las politicas, etc

Se describe como integrara, probara,
implementara y mediré la adopcioén por parte
de los usuarios de la evolucién planificada.

Cambios esperados
en politicas,
tecnologias, procesos,
organizaciones, etc.
habilitadoras, de
la tabla de Andlisis
de Contexto.

Durante la fase
de transicion,
¢se identificaron
habilitadores

adicionales o
barreras que hubiera
que gestionar?

Cambios esperados
en las barreras
potenciales a la
evolucion, de la
tabla de Anélisis

de Contexto.

¢, Qué nuevos resultados
deberia proporcionar el
SdS? ;Cuales son las
nuevas capacidades
deseadas? ;Qué
SC deben afiadirse,
eliminarse o modificarse?
¢, Cémo priorizaria
estas capacidades?

¢ Qué cambios en las
politicas, tecnologias,
procesos, organizaciones,
etc. habilitadoras son
necesarios para alcanzar el
estado deseado (de la tabla
de Andlisis de contexto)?

;Qué barreras deben
superarse para alcanzar
el estado deseado?
(de la tabla de Anélisis
de Contexto).

Se describen en detalle
las organizaciones
actuales a nivel de SdS
y SC, asi como otras
en el contexto de uso,
con descripciones
de su importancia

Se describen en detalle
los actores/partes
interesadas actuales
anivel de SdSy de
SC y lo que se sabe
sobre su trabajo

¢Cuéles son los nuevos
conceptos de uso
operativo que el SAS
podria ofrecer y quién
podria proporcionarlos?

¢Qué nuevas
organizaciones a
nivel de SAdSy de
SC participaran?
¢Quiénes participaran
en el concepto de

uso operativo? ;Como se mide

el éxito de la

transicion a las
nuevas capacidades
deseadas para

¢Qué programas (a el SdS?

nivel de cambio en los

SC) o qué programas

para producir nuevos
SC se integraran
en este periodo?

¢Cudles son los
nuevos casos de uso
para las capacidades
deseadas y quién podra
proporcionarlas?

+Qué programas (a nivel
de cambio en los SC)
0 qué programas para
producir nuevos SC
se deberian planificar,
integrar e implementar
en este estado final?

Tabla 5. Herramienta multinivel de planificacion de la evolucion de los Sistemas de Sistemas [32].



Las nuevas capacidades deseadas en la evolucion del
SdS (y su prioridad) se describen mejor, inicialmente, como
una narrativa que captura un “evento” que implementa las
nuevas capacidades para la comunidad usuaria y el impacto
que estos cambios tendran en dicha capacidad. Esta es la
perspectiva “macro” de los resultados esperados para el
SdS. Esta narrativa, basada en eventos, esté respaldada por
las tendencias a nivel del SAS y de los SC que la impulsan.

Cada periodo evolutivo de un SdS comienza con un
estado actual, pasa por un periodo de iteracién donde las
nuevas capacidades “resurgen” (a menudo hay mdultiples
iteraciones) y alcanzan el estado final deseado. Estas
iteraciones proporcionaran informacion sobre las rutas
evolutivas del SdS y ayudaran a organizar la implementacion
real de las nuevas capacidades. Estas deben describirse,
primeramente, a nivel (macro) en el SdS. Habra multiples
iteraciones (o “transiciones”) en la evolucién del SdS, aunque
la tabla sdélo representa una, por limitaciones de espacio.

Comenzando por la parte inferior de la tabla, se enumeran
los “Programas” y los “Actores” del cambio al nivel de los
SC en su “Estado actual”, en el “Periodo de lteracion” y en
el “Estado final deseado”. A continuacion, subiendo una fila,
se indican las “Instituciones u Organizaciones” involucradas
y las autoridades y modelos de negocio representativos que
respaldarian el cambio a nivel del SdS. Un aspecto unico
de esta tabla son las dos filas siguientes, que capturan los
“Habilitadores” y las “Barreras” para el cambio a nivel del
SdS. Dado que los lideres de SdS son responsables ultimos
("accountables”), pero pueden no tener autoridad directa
sobre las actualizaciones de los SC, generalmente solo
pueden habilitar su implementacion o crear barreras para el
cambio a nivel de aquellos SC que pueden tener un impacto
negativo en el rendimiento a nivel de SdS.

4.4. Revision de las capas: Enfoque socioeconomico
de la evolucion de los Sistemas de Sistemas

Al utilizar estas herramientas para realizar analisis del SdS, es
importante aplicar un marco de referencia socioeconémico
en lugar de un marco de referencia técnico. Esto implica, en
ambas herramientas, centrarse en los factores (y las filas)
relacionados con las “Instituciones” y la “Economia”. Si bien
los SdS suelen existir en las categorias “Reconocidos” y
“Colaborativos”, siempre debe haber una organizacion lider
que aproveche el valor econdmico de las capacidades de
los SAS y se convierta en el lider del cambio. Como se indica
en la seccion 2.2, los SdS se desarrollan y evolucionan en
cuatro capas: la capa tecnoldgica, la capa de aplicaciones,
la capa de informaciony la capa de negocio.

Adicionalmente, también se deberia adoptar una
estratificacion socioeconémica de los SdS [32]:

1. El  conjunto de organizaciones e individuos
independientes que funcionan como parte del SdS y
como se ven influenciados. Estos se recogen en la capa
de “Instituciones y Economia” de la herramienta de
analisis del contexto.

2. El entorno de infraestructura, representado por diversos
fundamentos tecnoldgicos, instituciones, regulaciones,
procedimientos y mecanismos a nivel del SdS. Se
encuentra en la capa de “Dominio Social” de la
herramienta de analisis del contexto.

3. Los sistemas de comunicacién y de logistica que
proporcionan los procesos de interaccion de los
componentes  organizacionales del sistema. Se
encuentran en la capa de “Fendmenos Fisicos, Procesos
y Flujos” de la herramienta de anadlisis del contexto.

4. El Sistema de Innovacion. El conjunto de actividades,
cada una localizada en el espacio y en el tiempo,
destinadas a adaptar el ecosistema a los cambios del
entorno externo. Se encuentra en la capa de “Personas y
Activos” de la herramienta de andlisis del contexto.

¢ Qué significa esto para el liderazgo de los SAS y para liderar
la implementacion de la evolucion de SAS?

En primer lugar, la implementaciéon debe comenzar con
las organizaciones involucradas y el valor econdomico
de los cambios. De la Tabla 5, herramienta multinivel de
planificacion de la evolucion de SdS: «Describa en detalle las
organizaciones actuales a nivel de SAS y SC, asf como otras
en el contexto de uso, con descripciones de su importancia».

Segundo paso hacia el Sistema de Innovacion: ;Qué
Programas (a nivel de cambio en los SC), o qué Programas
para producir nuevos SC se integraran en este periodo?
¢ Quién los produce?”. A partir de ahi, el lider debe avanzar
hacia los métodos de liderazgo de la Tabla 3: “;Qué esfuerzo
se debe dedicar para establecer y mantener un interés
comun viable entre los equipos de los SC, y como se lo
comunicara a un conjunto amplio y, posiblemente remoto, de
equipos responsables?”.

En tercer lugar, evaluar o reevaluar los sistemas de
comunicacion y de logistica. Aqui es donde el analisis de
habilitadores y barreras de la Tabla 4 y la Tabla 5 resulta méas
util. Como se indica en la Tabla 3: «Un lider debe crear un
entorno donde se puedan establecer relaciones a nivel de
SC y donde los responsables de las tareas puedan colaborar
y desarrollar interdependencia en sus responsabilidades».

El entorno de infraestructura es una preocupacion
fundamental para el desarrollo de un nuevo SdS, pero es
probable que ésta se mantenga estable en la evolucion
de un SdS en la fase de mantenimiento. Los cambios en el




entorno de infraestructura deben analizarse en las filas de
“Tendencias y Eventos” de la Tabla 5y, si son habilitadores
o barreras para el cambio, deben anotarse en dichas filas.

9. GOMPETENCIAS DE LIDERAZGO
PARA LA GESTION DE LOS SISTEMAS
DE SISTEMAS

Cuando se crea un nuevo SdS, o uno existente experimenta
una evolucion significativa, el éxito dependerd de las
cualidades del liderazgo. EI marco para el liderazgo
en megaproyectos y megasistemas puede aplicarse
eficazmente en el contexto de la evolucion de los SAS [33].
Cuatro capacidades esenciales del liderazgo son:

e Coordinacion entre las diversas partes interesadas, para
lograr resultados compartidos.

e Abordar la complejidad y la incertidumbre del sistema
mediante el aprendizaje.

e Crear flexibilidad en las estrategias evolutivas.

e Gestionar el riesgo relacionado con las capacidades del
SdS.

Las estrategias de gestion tienden a ser mas transaccionales
y se sustentan en procesos transaccionales como el
ciclo “Plan-Do-Check-Act “ (PDCA)’. En los periodos de
estabilidad, gran parte del cambio a nivel del SdS implica
planificar, implementar, verificar los resultados y actuar segun
los hallazgos (Modelo de Ondas). En periodos evolutivos, el

7. Planificar-Hacer-Verificar-Actuar

liderazgo puede describirse como mas transformacional. El
modelo de liderazgo transformacional de Bass defini¢ dos
caracteristicas transaccionales y cuatro transformacionales
que contribuyen a una alta eficacia en el liderazgo [35]. La
Figura 5 muestra cémo estas seis caracteristicas se integran
en un entorno de proyecto.

Mientras que el liderazgo transformacional motiva e inspira
a los seguidores, el liderazgo transaccional se centra
mas en los “intercambios” entre el lider y los seguidores,
en términos de tareas, penalizaciones y recompensas
[35]. Este marco es importante para el liderazgo con una
responsabilidad final del SdS, porque son necesarias
habilidades de liderazgo tanto transaccionales (gestion
de proyectos) como transformacionales (influencia y
seguimiento). Las dos caracteristicas transaccionales estan
mas relacionadas con el modelo PDCA e incluyen: la gestion
por excepcion (gestionar comportamientos desalineados a
nivel de los SC, planificar y llevar a cabo integraciones en
el SdS, estabilizar las relaciones negociadas de SdS); y la
recompensa contingente (fondos, incentivos). Las cuatro
caracteristicas transformacionales son méas motivadoras,
e incluyen: la consideracion individualizada (coaching,
delegacion, oportunidades de formacion), la influencia
idealizada (modelizar comportamientos esperados, utilizar
una comunicacion carismatica), el compromiso inspirador
(ganar compromiso con el trabajoy el SdS, trabajo en equipo),
y la estimulacion intelectual (asegurarse de la necesidad
del cambio, proporcionar una estrategia, construir apoyo
interno, asegurar apoyo externo, proporcionar recursos si es
necesario, institucionalizar los cambios) [35]. Se requieren
aspectos transformacionales del liderazgo para motivar a
los actores responsables de los SC a lograr los resultados
al nivel del SdS, y a desempefiarse mas alla de sus tareas
esperadas de nivel de los SC.

Liderazgo Influencia + Motivacion + Estimulacion + Consideracion
Transformacional Idealizada Inspiraciona Intelectual Individualizada
Gestion por Esfuerzo Mayor motivacion para
Liderazgo Excepcion Esperado lograr resultados
Transaccional v v
Recompensa Rendimiento Rendimiento mas alla de las
Contingente Esperado expectativas

Figura 6. Modelo de liderazgo transformacional de Bass [33].



En todos aquellos casos de estudio analizados por los autores, e Prefieren dedicar tiempo a la gestion del personal, la

los periodos de creacion y de evolucion del SAS contaron con
lideres con una solida formacion técnica en el ambito de interés

alineacion de expectativas y la comunicacion, en lugar
de a los procesos de trabajo.

del SdS, ademas de notable experiencia en la resolucion de

situaciones dificiles en cadenas de suministro complejas. Entre
las habilidades cruciales para los lideres de SdS, segun [36],

se incluyen:

e Son altamente abiertos a nuevas experiencias, auto
disciplinados, participativos, estables y con un alto nivel de

inteligencia emocional.

e Son muy conscientes de su propia capacidad de
aprendizaje.

Aplicando este modelo a los cambios en la préactica en la
evolucion de los SdS de la Tabla 3, podemos caracterizar
las habilidades de liderazgo de aquellos que son
responsables de los resultados a nivel de los SdS:

e Paraellos, la gestion de proyectos sigue siendo importante,
pero en un contexto de cooperaciéon y no solamente con
métodos transaccionales (como suele ser habitual).

Cambios en la practica de

la Evolucion de SdS

Habilidades de liderazgo [33]

Es posible que no exista una autoridad central para
la evolucion de los SdS. Habra uno o mas lideres
responsables de los resultados de los SdS y que
puedan tener distintos niveles de control o influencia
sobre las tareas a nivel de los SC que conducen
a dicha evolucién. Las estrategias para crear y
mantener las capacidades y los resultados de los
SdS evolucionaran con la evolucién de los SdS vy
los lideres responsables Ultimos (“accountables”)
pueden evolucionar con ellas. La direccién de la
evolucion de los SAS debe estar basada en una
estrategia.

Los lideres de SdS demuestran astucia politica: 1a capacidad de mostrar confianza y diplomacia
profesional, a la vez que se relacionan eficazmente con personas de todos los niveles, tanto
internos como externos.

Los lideres de SdS anticipan situaciones futuras: los lideres con visién de futuro pueden
planificar mejor los resultados a largo plazo y adaptarse a entornos de proyectos en constante
evolucion.

Los lideres de SdS aceptan la incertidumbre y la ambigtiedad.
Los lideres de SdS son conscientes de si mismos y automotivados: reevallan continuamente
su propio juicio y decisiones, a la vez que muestran entusiasmo, pasién y un fuerte compromiso

con los objetivos del SdS.

Los lideres de SdS tienen una mentalidad abierta: estan dispuestos a revisar sus planes en
base a nueva informacién para lograr mejores resultados del SdS.

Los lideres de SdS son valientes: estan dispuestos a tomar decisiones dificiles, abordar el bajo
rendimiento y desafiar expectativas o suposiciones poco realistas.

El  SdS debe construirse sobre intereses o
preocupaciones compartidas. Una parte interesada
con una posicion de liderazgo debe dedicar esfuerzos
a establecer y mantener un interés compartido. Los
lideres deben identificar intereses comunes viables
entre los equipos de los SC y comunicarlos a un
conjunto amplio y, posiblemente remoto, de equipos
responsables.

Se necesitan lideres con solidas habilidades técnicas y del dominio en el SdS para generar un
interés compartido.

Los lideres del SAS deben estar dispuestos a aprender junto con las partes interesadas
responsables de los SC.

Los lideres del SAS deben ser fiables y establecer relaciones soélidas entre lider y seguidor, en
linea con los intereses compartidos.

Se requiere pensamiento estratégico para establecer metas realistas y asegurar la alineacion
entre los objetivos del SAS y los de los SC.

Establecimiento de visién/objetivos: una vision clara es crucial para guiar la toma de decisiones
y mantener la alineacion con las partes interesadas.

Los lideres del SdS dominan todos los aspectos de la comunicacion efectiva y la convierten
en un eje central de su trabajo. La comunicacion debe ser a un nivel superior y mas visionario
en el liderazgo del SdS.




Cambios en la practica de

la Evolucion de SdS

Habilidades de liderazgo [33]

Una persona con una posicién de liderazgo en el
SdS, ya sea responsable o autoridad (responsable
Ultimo), debe crear un entorno que facilite el
establecimiento de relaciones a nivel de los SC,
y donde los responsables de tareas puedan
colaborar y desarrollar interdependencia en sus
responsabilidades. Esta interdependencia sirve para
distribuir el poder entre los SC y debe ser un proceso
activo durante la actualizaciéon o evolucion de las
capacidades del SdS. Esto incluye la colaboracion
con las partes interesadas con el rol de “consultados”
en nombre del SC y mantener “informadas” a las
demas partes interesadas.

Los lideres del SdS fomentan una cultura de apertura y comunicacién y estan abiertos a
nuevas ideas y perspectivas.

Los lideres de SdS fomentan culturas de colaboracion en los equipos de los SC.

Los lideres del SAS crean un entorno que demuestra activamente su conviccion de que los
responsables de las tareas actian de buena fe y se esfuerzan al maximo para ayudar al SAS
a alcanzar sus objetivos.

Los lideres de SdS capacitan y asesoran a otros, independientemente de la organizacién de los
SC; ayudan a desarrollar las habilidades de liderazgo de los demas, fomentan la colaboracion
y mejoran la confianza y el rendimiento.

Los lideres de SdS construyen relaciones; crean y mantienen conexiones con las personas
para crear un sentido de equipo.

Los intereses compartidos son necesarios, pero
insuficientes, para tener éxito en las tareas necesarias
para la evolucién de los SAS cuando las prioridades
de los SC interfieren con las responsabilidades
de éste. Los incentivos para el trabajo a nivel de
SdS deben aplicarse y plasmarse en acuerdos
documentados negociados entre los SC, ya sea
mediante contratos formales u otras relaciones
comerciales més indirectas. Estos incentivos pueden
ser econdémicos, basados en la colaboracion,
definidos en las politicas, etc.

Habré conflictos entre las partes interesadas y de prioridad dentro del equipo. Gestionar las
partes interesadas requiere habilidades de negociacién y diplomacia. Los lideres de SdS
deben ser capaces de reunir a las partes interesadas en decisiones criticas a nivel del SdS.

Los SdS son complejos, involucran a una amplia variedad de partes interesadas y requieren
la integracion de multiples disciplinas. Los lideres de SdS ayudan a resolver problemas
complejos. Comprenden que el intercambio y la transferencia de conocimiento dentro y
entre redes sociales es crucial y visualizan activamente el conocimiento para desarrollar un
entendimiento compartido entre las partes interesadas.

Los lideres de SdS crean un entorno que fomenta y prioriza la adquisiciéon de nuevos
conocimientos y habilidades. El aprendizaje es recompensado.

Cuentan con amplia experiencia en la gestiéon de cadenas de suministro complejas en
multiples SC.

Poseen una gran perspicacia empresarial. Saben cuando ser mas directos, utilizando contratos
explicitos con los SC para los requisitos de los SdS. Ademas, crean flexibilidad en los contratos
y las relaciones comerciales que incentivan la resolucién de problemas de integraciéon por
encima de simples factores de coste y plazo.

Aprovechan los efectos de red, utilizando eficazmente politicas, estandares o el interés
econémico comun [22].




6. CONCLUSION

La evolucion de un SdS es un reto de liderazgo que abarca dos tipos de fenémenos: el surgimiento de un nuevo SdS vy el
mantenimiento de uno ya existente. Esto debe considerarse un proceso sociotécnico y socioecondémico, no sélo relacionado
con nuevas capacidades derivadas de un proceso de ingenieria. Se ha hecho hincapié en que el andlisis y la implementacion
de la evolucion de un SdS deben comenzar con las organizaciones involucradas y el valor econémico de los cambios. A partir
de ahi, la evolucion surgira del Sistema de Innovacion, independientemente del SAS de Interés y de la capacidad de los lideres
para generar un interés compartido entre multiples equipos (principalmente de ingenieria). Todo SdS debe ser liderado, aunque
parte de este liderazgo sea informal. El lider debe crear un entorno donde se puedan establecer relaciones a nivel de los SC
y donde los responsables de las tareas para la evolucion de los sistemas puedan colaborar y ser interdependientes en sus
responsabilidades. Finalmente, los lideres de un SdS deben ser holisticos y capaces de incorporar las tendencias y otros eventos
emergentes que afectaran las capacidades o a los modelos de negocio del SdS en un plan de transicion. Hay un conjunto Unico
de habilidades de liderazgo asociadas con los SdS y las personas con estas habilidades tienden a surgir en el desarrollo de
nuevos SdS y se debe confiar en ellas y apoyarlas.
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1. INTRODUCCION

Como se ha comentado a lo largo del libro, la ingenieria
de Sistemas de Sistemas (SdS) presenta un conjunto de
desafios que trascienden a los afrontados en la ingenieria
de sistemas tradicionales. Los SdS se caracterizan por
la independencia operativa y de gestion de sus sistemas
constituyentes, el desarrollo evolutivo, el comportamiento
emergente y, a menudo, la heterogeneidad en la funcion,
el proposito y el disefo. Estas caracteristicas requieren
métodos de andlisis y simulacion que puedan dar cabida
a interacciones dinamicas, a un control descentralizado y a
multiples capas de abstraccion.

Este capitulo presenta una vision general de métodos de
analisis y simulacion novedosos que han surgido o madurado
en respuesta a las necesidades especificas de la ingenieria
de SdS. Estos métodos proporcionan a los ingenieros
herramientas para representar, razonar y probar conceptos
de los SAS de maneras que los enfoques tradicionales no
pueden apoyar eficazmente. El capitulo cubre enfoques que
facilitan la coordinaciéon de sistemas para lograr objetivos
compartidos y aquellos que apoyan la federacion de
sistemas mientras se preserva la autonomia local. Se exploran
técnicas de modelado heterofuncional que tienen en cuenta
la diversidad de roles e interacciones entre sistemas y se
presentan estrategias de modeladoy simulaciéon de elementos
federados que permiten que modelos independientes
interoperen de forma coherente. El capitulo también cubre
el modelado basado en agentes, un método poderoso para
capturar el comportamiento de entidades auténomas y sus
interacciones, y enfoques de modelado especificos de SdS
que proporcionan abstracciones y formalismos adaptados
para capturar la complejidad de creaciones de ingenieria de
gran envergadura.

Al presentar estos métodos, este capitulo tiene como objetivo
proporcionar a los ingenieros de SdS una hoja de ruta para
seleccionar, combinar y aplicar técnicas adecuadas para el
analisis y la simulacion a lo largo del ciclo de vida de un SdS.

2. COORDINACION DE SISTEMAS

2.1. Introduccion

La ingenieria de sistemas es un enfoque tradicionalmente
gestionado de forma centralizada para el disefio, integracion,
prueba, operacion y retiro con éxito de sistemas ingenieriles.
Los enfoques centralizados ayudan a abordar los objetivos
a nivel de sistema al dirigir los esfuerzos de ingenieria para
considerar propiedades emergentes que pueden no estar
dentrodelalcancedelosequiposde subsistemasindividuales.
Resulta caracteristico el reciente interés en los enfoques de

ingenieria de sistemas basados en modelos (MBSE) que
enfatizan los sistemas de informacion centralizados para
recopilar, gestionar y compartir conocimientos de disefio a
través de un equipo de disefio [1].

Los SdS desafian los conceptos convencionales de control
en la ingenieria de sistemas porque ningun actor a nivel de
sistema posee autoridad completa sobre los demés. Los
problemas de la ingenieria de SdS exhiben estructuras mas
descentralizadas que influyen en el tipo y la naturaleza de
los métodos empleados. El trascendente trabajo de Maier
describe los principios de arquitectura para SdS, referidos con
mas precision como sistemas colaborativos, que enfatizan
un control mas indirecto a través de formas intermedias
estables, el triaje de politicas, el aprovechamiento en las
interfaces y los incentivos para asegurar la cooperacion [2].

El tipo y grado de interaccion dentro de un SdS abarca un
continuo de esfuerzos colectivos [3]. La coordinacién es un
paradigma de planificacion y comparticion de informacion
débilmente acoplado que persigue obijetivos individuales
reduciendo el conflicto. La cooperacion es un paradigma
de comparticion de recursos moderadamente acoplado
que persigue objetivos mutuos con resultados compartidos.
Finalmente, la colaboracion es un paradigma fuertemente
acoplado que persigue un objetivo conjunto que los
individuos son incapaces de lograr por si solos. Los avances
en las técnicas de modelado y andlisis de SdS buscan
promover acciones de disefio que conduzcan a resultados
colectivos mutuamente deseables, mientras se mitigan los
indeseables.

2.2. Modelado de Ia coordinacion con Teoria de
Juegos

La teoria de juegos es un campo econdmico que estudia
la interaccion estratégica. Se basa en modelos y métodos
clave de la teoria de decisiones, que estudia la toma de
decisiones individual bajo incertidumbre. La distinciéon clave
entre la teorfa de juegos y la teoria de decisiones radica
en la consideracion de procesos de toma de decisiones
interactivos entre actores que consideran iterativamente
la perspectiva de los deméas sobre un problema acoplado
al disefiar estrategias de toma de decisiones. La teoria de
juegos es particularmente aplicable a los problemas de SdS
porque considera explicitamente el control descentralizado
sobre las acciones y los multiples objetivos de unos actores
que potencialmente pueden competir.

Los constructos fundamentales de la teoria de juegos definen
a los actores, sus acciones disponibles y los resultados
compartidos obtenidos. Cada actor posee una medida
de preferencia basada en la utilidad de los resultados.
Las preferencias siguen una loégica similar a las funciones



objetivo en el disefio basado en el valor [4]; sin embargo, los
resultados acoplados evaluados por cada funcién de utilidad
especifica del actor pueden llevar a preferencias conflictivas
sobre los resultados.

La estrategia de un actor describe el proceso completo
mediante el cual selecciona una accion. Las estrategias
puras seleccionan una accién con certeza (por tanto, las
acciones también se denominan comunmente estrategias)
y las estrategias mixtas seleccionan combinaciones
probabilisticas de acciones. Para identificar estrategias
racionales (es decir, aquellas que conducen a resultados
preferidos), la teorfa de juegos considera explicitamente
la interaccion estratégica entre los actores, en lugar de
simplemente tratar las acciones de los demas como fuentes
de incertidumbre exdgena.

Existen una variedad de formulaciones de problemas
tedricos de juegos y métodos de analisis; sin embargo, esta
seccion presenta uno basico: un juego en forma normal. Se
representa mediante una matriz que cuantifica la preferencia
por los resultados (recompensa) para cada actor como
resultado de combinaciones de acciones simultaneas, a
menudo sobre espacios de acciéon discretos. Los juegos
en forma normal suelen modelar problemas de decisién de
una sola etapa; sin embargo, los juegos repetidos también
pueden estudiar la estrategia de decisiones secuenciales.
Los juegos no cooperativos se centran en la dinamica de
toma de decisiones de base que surge de los valores de
las recompensas, mientras que los juegos cooperativos
permiten acuerdos dentro del juego para modificar dichos
valores.

Los métodos de andlisis de la teoria de juegos se centran
en identificar estrategias de equilibrio. Un equilibrio de Nash
es un conjunto de estrategias donde ningun actor tiene un
incentivo individual para desviarse a una estrategia diferente.
Representa una posible “solucion” a un juego porque
encuentra un punto de decision naturalmente estable que es
inmune a los efectos interactivos. Los juegos pueden tener
cero, uno o muchos equilibrios y los actores pueden tener
diferentes preferencias para cada equilibrio. La presencia de
un equilibrio no sugiere que sea mutuamente deseable para
todos los actores.

En lugar de resolver problemas realistas del dia a dia, la
teoria de juegos se esfuerza por anticipar el comportamiento
estratégico entendiendo las fuerzas subyacentes que
moldean las acciones en entornos mas abstractos. Muchos
problemas de teoria de juegos consideran un pequefio
conjunto de actores y sus acciones. Una sorprendente
variedad de dinamicas estratégicas emergen de juegos
con dos actores y dos acciones basadas en el numero y
la naturaleza de las estrategias de equilibrio presentes.
Por ejemplo, el famoso juego del dilema del prisionero es
un juego de dos actores, cooperar o traicionar, que exhibe

una estrategia de equilibrio (ambos traicionan) que no
conduce al resultado mas deseable (ambos cooperan). La
tension entre los beneficios individuales y colectivos ayuda
a comprender las dindmicas estratégicas detras de muchos
esfuerzos colectivos.

Ademas deidentificar estrategias de equilibrio, losmétodos de
teoria de juegos también proporcionan analisis comparativos
de estrategias dentro o entre juegos relacionados. Por
ejemplo, una caza de ciervos es un juego de dos actores,
colaborar o traicionar, que exhibe una dinamica de
biestabilidad donde las dos estrategias de equilibrio (ambos
colaboran o ambos traicionan) intercambian fuentes de
riesgo y recompensa. El andlisis de la teoria de juegos sobre
el predominio del riesgo evalta el atractivo comparativo
de las dos estrategias midiendo la estabilidad relativa de
la colaboracién, lo que ayuda a identificar y perseguir
oportunidades de colaboracion robustas [5].

Las aplicaciones mas amplias del disefio de mecanismos
aprovechan el andlisis de la teorfa de juegos para proponer
cambios estructurales en el juego que se anticipan dando
lugar a resultados mas deseables colectivamente. En este
contexto, la teorfa de juegos cooperativos permite alcanzar
acuerdos aplicables dentro de coaliciones de actores
cambiando el enfoque basado en maximizar las recompensas
individuales por otro orientado a compartir las recompensas
colectivas. Como en la mayoria de los problemas de disefio,
el disefio de mecanismos opera dentro de un vasto espacio
de soluciones de disefio creativo que equilibran factores que
compiten entre sf, como la eficiencia econémicay la equidad.

2.3. Ejemplo ilustrativo: coordinacion de satélites

Se considera el ejemplo de un problema de coordinacion
de SdS con dos agencias espaciales independientes: Red
y Blue. Red opera un pequefio satélite de investigacion y
Blue opera un gran satélite meteorolégico. Como ejemplo
de coordinacion bilateral, las agencias deben decidir
sobre acciones para mitigar la amenaza de una colisién en
respuesta a un evento de conjuncion peligrosa.

Ambos actores tienen dos acciones disponibles: no hacer
nada o maniobrar su satélite, Io que lleva a cuatro posibles
resultados. La Tabla 1 ilustra la representacion de este
juego de coordinacion utilizando valores tedricos de utilidad
(beneficio). Cabe destacar que la estrategia mixta se ha
afiadido como unafilay una columna adicional para facilitar la
exposicion. Las utilidades se cuantifican para cada resultado,
que a su vez puede componerse de una distribucion de
eventos (por ejemplo, el resultado donde ambos actores
no hacen nada puede llevar probabilisticamente a una
colisién). Las unidades financieras (por ejemplo, USD $M)
proporcionan un indicador relativamente imparcial para




No maniobrar

No maniobrar

Agencia Blue
4% No maniobrar

96% Maniobrar
Maniobrar

Agencia Red

Maniobrar

3% No maniobrar, 97% Maniobrar

Tabla 1. Problema de coordinacién de colisiones de satélites (Utilidades en USD $M).

valorar la utilidad a pesar de verse afectadas por actitudes
humanas variables frente al riesgo. Para simplificar, este
ejemplo asume una toma de decisiones neutral al riesgo.
El resultado donde ambos actores no hacen nada da lugar
a consecuencias negativas severas, representadas como
-$50M para Red y -$100M para Blue. Los otros resultados
dan lugar a consecuencias ligeramente negativas debido
al consumo de propulsor que reduce la vida operativa
del satélite, representadas como -$2M para Red y -$3M
para Blue. Los valores de utilidad generalmente no son
comparables entre actores debido a las diferencias en sus
preferencias; sin embargo, las cantidades seleccionadas
estan destinadas a resaltar las asimetrias entre los dos
actores.

El andlisis de equilibrio busca conjuntos de estrategias
estables, revelando dos equilibrios puros y uno mixto. La
primera estrategia de equilibrio puro ocurre si Red elige
no hacer nada y Blue elige maniobrar. En este caso, Red
no elegiria unilateralmente maniobrar, porque la amenaza
ya estd mitigada. De manera similar, Blue no elegiria
unilateralmente no hacer nada, porque da lugar a un peor
resultado que proceder con una maniobra. La segunda
estrategia de equilibrio puro ocurre en un escenario similar
donde Red elige maniobrar y Blue elige no hacer nada con la
misma justificacion. El equilibrio mixto produce indiferencia
en la seleccion de estrategias. En este juego, cuando Red
elige maniobrar con una probabilidad de (-100+3) / (-100-
0+3-3) = 0.97, Blue tiene una utilidad esperada de -$2M para
todos los resultados. Cuando Blue elige maniobrar con una
probabilidad de (-50-0) / (-50+2-0-2) = 0.96, Red tiene una
utilidad esperada de -$3M para todos los resultados.

Los actores no tienen la misma preferencia por las tres
soluciones de equilibrio. Red prefiere el equilibrio donde
Blue siempre maniobra. De manera similar, Blue prefiere
el equilibrio donde Red siempre maniobra. Ninguno de los
actores prefiere el equilibrio mixto. La teoria de juegos no
proporciona mucho mas progreso hacia una solucion vy
pueden ser necesarios factores externos como la negociacion
o la confrontacion para resolver la tension estratégica. De
hecho, este ejemplo es una instancia de juegos descritos de
diversas maneras como el de la gallina, el del halcon y la
paloma o el de la trampa de la nieve, que representan un
modelo tedrico de conflicto intrinseco.

La teorfa de juegos cooperativos permite la aplicacion de
acuerdos que impactan materialmente sobre los resultados.
En el problema anterior, es comparativamente menos
costoso para Red maniobrar su pequefio satélite que para
Blue; sin embargo, Red asume el coste de maniobrar su
propio satélite. El disefio de mecanismos propone incentivos
para promover soluciones eficientes. Por ejemplo, considera
un mecanismo donde Blue acuerda compensar a Red por
maniobrar su satélite mas pequefio para mitigar una posible
colision, independientemente de la accion de Blue. La Tabla
2 representa el intercambio de valor como una deduccion
de Y para Blue y una adicion de X para Red. Cabe destacar
que X e Y pueden no ser iguales si Red y Blue valoran de
manera diferente el recurso que se intercambia o si la friccion
transaccional erosiona parte del valor.



No maniobrar

Agencia Red

Maniobrar

Agencia Blue

No maniobrar Maniobrar

Tabla 2. Problema de coordinacion de colisiones de satélites con incentivo.

Para valores X > $2M, solo queda una
estrategia de equilibrio donde Red siempre
elige maniobrar y Blue siempre elige no hacer
nada. En comparacion con el juego original,
esta soluciéon es mejor que el mejor equilibrio
de Red y mejor que el peor equilibrio de Blue
para valores Y < $3M. Ademas, esta solucion
evita la incertidumbre estratégica asociada
con multiples equilibrios. Sin embargo, surge
un nuevo problema potencial: Red ahora
tiene un incentivo perverso para beneficiarse
de los peligros de colision como una fuente
de ingresos adicionales. Se requerird una
ampliacion del alcance del sistemay un andlisis
adicional para disefiar soluciones coordinadas
del SdS que resistan la explotacion.

3. FEDERACION DE SISTEMAS

3.1. Introduccion

Las Federaciones de Sistemas (FdS) son una clase de SdS que pueden
operar durante su ciclo de vida de forma independiente o pueden
cooperar voluntariamente entre si con la intencion de obtener beneficios
mutuos. A diferencia de los sistemas jerarquicos o los estrechamente
integrados, las federaciones son una clase de sistemas distribuidos que
mantienen la independencia en la gestion, operacion y objetivos de los
sistemas que los componen. Al mismo tiempo, estan disefiadas de tal
manera que promueven la colaboracion entre ellos. El paradigma de
FdS es particularmente relevante en escenarios donde el intercambio de
recursos puede mejorar la generacion de valor mientras se hacen frente
a los desafios de coste y complejidad, especialmente para sistemas
caracterizados por altos costes de capital o altos costes operativos
recurrentes.

Las caracteristicas que definen a las FAS se describen en la Tabla 3.
La motivaciéon detras de las FdS radica en el potencial para mejorar la
utilizacion de los recursos y la posibilidad de proporcionar valor afiadido
promoviendo la colaboracion entre sistemas tradicionalmente aislados.
La colaboracion entre sistemas es particularmente importante para
aprovechar las oportunidades que surgen de la subutilizacion de recursos.

Definicion de las caracteristicas de las federaciones de sistemas

Participacion basada
en un acuerdo mutuo,
incentivada por los
objetivos individuales de

Cooperacion Voluntaria:

los sistemas involucrados.

Beneficios mutuos: Federaciones
motivadas por la aparicion de
beneficios mutuos derivados de
la colaboracion. Ejemplos de
beneficios mutuos son el mejor
rendimiento, la reduccion de
costes o la capacidad mejorada.

Gestion independiente:

Limitar la colaboracion
entre sistemas a
areas de interés
mutuo, dejando a

cada sistema con su
propia autonomia.

Alineamiento objetivos
operacionales: Maximizar
los objetivos grupales
de la federacion, sujeto
a la independencia
operativa y la busqueda
de objetivos individuales.

Tabla 3. Caracteristicas de las Federaciones de Sistemas (FAS).




Los SdS emplean mecanismos estructurados para
garantizar la integracion cuando sea necesario. Dicha
integracion se implementa a través de protocolos de
comunicacion centralizados. También son posibles los
marcos de gobernanza para permitir colaboraciones
flexibles, a menudo de naturaleza oportunista.

El paradigma de los Sistemas Satelitales Federados
(FSS, por sus siglas en inglés) [7] representa un ejemplo
de federaciones de sistemas. Los satélites en los FSS
cooperan para explotar recursos que de otro modo
quedarian sin usar porque no se necesitan en ciertos
puntos de su vida operativa. El ancho de banda, el
almacenamiento de datos y la capacidad computacional
son ejemplos de recursos que se pueden compartir en una
federacion. La participacion en una federacién permite
reducir las ineficiencias operativas y, por tanto, hacer un
mejor uso de la capacidad en 6rbita, un objetivo igualmente
importante para un espacio sostenible y responsable. Uno
de los problemas que surgen al implementar la idea de
federaciones en orbita es el de los mecanismos necesarios
para sus operaciones. En otras palabras, es necesario
definir acuerdos operativos e incentivos de naturaleza
econdmica o de utilidad que permitan a los satélites operar
de forma eficiente mientras mantienen su autonomia. Uno
de los mecanismos considerados para este proposito
es el de las subastas inversas con ofertas restringidas
[8]. Este enfoque permite la creacién de un ecosistema
comercial de activos espaciales en ¢rbita, generando
asi oportunidades para la innovacion y la mejora de las
capacidades disponibles para los satélites individuales.

El estudio de las federaciones de sistemas es de
naturaleza multidisciplinar y no se limita unicamente al
sector espacial. Se pueden proponer facilmente otros
ejemplos de posibles federaciones en diferentes campos
industriales. Por ejemplo, en el sector energético, es
posible concebir federaciones de sistemas energéticos
como turbinas edlicas y parques solares, asi como
unidades de almacenamiento de baterias. En este caso,
la electricidad y su almacenamiento son los recursos
disponibles. El objetivo de la federacién se convierte asi en
poner a disposicion el exceso de energia, promoviendo el
equilibrio de la red, asi como la dindmica de precios entre
la oferta y la demanda. Otros impactos de este enfoque
incluyen la posible reduccion de los costes operativos y la
minimizacion delimpacto ambiental a través de la utilizacion
eficiente en términos de almacenamiento, transporte y
distribucion de energia. Un area adicional de interés para
las federaciones es el sector de las telecomunicaciones.
En este ultimo, las redes inalambricas federadas pueden
permitir a los proveedores de servicios independientes
compartir sus recursos, como estaciones base y ancho de
banda, para, por ejemplo, expandir la cobertura y mejorar
la fiabilidad del servicio.

La motivacion detras de la idea de las federaciones de

sistemas es la necesidad de eficiencias en el uso de recursos
frente a las limitaciones de la complejidad técnica y econémica
que a menudo son dificiles para sistemas complejos como
los de industrias con altos costes de capital. A través de la
promocion de la colaboracion entre entidades independientes,
las federaciones de sistemas permiten aumentar las
capacidades de los sistemas individuales a un coste marginal
mas bajo de lo que seria posible en ausencia de oportunidades
de colaboracion. Este enfoque también permite la reduccion de
los costes operativos y el equilibrio de la utilizacion de recursos
cuando se disefia dentro de una red de intercambio. En este
capitulo se exploran los principios basicos, los desafios y las
aplicaciones practicas de las federaciones de sistemas. Se
utilizaran los sistemas satelitales federados como un caso de
estudio de FdS. El objetivo del capitulo es proporcionar una
exposicion integral sobre el potencial de las federaciones de
sistemas como un enfoque viable para optimizar la eficiencia
de los sistemas que operan en redes, asi como un enfoque para
promover la escalabilidad y la sostenibilidad en la utilizacion
de recursos.

3.2. Conceptos fundamentales de federaciones

El concepto de sinergia es fundamental para la propuesta de
valor de las federaciones de sistemas. En ese contexto, la
sinergia se define como el beneficio agregado resultante de la
cooperacion de sistemas que operan dentro de una federacion.
La sinergia se define como el beneficio mutuo resultante de la
cooperacion de sistemas independientes. Esta cooperacion
permite que los sistemas participantes logren colectivamente
mayores resultados de los que podrian alcanzar en aislamiento.
Matematicamente, la sinergia se define de la siguiente manera:
La exploraciéon del espacio de intercambio es un enfoque
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Dondeen (1), S

yvony €8 la sinergia entre un conjunto de N sistemas, y ACijes eldelta de coste de una

arquitectura especifica j para un sistema dado i. ACij se cuantifica como la diferencia entre la
frontera de Pareto del espacio de intercambio del sistema representada por el mapeo de coste-
utilidad F;(U’), y el coste de la arquitectura C’. La sinergia positiva ocurre cuando la suma de las
funciones delta de coste es positiva, lo que significa que se ha logrado una mejora neta en el
rendimiento coste-beneficio en toda la federacion y se trata como un heuristico para guiar las
decisiones sobre la arquitectura. La sinergia surge de cambios correlacionados en los espacios de
diseno de sistemas federados, como se ve en sus compensaciones de coste-utilidad [4]. En los
sistemas satelitales federados (FSS), compartir ancho de banda o capacidades de retransmision
mejora el rendimiento de las misiones de observacion de la Tierra mientras se reducen los costes.
Las mejoras en la utilidad local de un sistema afectan directamente el rendimiento coste-beneficio

de otros, formando una red de interdependencias [10].

establecido utilizado para el andlisis de rendimiento de
las federaciones de sistemas. Este enfoque metodolégico
evalla el espacio de posibles soluciones para identificar
arquitecturas de sistemas con compensaciones optimas
entre coste, rendimiento y otras variables de decision de
interés [11, 12]. La exploracion del espacio de intercambio
permite que los sistemas que forman parte de (o son
candidatos para formar parte de) una federacion exploren el
valor afiadido por su participacion en el conjunto de recursos
agrupados. Por ejemplo, en los sistemas satelitales federados
(FSS), el anélisis del espacio de intercambio se utiliza para
evaluar la comparticion coste-beneficio de ancho de banda
y capacidades de procesamiento de datos. Este enfoque
puramente analitico permite una evaluacion cuantitativa de
las condiciones bajo las cuales las federaciones son mas
beneficiosas e identifica escenarios en los que pueden no
proporcionar los beneficios esperados.

No en todos los casos se pueden considerar beneficiosas
las federaciones de sistemas. De hecho, también presentan
desafios Unicos a nivel de arquitectura de sistemas. Uno
de los principales desafios es la interoperabilidad entre los
sistemas independientes que conforman la federacion [13].
La interoperabilidad requiere algoritmos, hardware y software,
cuya complejidad puede superar los posibles beneficios de
la colaboracion. Ejemplos de elementos necesarios para la
interoperabilidad incluyen protocolos de comunicacion, asi
como la estandarizacion de formatos de datos e interfaces.
La estandarizacion en si misma es un proceso costoso y
complejo de coordinacion entre entidades heterogéneas.
Ademaés, la naturaleza descentralizada de las FAS complica

la creacion de estandares universales, ya que los sistemas
individuales pueden priorizar la optimizacion local sobre la
compatibilidad global.

Otro desafio arquitecténico es evaluar el potencial de
escalabilidad de los sistemas federados. El numero de
posibles interacciones y dependencias entre los sistemas
federados aumenta exponencialmente amedida que aumenta
el numero de sistemas que participan en la federacion. Por
este motivo, ofrecer garantias de rendimiento o fiabilidad
se vuelve particularmente desafiante, especialmente frente
a las incertidumbres operativas que enfrentan dichos
sistemas. Una consideracion critica en este sentido es el
equilibrio entre los costes de crear y mantener interfaces y
los beneficios esperados de la cooperacion. La gestion de
interfaces que permiten la interaccion de sistemas federados
es un tema clave que se ha abordado en el contexto de
los sistemas satelitales federados [9]. Las dos estrategias
principales consideradas son cambios directos, como
reemplazar o agregar interfaces, y cambios indirectos, que
involucran middleware o nodos negociadores [14].

Las modificaciones directas de interfaces a menudo
requieren acceso fisico a los satélites, lo cual es muy
poco practico para las naves espaciales que no estan
especificamente disefiadas para el mantenimiento en érbita
[15]. Este ultimo problema ha suscitado un interés particular
en los Uultimos afios, especialmente en el contexto de
enfoques modulares para el disefio de sistemas espaciales
[16]. El desafio del mantenimiento en érbita de satélites no es
nuevo y se ha abordado varias veces durante la evolucion de




la industria espacial. Un ejemplo es el Telescopio Espacial
Hubble, que fue disefiado con componentes modulares para
permitir misiones de mantenimiento regulares. El disefio del
telescopio permitié a los astronautas reparar defectos, como
la aberracion esférica inicial del espejo primario, y actualizar
instrumentos y subsistemas, extendiendo significativamente
su vida operativa y utilidad cientifica [17]. Sin embargo,
tradicionalmente el mantenimiento en o¢rbita ha implicado
costes significativos que solo se justifican para misiones
espaciales emblematicas del calibre de Hubble vy, por
tanto, no son asequibles para la mayoria de las misiones
espaciales. Esto puede cambiar en un futuro cercano gracias
a la reduccion de los costes de lanzamiento y los avances en
la tecnologia de servicio en ¢rbita [18]. Un desafio adicional
para la interfaz de satélites son las restricciones regulatorias
y la heterogeneidad de los protocolos de comunicacion entre
satélites. Se necesita una evaluacion cuidadosa de estos
desafios para determinar si los costes y riesgos de adaptar
satélites existentes superan los beneficios esperados.

Las modificaciones indirectas, como el uso de nodos
negociadores, ofrecen un enfoque mas factible para habilitar
la interoperabilidad [14]. Los negociadores actuan como
intermediarios que facilitan el intercambio de recursos y
la comunicacion entre satélites, como a través del uso de
tecnologfas de radio definida por software (SDR). El trabajo
presentado en [14] evalla el concepto de cargas Utiles
alojadas o satélites negociadores independientes equipados
con antenas reconfigurables y SDR. Estas tecnologias
digitales permiten la adaptacion dinamica a diferentes
protocolos de comunicacion y frecuencias, abordando asi
la heterogeneidad de los sistemas en una federacion. Sin
embargo, incluso con este enfoque, la compensacion entre
la complejidad adicional introducida por los negociadores y
los beneficios de una mayor colaboracion debe analizarse
cuidadosamente.

El caso de los sistemas satelitales federados muestra que,
dadas las condiciones operativas y econdmicas adecuadas,
la integracion de interfaces puede desbloquear sinergias
significativas, permitiendo que los sistemas logren objetivos
colectivos que superen sus capacidades individuales [7].

3.3. Desafios y oportunidades en las federaciones
de sistemas

Los sistemas de ingenierfa federados enfrentan desafios
derivados de su naturaleza descentralizada y la
independencia inherente de los sistemas constituyentes.
Estos desafios incluyen la confianza y la seguridad. Estos
son particularmente criticos ya que afectan la disposicion de
las partes interesadas a participar y mantener la federacion.
Los problemas de confianza en las FdS provienen de
problemas con la autenticacion de datos, la integridad vy la

confidencialidad. Sin mecanismos robustos para abordar estos
problemas, el riesgo de manipulacion de datos, acceso no
autorizado y desinformacion aumenta, lo que podria socavar
la colaboracion necesaria para una federacion exitosa.

Una solucion propuesta para estos desafios es la adopcion de
sistemas blockchain [19]. Los registros blockchain junto con
el cifrado de datos son una posible solucién para gestionar el
intercambio de datos y metadatos, a través de mecanismos
transparentes que puedan garantizar la privacidad de los datos
cuando sea necesario. Otra caracteristica Util de blockchain
en este contexto es su naturaleza a prueba de manipulaciones
que permite proporcionar pruebas sobre las fuentes de datos
y las transacciones. Como resultado, las partes interesadas
tienen garantias de confianza y, en el contexto de los sistemas
federados, blockchain puede utilizarse para registrar de
manera segura las transacciones de intercambio de recursos,
como el ancho de banda o los intercambios de procesamiento
de datos, asegurando que todas las partes tengan un registro
verificable de los acuerdos y las entregas.

Un enfoque complementario a blockchain son los protocolos
de Infraestructura de Clave Publica (PKI). PKI permite una
comunicacion segura aprovechando las claves criptogréficas
para la autenticacion y el cifrado. En el contexto de las
federaciones, este enfoque permite establecer una base
de confianza segura al permitir que las partes interesadas
verifiquen la identidad de las partes que se comunican y
aseguren la integridad de los datos compartidos. Por ejemplo,
en los sistemas satelitales federados, PKI puede facilitar la
comunicacion segura entre satélites al garantizar que solo
las partes autenticadas participen en las operaciones de
intercambio de recursos y que los datos intercambiados
permanezcan confidenciales y sin alteraciones [20].

Ademas de la confianzay la seguridad, los sistemas federados
enfrentan el desafio de las topologias de red dinamicas y de
la demanda y la oferta de recursos inciertas, ya que los nodos
pueden dar y revocar su disponibilidad de intercambio de
forma individual. La pertenencia a una federacion puede ser
incierta y, por tanto, volatil. Esta volatilidad plantea desafios
para coordinar, equilibrar y optimizar las operaciones. Una
posible solucion a este problema son los procesos de decision
de Markov (MDP). Los MDP son una herramienta para modelar
las operaciones del sistema en condiciones de incertidumbre
y pueden usarse para predecir y optimizar el comportamiento
de la federacién bajo incertidumbre [21]. Los operadores
pueden analizar los posibles estados del sistema utilizando
MDP, evaluar las probabilidades de transicion entre estos
estadosy determinar las estrategias Optimas parala asignacion
de recursos y la cooperacion. Por ejemplo, en los sistemas
satelitales federados, los MDP pueden usarse para modelar
escenarios en los que los satélites asignan dindmicamente
el ancho de banda en funciéon de las demandas operativas
cambiantes y la membresia estatal.



3.4. FdS caso de estudio: sistemas de satélites
federados.

A diferencia de otros sistemas satelitales distribuidos
(DSS), que pueden involucrar constelaciones, clusteres o
enjambres disefliados para operaciones integradas bajo
control centralizado, los sistemas satelitales federados
(FSS) implican la cooperacion voluntaria entre naves
espaciales de propiedad independiente que colaboran de
manera oportunista [22]. Esta distincion diferencia a los FSS
de otras arquitecturas DSS al introducir el oportunismo en
el intercambio de recursos. Los satélites actian tanto como
clientes como proveedores de recursos, dependiendo de
su estado operativo y capacidades, o que permite misiones
mas dinamicas y rentables.

La Estacion Espacial Internacional (ISS) ha sido considerada
como un proveedor de recursos satelitales, como la potencia
de célculo [22], un concepto que mas tarde se explord para
una infraestructura de computacién en la nube a bordo de la
ISS [23]. En el escenario de la ISS, la Estacion contribuye con
recursos como el ancho de banda de enlace descendente,
el almacenamiento de datos y la potencia de célculo a una
red de naves espaciales clientes. El estudio muestra que
incorporar la ISS en un sistema federado puede ayudar a
compensar los altos costes operativos y de ciclo de vida de
los programas espaciales tripulados, que a menudo superan
los cientos de miles de millones. La sinergia de evaluacion
del valor de la federacién combina andlisis técnicos vy
econémicos para identificar clientes potenciales, clasificarlos
por asequibilidad y evaluar la viabilidad financiera de las
operaciones de los sistemas satelitales federados (FSS).
Los resultados muestran que los FSS no solo mejoran la
sostenibilidad de las misiones espaciales, sino que también
crean mercados comerciales escalables para el intercambio
de recursos en oOrbita.

A diferencia de otras arquitecturas satelitales distribuidas, los
satélites federados también ofrecen ventajas para abordar
las ineficiencias relacionadas con los recursos satelitales
infrautilizados. Por ejemplo, cada satélite experimenta
periodos de inactividad durante sus operaciones en los que
el ancho de banda disponible o la potencia de procesamiento
no se utlizan. Los sistemas satelitales federados (FSS)
permiten compartir estos recursos que de otro modo se
desperdiciarian. Esta capacidad tiene un impacto particular
en entornos orbitales que presentan variabilidad natural en
el suministro de recursos, como la cobertura intermitente de
estaciones terrestres en la oérbita terrestre baja (LEO), que a
menudo resulta en latencia y cuellos de botella de recursos.
Aprovechando la estructura cooperativa de los FSS, los
satélites pueden enlazar datos a través de pares con acceso
mas inmediato a estaciones terrestres, reduciendo asi la
latencia y mejorando la capacidad de respuesta general de
la mision [22].

La distincion entre los sistemas satelitales federados y otros
sistemasdistribuidos radicaen suenfoque enlos beneficios mutuos
y el control descentralizado. Mientras que las constelaciones
optimizan la cobertura global y los tiempos de revisita a través
de la coordinacion centralizada, las federaciones priorizan la
flexibilidad y la eficiencia econdmica al ajustar dinamicamente
la oferta y la demanda de recursos en o¢rbita. Los enjambres,
que a menudo dependen de la autoorganizacion y la asignacion
auténoma de tareas, se diferencian de los sistemas satelitales
federados (FSS) en que carecen de marcos econdémicos explicitos
para el intercambio de recursos [22].

4. II‘!TRODUGGI(IN CONCEPTUAL A LA
TEORIA DE GRAFOS HETEROFUNCIONALES'

4.1. Introduccion

La teorfa de grafos heterofuncionales (HFGT) aprovecha la
ingenieria de sistemas basada en modelos y la ciencia de
redes para capturar fendbmenos heterogéneos en sistemas
heterogéneos dentro de un paradigma de modelado comun [24].
HFGT se puede utilizar para modelar un numero arbitrario de
sistemas en red de topologia arbitraria conectados de manera
arbitraria [24]. Mas especificamente, HFGT utiliza mdltiples
estructuras de datos basadas en grafos para apoyar un analisis
cuantitativo basado en matrices, heredando la heterogeneidad
de los constructos conceptuales y ontolégicos encontrados en la
ingenieria de sistemas basada en modelos, incluyendo la forma
del sistema, la funcion del sistema y el concepto del sistema
[24]. Ademaés, se puede utilizar para conciliar y posteriormente
generalizar tanto las redes multicapa [25, 54], como los modelos
de disefio axiomatico [52, 56], los modelos de dinamica de
sistemas [40], los modelos de grafos de enlace y los modelos
de grafos lineales [39]. Esta capacidad para conciliar modelos
de sistemas de fuentes disciplinarias dispares, asi como la
capacidad para modelar SAS de topologia arbitraria, permite
a HFGT realizar analisis estructurales novedosos [57, 58],
simulaciones dinamicas [59] y problemas de decisién 6ptimos
[60].

El proceso de modelado abstrae un sistema del “mundo real”
y representa la abstraccion con un modelo. EI modelo se
refiere al sistema del mundo real, pero esta referencia siempre
es indirecta, ya que siempre se hace una abstraccion en el
proceso de modelado. Aunque la abstraccion del sistema del
mundo real puede ser conceptual o lingUistica, es importante
distinguir entre una abstraccion conceptual, que reside en la
mente, y una abstraccion lingUistica, que reside dentro de un
lenguaje predefinido generalmente asociado ontolégicamente
con un dominio de conocimiento del mundo real. Los modelos
de grafos heterofuncionales son el modelo abstraido del

1. Esta seccion resume varios trabajos publicados anteriormente en una introduccion cualitativa
a la teoria de grafos heterofuncionales [24, 25].




sistema del mundo real, mientras que la teoria de
grafos heterofuncionales proporciona los medios para
representar  conceptualizaciones  ontolégicamente
heterogéneas de dominios del mundo real en un
lenguaje matematico y computacional comun.

La HFGT se ha aplicado a SAS en numerosos dominios
de aplicacion individualmente, incluyendo sistemas
de transporte electrificados multimodales [50, 65, 66],
sistemas de produccion habilitados por microrredes,
sistemas de entrega de atencion médica personalizada
[48, 59, 67], sistemas de hidrégeno-gas natural [60],
el nexo energia-agua [68] y el sistema energético
multimodal estadounidense [58].

4.2. Arquitecturas instanciadas, de referencia
y meta-arquitecturas para Sistemas de
Sistemas

Para comprender mejor el desafio de convergencia
asociado con sistemas complejos de sistemas, incluidos
los desafios sociales del Antropoceno, considera lo que
sucede cuando el sistema del mundo real es un SdS
ontologicamente heterogéneos: el dominio real es un
dominio-real-de-dominios-reales que une los dominios
individuales en uno solo. Por ejemplo, el estudio del
nexo agua-energia-alimentos en general (en lugar de
para una regién especifica) puede constituir tal dominio-
real-de-dominios-reales. Necesita ser abstraido por
los humanos, en la mente, en una conceptualizacion-
de-dominio-de-conceptualizaciones-de-dominio.  De
manera similar, eso debe ser descrito utilizando un
lenguaje-de-lenguajes. Inmediatamente surgen varios
desafios de convergencia. Primero, las personas suelen
estar entrenadas en una sola conceptualizacion de
dominio, enlugar de multiples dominios de conocimiento.
De hecho, no esta claro que siquiera exista un soélo
humano (y mucho menos muchos) que tenga suficiente
conocimiento de la conceptualizacion-de-dominio-de-
conceptualizaciones-de-dominio. En ausencia de tal
individuo, un grupo de individuos, cada uno con sus
propias conceptualizaciones de dominio individuales,
debe colaborar de alguna manera para discutir el
dominio-real-de-dominios-reales (por ejemplo, el nexo
agua-energia-alimentos independiente de una region
especifica). Inmediatamente se encuentra que cada
conceptualizacion de dominio viene con su lenguaje
asociado y emerge un lenguaje-de-lenguajes. Debido
a que cada uno de estos lenguajes se desarrolld de
manera completamente independiente para abordar las
necesidades de su dominio real asociado, el lenguaje-
de-lenguajes es altamente divergente y es dificil
lograr una comprension comun y convergente entre

lenguajes. Para superar este impasse, es posible que el lenguaje-
de-lenguajes desarrolle una capacidad de traduccion entre cada
uno de los lenguajes pertenecientes a cada dominio real. Si bien
esta estrategia es relativamente sencilla para sélo dos lenguajes
con un Unico traductor, no escala cuando hay N dominios reales
que requieren N(N-1) traductores entre N lenguajes. La Unica
alternativa es invertir en el desarrollo de un lenguaje-de-lenguajes
que concilie los lenguajes individuales en un solo lenguaje comun.

HFGT adopta el enfoque posterior, donde un Unico lenguaje
comun sirve como un lenguaje-de-lenguajes. El desarrollo
de un unico lenguaje comun para una conceptualizacion-de-
dominio-de-conceptualizaciones-de-dominio requiere tres tipos
de arquitecturas de sistema. Como se muestra en la Figura 1,
éstas son las arquitecturas instanciadas, de referencia y meta-
arquitecturas.

bdd [Model] System Model [System Model] )
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Figura 1. Diagrama de Definicion de Bloques SysML. La arquitectura
de sistemas puede representarse en tres niveles de abstraccion con
arquitecturas instanciadas, de referencia y meta-arquitecturas.

Aqui se concibe una arquitectura de sistemas compuesta por
tres partes: la arquitectura del mundo real o fisica, la arquitectura
funcional y la asignacion de esta Ultima a la primera en un
concepto de sistema (o arquitectura asignada). La arquitectura
fisica es una descripcién de los elementos que componen el
sistema sin ninguna especificacion de las caracteristicas de
rendimiento de los recursos fisicos que componen cada elemento.
La arquitectura funcional es una descripcion de los procesos del
sistema de una forma neutral en cuanto a la solucion, estructurada
en serie, en paralelo y potencialmente en acuerdos jerarquicos. El



concepto de sistema como una asignacion de la arquitectura
funcional a la arquitectura fisica completa la arquitectura del
sistema. Para que un modelo de grafico hetero-funcional
esté correctamente especificado, se asume que la totalidad
de cualquier proceso dado debe ser completada por un
recurso dado.

Una arquitectura de sistemas instanciada es una arquitectura
especifica de un caso, que representa un escenario del
mundo real. A este nivel, la arquitectura fisica consiste en
un conjunto de recursos instanciados y la arquitectura
funcional consiste en un conjunto de procesos del sistema
instanciados. La asignacion en el concepto de sistema
define qué recursos realizan qué procesos.

La arquitectura de referencia generaliza las arquitecturas
de sistemas instanciadas. En lugar de usar instancias
individuales como elementos de la arquitectura fisica y
funcional, la arquitectura de referencia se expresa en términos
de clases especificas del dominio de estas instancias.
De esta manera, la arquitectura de referencia captura
la esencia de las arquitecturas instanciadas existentes.
También proporciona una vision de las necesidades futuras
que puede guiar el desarrollo de nuevas arquitecturas
de sistemas instanciadas. Esa arquitectura de referencia
facilita una comprensién compartida a través de mdultiples
disciplinas u organizaciones sobre la arquitectura actual y su
evolucion futura. Una arquitectura de referencia se basa en
conceptos probados en la practica. La mayoria de las veces,
las arquitecturas precedentes se exploran en busca de estos
conceptos probados. Por tanto, la arquitectura de referencia
generaliza las arquitecturas de sistemas instanciadas para
definir una arquitectura que es generalmente aplicable en
una disciplina. Sin embargo, la arquitectura de referencia no
se generaliza mas alla de la conceptualizacion del dominio.

La meta-arquitectura generaliza aun mas las arquitecturas de
referencia. En lugar de elementos especificos del dominio,
se expresa en términos de clases neutrales al dominio. Una
arquitectura de referencia estda compuesta por “elementos
primitivos” que generalizan los elementos funcionales y
fisicos especificos del dominio en sus equivalentes neutrales
al dominio. Aunque no se ha desarrollado una meta-
arquitectura de sistemas de ingenieria Unica para todos
los propositos, se han desarrollado varias metodologias
de modelado que abarcan varios dominios especificos
de disciplinas. En el disefio de sistemas dinamicos, los
gréficos de enlace [27-29] y los gréficos lineales [30-34]
utilizan condensadores, resistencias, inductores, giradores y
transformadores generalizados como elementos primitivos.
En la dinamica de sistemas de negocios, las existencias y
los flujos a menudo se utilizan como elementos primitivos
[35, 36]. Finalmente, la teorfa de grafos formal [37, 38]
introduce nodos y aristas como elementos primitivos. Cada
uno de estos dominios tiene sus respectivos conjuntos de
aplicaciones. Sin embargo, su suficiencia debe ser probada

en Ultima instancia mediante un analisis ontolégico de
solidez, completitud, lucidez y concisiéon [24]. La teoria de
grafos hetero-funcional, como se elabora en la siguiente
seccion, utiliza su propia meta-arquitectura que, en los
ultimos afios, ha demostrado generalizar gréficos lineales,
gréaficos de enlace, dinamica de sistemas y teoria de grafos
formal [25, 39, 40]. Dada la importancia de la claridad
ontolégica, la HFGT ha tenido especial cuidado en la
traduccion de esta meta-arquitectura desde su descripcion
en el lenguaje de modelado de sistemas (SysML) [41-43]
hasta su representacion matematica.

4.3. Elementos esenciales de la teoria hetero-
funcional

Esta seccion presenta los elementos esenciales de la
teorfa de grafos hetero-funcionales en términos de su
meta-arquitectura subyacente. A diferencia de otras meta-
arquitecturas, la teoria de grafos hetero-funcionales se basa
en la estructura universal del lenguaje humano con sujetos y
predicados, y estos ultimos compuestos por verbos y objetos
[24, 25]. Un sistema de ingenieria del mundo real incluye un
conjunto de recursos como sujetos, un conjunto de procesos
del sistema como predicados y un conjunto de operandos
Ccomo sus objetos constituyentes [44-46], donde:

e Un operando del sistema es un activo u objeto que se
opera o consume durante la ejecucion de un proceso.

e Un proceso del sistema es una actividad que transforma
0 transporta un conjunto predefinido de operandos de
entrada en un conjunto predefinido de operandos de
salida.

e Un recurso del sistema es un activo u objeto que facilita
la ejecucion de un proceso. Se definen tres tipos: recursos
de transformacién, buferes independientes y recursos de
transporte.

Como se muestra en la Fig. 2, estos operandos, procesos
y recursos estan organizados en una meta-arquitectura [41-
43]. Es importante destacar que los operandos en el sistema
de ingenieria tienen varios tipos, incluyendo materia, energia,
organismos vivos, informacion y dinero, lo que hace que la
HFT sea intrinsecamente ciber-fisica [24]. Curiosamente,
se entiende que los operandos, en general, tienen algun
tipo de estado en el tiempo. La evolucion de este estado
de operando se describe mediante una red de operandos
como un tipo de red de Petri [46]. Las relaciones entre los
diferentes tipos de procesos del sistema y los recursos que
pueden ejecutarlos se representan mas detalladamente en
la meta-arquitectura funcional de la teoria de grafos hetero-
funcionales (ver Fig. 3).
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Los recursos son capaces de ejecutar uno 0 mas procesos
del sistema para producir un conjunto de capacidades [24].
Intuitivamente, una capacidad se articula como una oracion
de sujeto + verbo + operando. Es importante reconocer
que, aunque las capacidades son entidades distintas por sf
mismas, en realidad se forman mediante la asignacién de
un proceso a un recurso. En la Fig. 2, estas capacidades
aparecen como comportamientos propios de sus respectivos
bloques. En la Fig. 3, estas capacidades aparecen como
acciones en sus respectivos carriles de natacion (swim
lanes en inglés). A nivel de un sistema de ingenieria, estas
asignaciones se describen en el concepto del sistema, que
puede capturarse como una matriz binaria cuyos elementos
son iguales a uno cuando una accion esta disponible como
un proceso del sistema siendo ejecutado por un recurso.
En otras palabras, el concepto del sistema forma un grafo
bipartito entre el conjunto de procesos del sistema y el
conjunto de recursos del sistema [51].

Una vez que se han definido las capacidades del sistema
de ingenieria, es necesario entender como interactdan entre
si. Estas interacciones se muestran mas claramente como
flechas dirigidas entre las acciones asignadas a los carriles
de natacioén en la Fig. 3. Matematicamente, HFGT describe
estas interacciones funcionales con tensores de incidencia.

4.4. Ejemplo ilustrativo

Esta breve introduccion conceptual a la teoria de grafos
hetero-funcionales también puede explicarse graficamente a
través del ejemplo ilustrativo mostrado en la Fig. 4

La Fig. 4 ilustra la diferencia entre un grafo formal y un grafo
hetero-funcional (HFG). El grafo formal en la Fig. 4a muestra
un sistema compuesto por cuatro nodos: una instalacion de
tratamiento de agua, un panel solar fotovoltaico, una casa
con energia solar en el tejado y un lugar de trabajo. Estos
estan conectados por cuatro aristas: una tuberia de agua,
dos lineas eléctricas y dos carreteras. En contraste, la Fig.
4b muestra el grafo hetero-funcional asociado. En lugar de
cuatro nodos que representan instalaciones puntuales, el
grafo hetero-funcional ahora tiene 12 nodos que representan
las capacidades del sistema conectado. La instalacion de
tratamiento de agua, el panel solar fotovoltaico y el lugar de
trabajo aparecen sin cambios entre los dos grafos porque
cada uno tiene solo una capacidad. En contraste, la casa con
energia solar en el tejado proporciona cuatro capacidades
en el HFG. Las aristas en el grafo formal ahora aparecen
como capacidades de transporte en el HFG. Finalmente, las
aristas dirigidas en el HFG indican las secuencias l6gicas
de estas capacidades, de modo que, si se siguen, emerge
una “historia” de capacidades. Por ejemplo, la instalacion de
tratamiento de agua trata el agua (¥+) y luego la tuberia de
agua transporta el agua desde la instalacion de tratamiento
de agua hasta la casa (Ws).
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Legend: Nodes: {n,-Water Treatment Facility, n,-Solar PV, n,-House with Rooftop Solar, n,-Work Location} Edges: {e,-Water Pipeline, e,-Power Line 1, e,-Power Line,
e,-Road} System Capabilities: {¥,-water treatment facility treats water, W,-solar PV generates electricity, W,-house generates electricity, W,-house consumes water,
Y.-house charges EV, W-house parks EV, W,-work location parks EV, W,-water pipeline transports water from water treatment facility to house, W,-power line 1 transports
electricity from solar PV to water treatment facility, W,,-power line 2 transports electricity from solar PV to house, W, ,-road discharges EV from house to work location,

W, ,-road discharges EV from work location to house}

Figura 4. Comparacion visual de un modelo de grafo formal y un modelo de grafo hetero-funcional del mismo sistema hipotético [24].




5. MODELADO Y SIMULACION FEDERADOS

5.1. Introduccion

La mayoria de los SdS son demasiado complejos para el
anadlisis matematico. Generalmente, el comportamiento de
las redes de sistemas resultantes depende de sus enlaces y
su entorno, donde el reduccionismo cientifico es incapaz de
definir completamente el comportamiento. La simulacion se ha
convertido en una de las herramientas de analisis mas utilizadas
para sistemas a gran escala porque puede tener en cuenta la
aleatoriedad y abordar modelos agregados, asi como muy
detallados. Ademas, a medida que la velocidad de célculo ha
aumentado y la comunicacion ha mejorado, ha ido existiendo
aun mas motivacion para utilizar la simulacion para problemas
cada vez mas grandes, como una cadena de suministro.
Aplicar la simulacién a SdS lleva de forma natural a la simulacion
distribuida (referida como federaciones), donde los modelos de
simulacion heredados (referidos como elementos federados) se
integran en una red de multiples computadores. La existencia
de modelos de sistemas constituyentes heredados es una
fuerza impulsora para el modelado y la simulacién federados.
Otra es permitir que cada subsistema (por ejemplo, un miembro
de la cadena de suministro) oculte cualquier informacion
propietaria en la implementacion de la simulacién individual
pero aun proporcione suficiente informacion para analizar SAS
(por ejemplo, cadena de suministro) como un todo.

5.2. Federacion de la simulacion y sincronizacion
temporal

El disefio y desarrollo de una red distribuida de simulaciones
(es decir, una federacion) es complejo y requiere experiencia
en varias disciplinas, incluyendo expertos en el dominio, disefio
y especificaciones del sistema, en el modelado de simulacion
y en computacion y redes distribuidas. Una vez que existen
modelos de sistemas constituyentes (por ejemplo, modelo de
eventos discretos, dindmica de sistemas, basado en agentes
0 basado en fisica), la sincronizacion temporal de multiples
modelos de sistemas constituyentes (es decir, elementos
federados) y el intercambio de informacion entre ellos son
problemas importantes.

Para ilustrar cémo se construye y opera una federacion, se
utiliza una cadena de suministro como ejemplo en esta seccion.
La Figura 5 muestra la federacion de una cadena de suministro,
integrando elementos federados geogréficamente dispersos,
modelados por sistemas de software de simulacién comercial
(es decir, Arena para el proveedor, ProModel para la planta de
ensamblaje y AutoMod para el transportista).

Dado que existen elementos federados, primero se
necesita un servidor (por ejemplo, RTI en la Figura 5) que
se comunicara con los elementos federados. En segundo
lugar, para habilitar dichas comunicaciones, cada elemento
federado necesita un interfaz (por ejemplo, Adaptador en
la Figura 5), que enviard/recibird mensajes hacia/desde el
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Figura 5. Federacion de cadena de suministro utilizando el marco IEEE Std 1516-2010 [69].
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Figura 6. Enfoque de sincronizacién de tiempo conservador basado en eventos [70].

servidor (ver Figura 6). Las principales responsabilidades
del servidor son la sincronizacion temporal y el intercambio
de informacion entre los elementos federados.

Como se muestra en la Figura 6, cada elemento federado
tiene dos tipos de eventos: (1) eventos internos (los modelos
continuos necesitan ser discretizados para crear eventos
internos) y (2) eventos de interaccion. Los eventos internos
son los eventos que no influyen en otros elementos de la
federacion [70]. Un evento de interacciéon se define como
un evento que influye en el comportamiento de otro(s)
elemento(s) federado(s). La informaciéon sobre los eventos
de interaccion junto con los parametros correspondientes
se comunica a los elementos federados receptores y los
elementos federados receptores ajustan su comportamiento
en consecuencia para permitir que el sistema funcione
correctamente. Si un elemento federado recibe un evento
de interaccion cuya marca de tiempo es anterior al reloj
de simulacion actual del elemento federado, entonces se
produce una violacion de la “restriccion de causalidad”; si
no se resuelve, esta violacion puede invalidar los resultados
de la simulacion. Por eso es importante la sincronizacion
temporal.

Se han utilizado dos clases principales de enfoques para
sincronizar elementos federados: conservador y optimista.
En el enfoque de sincronizacion temporal conservador, los
elementos federados determinan el tiempo para su evento
inmediato siguiente y solicitan permiso al servidor para
avanzar a ese tiempo. Después de obtener solicitudes de
todos los elementos federados, el servidor determina el
paso de tiempo mas bajo solicitado y otorga permiso a los
elementos federados para avanzar. Cada elemento federado

ejecuta el siguiente evento y solicita permiso para avanzar
al evento inmediato siguiente, y el ciclo continda. En el
enfoque conservador, no se hace distincion entre los eventos
internos y los eventos de interaccion en términos de gestion
del tiempo. En cada evento de interaccion, se enviara un
mensaje desde el elemento federado al servidor, que luego
reenviara el mensaje al elemento federado correspondiente.

En el enfoque optimista, los elementos federados avanzan
en paralelo en incrementos fijos o variables. Si ocurre una
interaccion entre elementos federados, se retrocede al
momento en que ocurrié la interaccion. Sin embargo, es
extremadamente dificil implementar un mecanismo de
retroceso en la simulacion.

5.3. Marcos que permiten Ia federacion

Existen varios marcos disponibles en la literatura para
habilitar la simulacion distribuida [71-76].

Como ejemplo, el IEEE Std 1516-2010 describe el marco
y las reglas de la Arquitectura de Alto Nivel (HLA), que es
un enfoque integrado para proporcionar una arquitectura
comun para simulaciones federadas. Siguiendo una
arquitectura de publicacion y suscripcion, HLA puede ser
aplicable a varios tipos de sistemas operativos, software,
aplicaciones y lenguajes. Por ejemplo, permite la integracion
de una amplia gama de software: AnyLogic, Simio, Arena,
ProModel, Repast, DynusT (simulador de trafico), hardware
(robots, maqguinas, drones), Unity (motor de juegos) y mas.

Para mantener o gobernar los modelos, se puede utilizar la
herramienta de cédigo abierto Pértico ([http://porticoproject.




org/](http://porticoproject.org/)) o un RTI comercial (por
ejemplo, MAK Technologies), y se necesitan esfuerzos para
desarrollar la gobernanza técnica. Ademas, es necesario
establecer una estructura de gobernanzay un acuerdo entre
patrocinadores y usuarios.

6. MODELADO BASADO EN AGENTES
PARA SISTEMAS DE SISTEMAS

6.1. Paradigma de modelado basado en agentes

El modelado basado en agentes (ABM, por sus siglas en
inglés) es una técnica computacional utilizada para estudiar
y comprender el comportamiento de sistemas complejos.
El enfoque adopta una perspectiva fundamentalmente
diferente, caracterizada como de abajo hacia arriba,
modelando las entidades individuales que conforman el
sistema y sus interacciones. Estas entidades individuales,
denominadas agentes, pueden representar individuos, grupos,
organizaciones o cualquier tipo de entidad autonoma. Dichos
modelos son adecuados para apoyar el andlisis y la ingenieria
de los SAS y comprender sus propiedades también. EI ABM
ofrece a los analistas flexibilidad para modelar propiedades
clave de los SdS, incluyendo la autonomia de sus sistemas
constituyentes, la pertenencia de estos a la mision del SdS,
la conectividad entre los sistemas y las diversas propiedades
de los mismos [77]. La metodologia de modelado también
sirve como un laboratorio digital para explorar propiedades
emergentes y comportamientos no intuitivos de los SdS. Esta
seccion introduce los conceptos basicos del modelado basado
en agentes y expone el valor del ABM para el analisis y la
ingenieria de SdS a través de algunas aplicaciones ilustrativas
en la literatura.

La evolucion del ABM desde conceptos tedricos hasta
aplicaciones practicas abarca varias décadas en diversas
disciplinas. El concepto fundamental de agentes autbnomos
y sus interacciones fue propuesto por primera vez por John
von Neuman [83], que sentd las bases para el trabajo de John
Conway sobre autématas celulares, el Juego de la Vida, donde
reglas simples aplicadas a células en una cuadricula llevan a la
emergencia de comportamientos complejos [84]. Este trabajo
influyé en el desarrollo de los primeros ABM de simulaciones
sociales, como el modelo de segregacion de Thomas Shelling,
el modelo Sugarscape de Joshua Epstein y Robert Axtell [78],
que fue un ABM mejorado del Juego de la Vida de Conway
y el modelo de segregacion de Schelling. Otros modelos
influyentes, como el trabajo de Robert Axelrod sobre la
evolucion de la cooperacion [86], demostraron las potenciales
fortalezas de explorar la dinamica de las interacciones de
los agentes, la emergencia y la complejidad en sistemas
sociales y econdmicos. La metodologia se expandié a una

amplia gama de disciplinas a lo largo de los afios, como el
andlisis de la propagacion de enfermedades, la dinamica
de los ecosistemas y la dinamica simulada de los mercados.
Los avances computacionales han acelerada el uso del ABM
en los Uultimos afios. Ahora se utiliza en una amplia gama de
dominios de aplicacion, incluyendo diversas aplicaciones
de SdS, como el modelado de infraestructuras, el anélisis de
sistemas de defensa y la planificacion urbana. Esta seccion
primero proporciona una breve instantanea del paradigma de
modelado y como se construye. A continuacion, se discute el
valor del ABM para el andlisis y la ingenieria de SAS con algunos
ejemplos de problemas de ingenieria de SdS.

6.2. Agentes de modelado

Aunqgue existen diferentes opiniones sobre la definicion de o
que constituye un agente, en la practica los agentes tienen las
siguientes caracteristicas en el contexto del ABM [80]:

e Autonomia y autodireccion: Las acciones de un agente
son autodirigidas e independientes, tanto en su entorno
COmMO en sus interacciones con otros agentes.

e Caracteristicas identificables: Cada agente en el
modelo tiene un conjunto identificable de caracteristicas,
comportamiento y capacidades de gestion.

e Interaccion con otros agentes: Los agentes tienen un
conjunto de reglas que determinan cémo interactdan con
otros agentes.

Otras propiedades adicionales que pueden considerarse al
modelar agentes incluyen [4]:

e Situados en un entorno: Los agentes pueden
actuar e interactuar dentro de un entorno donde su
comportamiento depende de las interacciones con otros
agentes y con el entorno.

e Comportamiento orientado a objetivos: Los agentes
pueden tener objetivos que son criterios de decision que
utilizan para evaluar la efectividad de su comportamiento.

e Capacidad de aprender y adaptarse: Los agentes
pueden tener la capacidad de aprender y adaptar su
comportamiento basado en experiencias previas.

e Recursos: Los agentes pueden tener recursos
como energia, informacién, riqueza que cambian
dinamicamente segun las interacciones.

El modelado de agentes en ABM implica, como minimo,
identificar las caracteristicas de los agentes e identificar los
comportamientos de los agentes. Las caracteristicas de los
agentes definen atributos especificos que distinguen a un
agente de otros tipos de agentes. Por ejemplo, en el tréfico,



el tamafo/peso del vehiculo es una caracteristica que
determina si el vehiculo es una motocicleta, un coche o
un camion. Otros atributos de un vehiculo podrian ser la
velocidad o el consumo de combustible. La seleccion
de caracteristicas/atributos de los agentes depende
del dominio de interés y del nivel de detalle necesario
para capturar el problema del mundo real. Cada
agente también debe tener un comportamiento que es
un conjunto de reglas que el agente sigue al interactuar
con el entorno y con otros agentes. EI comportamiento
de un agente puede ser en base areglas simples de tipo
“si-entonces” 0 puede describirse mediante modelos
de comportamiento complejos como modelos de
decision cognitiva 0 modelos de inteligencia artificial.
Los modelos de comportamiento también pueden
incorporar adaptabilidad, donde el agente cambia
dindmicamente su comportamiento en respuesta a sus
experiencias. Mientras que algunos de los modelos
de comportamiento de los agentes se basan en datos
empiricos o conocimientos del dominio, los modelos de
comportamiento avanzados de los agentes a menudo
se basan en conceptos tedricos de diversas disciplinas
como la teoria de juegos, la ciencia cognitiva, el
aprendizaje por refuerzo y la inteligencia artificial. La
seleccion del tipo de modelo de comportamiento de
los agentes depende del dominio y del propdsito del
ABM. Por ejemplo, si el propdsito del modelo es evaluar
el impacto de una regla de sefalizacion especifica en
la congestion del trafico, puede que no sea necesario
modelar la adaptacion de los agentes.

El modelo de agentes también determina el nivel de
abstraccion del problema del mundo real. Mientras que
otras metodologias de modelado son adecuadas para
un nivel especifico de abstraccion, el ABM proporciona
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Figura 7. Niveles de abstraccion del ABM comparados

6.3. Modelado del entorno

con otros métodos de modelado [80].

El entorno donde los agentes interactian puede modelarse de
varias maneras. La Figura 8 ilustra los tipos de entornos que pueden
modelarse en ABM. Esto podria ser un modelo de un espacio fisico
en 2-D, una estructura de cuadricula, una red o una representacion
espacial compleja como un mapa geografico. También es posible
que los agentes interactien en un modelo de entorno no espacial.
Independientemente del tipo de modelo, el entorno proporciona el
contexto para la interaccion de los agentes.
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modelo de agentes puede representar una entidad
a nivel macro, como una organizacion, frente a una
abstraccion de nivel inferior, como un equipo de disefio
de ingenieria, 0 a nivel macro se puede analizar la
dinamica del transporte multimodal abstrayendo los
transportistas ferroviarios, el transporte de carga aérea,
el comportamiento de los transportistas de camiones
frente a la dindmica de nivel inferior mediante el
modelado de la dinamica de los sistemas individuales.
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Figura 8. Modelado del entorno [80].




6.4. Modelado de interacciones de agente

Lasinteracciones entre agentes puedenincluir lacomunicacion,
la competencia, la cooperacion y la comparticion de recursos.
Independientemente del modelo de entorno utilizado para
conectar los agentes, el punto principal del modelado de
las interacciones de los agentes es identificar las reglas de
las interacciones locales entre los agentes y la transferencia
de recursos locales entre los agentes. Esto significa que los
agentes interactian con un numero limitado de otros agentes
en la poblacion total. La naturaleza de estas interacciones a
menudo conduce a comportamientos emergentes.

Para dar un ejemplo de cémo se construye el ABM, se
consideran unos Vehiculos Aéreos No Tripulados (UAV) que
se utilizan en varias misiones de SdS, como la monitorizaciéon
de grandes areas para proporcionar datos situacionales para
vigilancia y reconocimiento, la localizacion de personas en
peligro para misiones de busqueda y rescate, o la entrega
de bienes para servicios de entrega [79]. En una mision de
busqueda y rescate, los UAV forman un SdS donde cada
UAV opera de manera auténoma utilizando sus sensores y
se comunica con otros UAV para evitar areas de busqueda
superpuestas. Si un UAV detecta a una persona en peligro,
puede comunicarse con los UAV cercanos para enviar la
informacion a un centro de mando central. Se puede modelar
un ABM de UAV para analizar la cobertura efectiva del area de
busqueda, el uso eficiente de los recursos y evaluar el tiempo
de respuesta del SdS. El modelo simula el comportamiento y
las interacciones de los UAV autonomos. A continuacion, se
proporciona una descripcion de como se puede aplicar el ABM
para esta mision de SdS:

e Definir tipos de agentes y sus caracteristicas: En este
contexto, los UAV son los agentes autonomos. Se pueden
considerar varios atributos de los UAV, como posicion,
velocidad, tipos de sensores y nivel de bateria. Los objetivos
de la mision pueden distinguir cada tipo de UAV también.
Por ejemplo, algunos de los UAV pueden asignarse para
vigilancia y otros para misiones de reconocimiento.

e Modelar el comportamiento de los agentes: Se definen
los comportamientos de los UAV. Los UAV perciben su
entorno utilizando sus sensores y, segun su estado actual
y las reglas, deciden qué acciones tomar, como cambiar
de direccion o velocidad. Finalmente, ejecutan su decision
y actualizan su posicion y su estado. Para apoyar la
percepcion y la toma de decisiones, por ejemplo, se
pueden incorporar algoritmos para evitar colisiones y de
planificacion de rutas en los modelos de comportamiento
de los UAV. También se pueden incorporar capacidades
de adaptabilidad en el modelo de comportamiento. Por
ejemplo, el UAV puede adaptar su movimiento replanteando
Su ruta segun los cambios en el entorno y los objetivos de
la mision.

e Modelar el entorno: El modelo del entorno captura
el espacio aéreo en el que operan los UAV. Se puede
modelar un mapa geografico del area con informacion
sobre el terreno, zonas restringidas o areas objetivo
para los UAV para representar el entorno operativo.

e Modelar las interacciones de los agentes: Los
protocolos de comunicacion para compartirinformacion
entre los UAV modelan la interaccion entre los UAV.
La informaciéon compartida incluye obstaculos y el
estado de los UAV. Esta informacién ayuda a los UAV a
coordinar movimientos y evitar colisiones. El modelo de
interaccion también puede incorporar la asignacion de
tareas a los UAV segun su estado actual.

e Definir el proceso de simulacién: Inicializar el
estado de los UAV, que incluye posiciones iniciales,
velocidades y objetivos de la misién, asi como
configurar los parametros del modelo del entorno.
Luego, la simulacion se ejecuta en pasos de tiempo
discretos. En cada paso de tiempo, cada agente UAV
percibe, decide y ejecuta un movimiento para actualizar
Su posicion y estado.

e Analizar el comportamiento del sistema: Mediante
la simulacioén, se puede obtener conocimiento sobre la
dinamica de busqueda y rescate y sobre los posibles
comportamientos emergentes que pueden surgir de la
interaccion de los UAV durante el tiempo de simulacion.
Estas observaciones proporcionan informacion sobre
la dinamica del sistema.

Para resumir, ABM implica varios pasos clave para crear
una simulacién dinamica que modele la complejidad de
los sistemas del mundo real:

e Definir tipos de agentes y sus caracteristicas.

e Modelar el comportamiento de los agentes definiendo
reglas que gobiernen el comportamiento y las
interacciones de los agentes. Esto también podria
incluir el comportamiento de adaptacion, donde los
agentes adaptan su comportamiento basado en
la experiencia y la realimentacion del entorno. Los
algoritmos de aprendizaje o reglas simples para simular
comportamientos evolutivos pueden incorporarse en
los modelos de comportamiento de los agentes.

e Modelar el entorno seleccionando un modelo
topoldgico.

e Modelar las interacciones de los agentes definiendo
reglas de interaccion de los agentes.

e Definir el tiempo de simulacion identificando cémo
progresa el tiempo en la simulaciéon. Esto podria ser
pasos de tiempo discretos o tiempo continuo.



Analizar el comportamiento del sistema. Observar y analizar el
comportamiento emergente que surge de la interaccion de los
agentes durante el tiempo de simulacion. Estas observaciones

6.5. Tipos de problemas de SdS adecuados
para ABM

proporcionan informacién sobre la dinamica del sistema.
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El ABM es adecuado para analizar varios tipos de
problemas de SdS que implican interacciones o
comportamientos complejos del sistema. La Tabla 4
proporciona una muestra de dominios y problemas

Entorno de SdS explorados utilizando ABM. Se puede
encontrar una revision sistematica detallada de
| los problemas de SdS en [82], donde el ABM de
problemas de SdS se categoriza como dominios
complejos relacionados con SdS, aspectos sociales
N

relacionados con SdS, problemas de rendimiento

a relacionados con SdS, enfoques de optimizacion
|~ relacionados con SdS, simulaciones de SdS para
‘ problemas de politica, problemas relacionados con
la ingenieria de SAS y aspectos tedricos de SdS.

Modelado basado en agentes: comportamiento del agente, interaccion del agente, entorno

Figura 9. Elementos del Modelado Basado en Agentes.

Tipo de problema SdS

Descripion

Dominios Complejos Relacionados
con SdS: Red de transporte aéreo

ABM se utiliza como una herramienta de apoyo a la toma de decisiones. Se
modela una red de transporte aéreo para analizar como la red se comporta
a lo largo del tiempo cuando los patrones de comportamiento de varios
agentes, como aeropuertos y agencias gubernamentales, cambian.

Dominios Complejos Relacionados
con SdS: Analisis de politicas
de transporte urbano

El modelo SdS analiza el impacto de varias politicas de transporte
urbano en una ciudad mediante el modelado del comportamiento
de los usuarios en los sistemas de transporte urbano.

Aspectos Sociales Relacionados
con SdS: Relaciéon UAV-humano

El modelo SdS analiza el nivel de autonomia de los UAV utilizados
para la vigilancia mediante el analisis del numero de operadores,
el nivel de autonomia de los UAV y el rendimiento del SdS.

Aspectos Sociales Relacionados
con SdS: Respuesta a la demanda
de la red inteligente

Se disefia un modelo SdS donde las plantas de energia, las
subestaciones y los agentes consumidores trabajan juntos para

equilibrar la oferta y la demanda. El modelo proporciona informacion
sobre la dindamica de la respuesta a la demanda de la red inteligente.

Enfoques de Optimizacion Relacionados
con SdS: Incendios forestales

Se desarrolla un modelo colaborativo de SdS para
predecir el comportamiento y la efectividad de varias
configuraciones de deteccion de incendios.




Tipo de problema SdS

Descripion

Enfoques de Optimizacion
Relacionados con SdS: Optimizacion
de la cartera de guerra naval [5]

Se modelan y evaltuan carteras de configuraciones de
arquitectura SdS en funcion de capacidades, costes y riesgos
operativos en un escenario de guerra naval. El analisis del
modelo apoya el desarrollo de la arquitectura SdS.

Problemas de Rendimiento Relacionados
con SdS: Resiliencia de la red

Se modela un escenario de guerra naval en red para evaluar la resiliencia
de las arquitecturas potenciales ante amenazas e interrupciones.

Simulaciones de SdS para Problemas
de Politica: Generacién de energia

El modelo SdS explora el impacto de las politicas para mejorar la generacion
de energia. El modelo proporciona informaciéon para que los disefiadores
de sistemas vislumbren opciones alternativas de disefio de SdS.

Problemas Relacionados con la
Ingenieria de SdS: Comunicacion
en la ingenieria de SdS

Se desarrolla un ABM ficticio de SdS para analizar el impacto del
conocimiento interno y la comunicacion en el rendimiento de SdS. Los
resultados revelan que el conocimiento interno adicional y la comunicacion
entre los sistemas constituyentes mejoran el rendimiento de SdS.

Problemas Relacionados con la
Ingenieria de SdS: Desarrollo de SdS
basado en el modelo de proceso
de adquisicion de Ondas [70]

Se modela un ABM para el desarrollo de SdS reconocido
basado en el modelo de proceso de adquisicion de Ondas,
donde el agente SdS negocia con sistemas individuales para
adquirir capacidades deseadas para la arquitectura SdS.

Tabla 4. ABM de problemas de SdS

6.6. Valor del ABM para la ingenieria de SdS

ABM es una herramienta valiosa para apoyar la ingenieria
de SdS ya que proporciona un marco integral para analizar,
disefiar y gestionar SdS. De alguna manera, ABM sirve
como un laboratorio de pruebas para entender cémo los
comportamientos individuales de los sistemas conducen
a un comportamiento emergente en un SdS. Esto es
importante para gestionar las complejas interacciones
que no son intuitivas al estudiar el comportamiento de sus
sistemas individuales. Las simulaciones pueden revelar
comportamientos no intuitivos debido a las complejas
interacciones entre sus sistemas constituyentes, lo cual
es esencial para disefiar SdS que puedan adaptarse y
responder a condiciones cambiantes. Los ingenieros también
pueden usar ABM para simular varias configuraciones de la
arquitectura de un SdSy evaluar el impacto de las alternativas
arquitecténicas en su rendimiento general [81]. ABM también
puede ser utilizado como una herramienta de apoyo a la toma
de decisiones para analizar varios escenarios, incluidos
escenarios raros o extremos. Este tipo de andlisis de
escenarios hipotéticos ayuda a evaluar la efectividad del SAS
en su mision bajo diferentes condiciones, proporcionando

valiosos conocimientos para los ingenieros de sistemas.
Dado que ABM proporciona la flexibilidad para modelar
diferentes tipos de agentes y comportamientos, es Util en
la ingenieria de SAS donde los sistemas individuales tienen
intereses y motivaciones diferentes. Asi, ABM proporciona
la flexibilidad y adaptabilidad para modelar todos los tipos
de SdS, incluidos los dirigidos, reconocidos, colaborativos
y virtuales. Ademas, se pueden disefiar modelos escalables
afladiendo nuevos agentes para modelar SdS a gran escala.

6.7. Desafios

Como cualquier metodologia de modelado, ABM tiene
sus limitaciones. ABM puede ser exigente en términos de
potencia de procesamiento y memoria al simular sistemas a
gran escala con muchos agentes. Modelar el comportamiento
de los agentes requiere datos completos y consistentes,
que pueden no estar disponibles para algunos dominios
de aplicacion. Lo méas importante es que la validacion de
ABM puede ser desafiante, ya que requiere validar el modelo
contra datos empiricos que pueden no estar disponibles para



algunas aplicaciones. Ademas, los resultados del modelo
son sensibles a las condiciones iniciales y parametros del
modelo, y la naturaleza estocéstica de las interacciones de
los agentes hace que sea dificil reproducir los resultados del
modelo. A pesar de estos desafios, ABM sigue siendo una
herramienta valiosa para comprender sistemas complejos,
incluidos los SdS.

7. UNA APROXIMACION DE SISTEMAS
DE SISTEMAS AL MODELADO

7.1. Introduccion al modelado de SdS

El modelado de un SdS suele implicar la integracion de
multiples modelos de sistemas con mdltiples niveles de
abstraccion [89, 91]. A diferencia de muchos modelos
mas simples de sistemas individuales, los modelos de SdS
pueden necesitar capturar procesos que operan a diferentes
escalas (p. €j., temporal, espacial, organizacional), con
impulsores exdgenos de los sistemas individuales que
se vuelven endogenos y con multiples mecanismos de
realimentacion entre los sistemas individuales integrados en
el sistema de sistemas [89, 91]. Ademas, los modelos de SdS
generalmente necesitan integrar el conocimiento de varias
disciplinas con un intercambio de informacion entre ellas que
se produce de forma coherente y significativa. La integracion
del conocimiento no se limita al acoplamiento técnico de los
modelos por parte de expertos en las disciplinas implicadas,
sino a la integracion entre las partes interesadas que pueden
participar en diferentes sistemas a diferentes escalas.
Como resultado, las cuestiones de escala [81, 82] son con
frecuencia una consideracion central del modelado de SdS.

7.2. Entender Ia escala

El rango de disciplinas involucradas en el modelado
de SdS (por ejemplo, ver [92]) a menudo significa que
se utilizan diferentes nociones de escala de diferentes
maneras dependiendo del contexto [89]. La eleccion
de la escala claramente necesita ser consistente con el
propodsito del modelado y con las escalas espaciales vy
temporales representadas en los sistemas individuales.
Las caracteristicas espaciales y temporales de un sistema
suelen ser los aspectos principales alrededor de los cuales
se considera y se enmarca la escala. Estos definen el
tiempo y el espacio de interés, incluyendo la discretizacion
y los eventos y procesos que se consideran importantes
de representar [93]. Las escalas espaciales seleccionadas
pueden estar influenciadas por las escalas temporales de
interés y viceversa.

La resolucion define la granularidad de la representacion del
sistema y se refiere a la unidad de escala espaciotemporal
representada en cada sistema. La resolucion puede ser
de naturaleza espacial o temporal, pero se extiende de
otras maneras, como a los sistemas sociales (por ejemplo,
incluyendo individuos, grupos y comunidades) y, por tanto,
puede representar una jerarquia semantica o conceptual
[85]. La eleccion de la resoluciéon depende en gran medida
del contexto del modelado, generalmente informada por
la disponibilidad de datos, las necesidades del modelo
(incluyendo la estabilidad numérica, la sensibilidad y la
identificabilidad del modelo) y el propdsito del modelo [89].

La jerarquiay los niveles de organizacion se relacionan con la
representacion de relaciones anidadas entre sistemas [94].
Por ejemplo, los sistemas de gobernanza pueden coexistir
en una variedad de escalas con unidades administrativas
separadas. Las organizaciones basadas en equipos pueden
tener escalas jerarquicas, con miembros que desempefian
una variedad de roles dentro de una organizacién que
puede estar geograficamente distribuida en diferentes zonas
horarias.

En el modelado de SdS, cada modelo individual puede
operar en diferentes escalas espaciales/temporales, niveles
jerarquicos y resoluciones para incorporar multiples aspectos
de dominios y paradigmas de modelado claramente
separados (disciplinares o sectoriales) (por ejemplo, redes
bayesianas, basadas en agentes y dinamica de sistemas)
[95].

7.3. Consideracion de la escala durante las
principales fases del proceso de modelado

Como se muestra en la Figura 10, el proceso de modelado
puede representarse con cinco fases principales [90]. Estas
fases son iterativas, con actividades de mdultiples fases
que a menudo ocurren simultdneamente y con decisiones
tomadas en fases anteriores que se revisitan. La préactica de
modelado tiende a centrarse en la formulacion y evaluacion
del modelo, pero las otras fases son igualmente importantes
si se requiere transparencia, coherencia y equidad [90].
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Figura 10. Las cinco fases principales del proceso de modelado, donde las flechas circulares iterativas ilustran
la extension aproximada del modelo y el apoyo de las partes interesadas en cada fase.

Cada fase requiere apoyo tanto de las herramientas de
modelado como de los procesos de participacion de las
partes interesadas, como se indica en la Figura 10. Cabe
destacar que cualquiera, o todas las fases, podrian estar
motivadas politicamente para un proyecto de modelado
especifico, debido, por ejemplo, a un desequilibrio en la
representacion de las partes interesadas [96]. Esto podria
llevar a sesgos en el modelo [9], variables dependientes
del tiempo-lugar-financiaciéon [98, 99] o un requisito para
que los resultados del modelo se alineen con intereses
especificos. Por tanto, una adecuada participacion de las
partes interesadas resulta critica a lo largo de las cinco
fases. La participacion de las partes interesadas garantiza
que el modelo sea adecuado para su propdésito, represente
multiples perspectivas y se utilice y adopte segun lo previsto
[100].

Hay muchos puntos de decisién a lo largo del ciclo de vida
del proceso de modelado, incluyendo: la selecciéon de los
limites del modelado (es decir, el propdsito del modelo, la
definicion del problema y los limites del sistema), la base
de evidencias (qué datos, y de quién es el conocimiento
o la perspectiva), las caracteristicas del modelo (como
las variables, los resultados y las escalas), el enfoque de
modelado y los métodos de prueba y evaluacion del modelo
[100]. Diferentes elecciones en cualquiera de estos puntos
de decision pueden dar lugar a diferentes caminos de
modelado, llevando a diferentes modelos y resultados del
modelado [101, 102]. Esto destaca la subjetividad inherente
a las préacticas de modelado [103] y la necesidad de una
reflexion continua durante el ciclo de modelado [104].



Las siguientes secciones son consistentes con las cinco fases de
modelado [90]. En cada seccion, el primer parrafo proporciona una
breve descripcion de las acciones tipicas realizadas en cada fase
de modelado extraidas de [90]. Los parrafos restantes proporcionan
una vision general de algunas consideraciones relacionadas con
los problemas de escala [89].

7.4. Delimitacion del problema

La fase inicial de delimitacion del problema implica definir
el problema a abordar y su alcance, incluyendo la funcién o
propodsito del modelado, los limites del sistema, los temas o
preguntas a abordar y las partes interesadas a involucrar. Esta
fase de planificacion también debe aclarar el contexto del usuario
final, cubriendo tanto las necesidades del usuario como las de
gestion, el contexto del problema, incluyendo la naturaleza del
mismo y su correcto entendimiento, y el contexto del proyecto, que
incluye los recursos disponibles como el tiempo, la financiacion,
las habilidades y los datos [100]. Esta es una fase critica porque
determina qué intereses se abordan y quiénes pueden participar
en la formulacion del problema.

Aunque el propdsito general del modelo de SdS puede ser
conocido, los detalles pueden ser menos claros al principio.
El desarrollo de una vision consistente y compartida de las
escalas a considerar implica la comunicaciéon del alcance y las
interacciones entre los sistemas individuales. Este proceso puede
ayudar a identificar y abordar areas que requieren la conciliacion
de diferentes puntos de vista que a menudo existen entre las
partes interesadas. La conciencia de los problemas de escala
probablemente evolucionard a medida que el modelado avance a
través de las iteraciones. La eleccion de los caminos de modelado
y el marco metodolégico empleado esta fuertemente fundada
sobre este conocimiento [105].

La participacion de las partes interesadas, incluidos los expertos
en el dominio, a través de procesos participativos puede aportar
conocimiento para hacer frente alaincertidumbre y la disponibilidad
(deficiente) de datos [106, 107] con el fin de identificar las escalas
relevantes. Las partes interesadas también pueden desempefiar
un papel en la seleccion y combinacion de datos y ayudar en el
desarrollo del proposito del modelo.

El propdsito y el uso de los modelos individuales pueden no
coincidir si no se abordan las perspectivas conflictivas sobre el
alcance del modelado. Los modeladores con diferentes objetivos
en mente pueden considerar sélo las escalas relevantes para sus
preocupaciones inmediatas (y a menudo especificas de cada
disciplina), lo que lleva a una seleccion inadecuada de modelos
individuales. Existe la posibilidad de obtener un alto grado de
desajuste entre los modelos individuales, incluso silos modeladores
coordinan sus esfuerzos. La concatenacion de efectos inesperados
a través de las escalas es comun en los SdS [108].

El cambio de escala también puede ocurrir durante
el proceso de modelado debido a nueva informacion
que desencadena un cambio necesario en el
contexto del modelo. La escala de las interacciones
del modelo a representar también puede influir en el
namero y tipo de modelos individuales incluidos y en
la complejidad general del sistema. Las elecciones
con respecto a la escala tienen implicaciones sobre
lo bien que pueden representarse las interacciones
entre sistemas con respecto al propoésito del modelo.
La ampliacion del alcance, en la que la escala del
modelado se extiende continuamente para cubrir
contextos no previstos originalmente, puede llegar a
comprometer los esfuerzos de modelado, ya que los
recursos disponibles se estiran demasiado para lograr
un progreso significativo [109].

La eleccion de escalas se complica aun mas en
los casos donde los limites del sistema no pueden
definirse claramente. Las zonas costeras, los
sistemas atmosféricos y los sistemas de gestion de
recursos naturales son ejemplos de sistemas con
limites del sistema ambiguos. Los sistemas sociales
y sus estructuras dinamicas son otro ejemplo que no
tiene limites claros, pero que imponen importantes
restricciones al comportamiento del sistema.

Generalmente, los enfoques participativos tienen
como objetivo reunir los multiples objetivos, problemas
y preocupaciones de interés desde varias escalas y
sistemas de gobernanza mediante el desarrollo de
una relacion mutuamente beneficiosa entre las partes
interesadas [110]. La consideracion cuidadosa de los
problemas de transparencia, trazabilidad y gobernanza
en los procesos de participacion y compromiso [111,
112] sera esencial para optimizar la relevancia, la
legitimidad y la credibilidad del modelado de SdS
[113].

La participacion de una mayor diversidad de partes
interesadas en dichos procesos permite desarrollar
una representacion mas holistica, cubriendo posibles
puntos ciegos en la conceptualizacion del sistema
y evitando el “aislamiento” del conocimiento [114,
115]. Sin embargo, incluir mas perspectivas puede
aumentar la complejidad del modelado y requiere una
gestion cuidadosa de las expectativas y de los sesgos
individuales [116]. La gestién de un SdS puede, en
ocasiones, depender de la gestion efectiva de las
partes interesadas y de su nivel de participacion [94].

El aumento en la variedad de perspectivas también
aumenta el potencial de conflicto entre equipos,
miembros del equipo o partes interesadas. Por un
lado, hay evidencia de que el conflicto juega un papel
positivo en el aprendizaje y en el trabajo en equipo




efectivo [117]. Sin embargo, estos beneficios positivos
pueden ocurrir sélo en casos donde hay altos niveles de
confianza preexistente dentro del grupo y cuando el conflicto
esta relacionado con la tarea en lugar de ser personal. Por
tanto, es necesario considerar las dinamicas de poder dentro
de los equipos de modelado y las partes interesadas [118].
La identificacion y el enfoque en objetivos que requieren que
los participantes trabajen juntos es una base identificada
hacia el éxito del proyecto y puede ayudar adicionalmente
a evitar conflictos [117]. El disefio y la gestion cuidadosa de
las interacciones entre equipos y partes interesadas requiere
una consideracion explicita de como los multiples y, a veces,
contradictorios objetivos podrian alinearse o conectarse. Los
enfoques para la resolucion y la prevencion de conflictos
son prometedores, pero son aun técnicas infrautilizadas.
En general, los planes para la participacion de las partes
interesadas en el modelado de SdS deben considerar
explicitamente los desafios de escalado y disefiar estrategias
para abordarlos.

7.5. Conceptualizacion del problema

La fase de conceptualizacién del problema implica construir
la base de evidencia (por ejemplo, el conocimiento de
expertosy de partes interesadasy la literatura, datos, modelos
e hipotesis relevantes) para conceptualizar el problema o
sistema, generalmente en un sentido cualitativo. Esto incluye
identificar variables clave, indicadores, procesos, relaciones,
entidades y escalas, asi como métricas relacionadas con el
rendimiento del modelo [119].

Al describir y capturar la esencia del sistema, el desarrollo
del modelo conceptual ayuda con el disefio del modelo
computacional subsiguiente, asi como a concretar el
propodsito del modelo. Dos aspectos especificos de la escala
a considerar son el enfoque utilizado para el desarrollo del
modelo conceptual y la representacion formal (por ejemplo,
ecuaciones y especificaciones técnicas). Los procesos
que se incluyen o excluyen en funciéon de percepciones,
prioridades, creencias y valores inevitablemente influiran
en los datos considerados, las propiedades del modelo
computacional y, por tanto, los caminos tomados.

Si no se pueden conciliar las diferencias en la comprension
conceptual de las escalas y sus interacciones, es posible
crear multiples modelos alternativos que representen las
diferentes hipodtesis que se pueden probar en etapas
posteriores del proceso de modelado. Este enfoque
también puede ayudar a evaluar la incertidumbre arraigada
en las elecciones de construccion del modelo, ya que
el tratamiento de la escala puede afectar los resultados y
salidas del mismo. Aunque los diagramas conceptuales se
pueden desarrollar sin especificar las escalas involucradas,
la consideracion explicita de la escala es valiosa para evitar

una mala interpretacion de la conceptualizacion y garantizar
que se incluyan variables y procesos clave. Un ejercicio Util,
que no suele declararse pero que ayuda a la transparencia,
es identificar qué enfoques alternativos se consideraron, o
podrian haberse considerado, y cémo estos podrian haber
afectado los resultados y las salidas, si se hubieran adoptado.

7.6. Formulacion del modelo y evaluacion

La fase de formulacion y evaluacion del modelo suele ser
el elemento principal del proceso de su desarrollo, ya que
incluye la descripcion formal del modelo, su implementacion
en forma de software y las pruebas del mismo. Esta fase
incluye la seleccién del enfoque de modelado (es decir, los
tipos del modelo individual utilizados [95]), la construccién
de su estructura, la calibracion de parametros, el andlisis de
incertidumbre y las pruebas y evaluacion del modelo.

La transparencia en el proceso de recopilacion de datos
y la aprobacion de los participantes en el modelado son
necesarias para garantizar que los datos recopilados sigan
siendo conceptualmente relevantes en todas las escalas.
Ademas, la transparencia en el contexto de la recopilacion
y el uso de datos es un factor clave para establecer
confianza entre las partes interesadas y los usuarios del
modelo y la futura adopcion de los modelos individuales
[120]. Los datos pueden necesitar ser transformados para
ser completamente relevantes para el contexto de su uso
previsto, como la ampliaciéon o reduccion de escala para
garantizar la compatibilidad con otros procesos. ldealmente,
los metadatos incluirfan informacion sobre la recopilacion de
datos, la incertidumbre y el proceso de transformacion, lo
que ayuda a determinar la idoneidad de los mismos para
el modelo de SdS. Los descriptores explicitos de los datos
de entrada y salida pueden ayudar a identificar el nivel
adecuado de recopilaciéon de datos con respecto a los
recursos disponibles.

El sesgo del modelador puede tener un efecto acumulativo
porque la elecciéon de los datos recopilados, asi como los
metadatos que los describen, influyen en cémo se perciben
las interacciones del sistema y, por tanto, en cémo se
conceptualizan. Lo que puede considerarse irrelevante en
una disciplina puede dictar los caminos de modelado en
otra. En un entorno de SdS hay muchos mas participantes
involucrados y hay un alto grado de incertidumbre derivada
de las decisiones tomadas como resultado.

La construccién de modelos computacionales de SdS
requiere la integracion de la experiencia en el dominio de
las diversas disciplinas involucradas con el conocimiento
técnico del desarrollo de software. Si bien el contexto general
puede estar bien definido dentro de la fase de delimitacion,
es durante su construccion cuando los modelos individuales



y las escalas que representan se desarrollan, se acoplan, se
prueban y se validan. Aqui, los modelos existentes pueden
ser reutilizados o0 se pueden desarrollar unos nuevos.
Los detalles de su inicializacion, interoperacion, método
de ejecucion y gestion de los datos involucrados deben
determinarse y prototiparse en esta fase.

Laintegracion conceptual de los modelos individuales puede
beneficiarse de requerir que sean mecanicistas en lugar de
cajas negras. Cuando un modelo se implementa como una
caja negra, se vuelve dificil de evaluar y comprender. El
modelado de SdS puede hacer uso de modelos individuales
preexistentes que son reutilizados, lo que potencialmente
implica la transferencia de las suposiciones, limitaciones y
escala del modelo a un nuevo contexto. La idoneidad del
modelo dentro de su contexto original no es necesariamente
aplicable al nuevo contexto. La disponibilidad de cédigo por
si sola, por ejemplo, no implica transparencia. Lo importante
es la informacién contextual que se requiere para evaluar la
idoneidad del propdsito y la funcionalidad del modelo.

La integracion técnica se refiere a la correccion de las
interacciones del modelo, reconociendo la distincion entre la
representacion conceptual o abstracta y su implementacion
como software. Una correcta integracion técnica de los
modelos computacionalesrequiere disponer de laexperiencia
en ingenieria necesaria. Resultan consideraciones cruciales
el hecho de que los modelos individuales interactuan vy, en
consecuencia, los errores se propagaran, y que cada modelo
individual puede someterse a su propio ciclo de desarrollo
separado, lo que inevitablemente requiere ajustes continuos.

La calibracion es el proceso de ajuste de parametros o
alteracion de las formas funcionales de ecuaciones o de
relaciones paralograrelcomportamiento deseado delmodelo.
Enelmodeladode SdS, problemas comolanoidentificabilidad
y la “equifinalidad”, la regla de la dimensionalidad, la carga
computacional y la representatividad de los datos pueden
amplificarse [90].

La calibracién del modelo dentro del paradigma de SdS
[81] puede tomar tres enfoques generales: (1) calibracion
de cada modelo individual de forma independiente antes
de la integracion, (2) calibracion de todos los modelos
juntos después de la integracion, o (3) una combinacion
de ambos. El primer enfoque es el mas simple y directo,
ya que cada modelo individual se calibraria dentro de su
propio dominio. Aunque es pragmatico, ignora el efecto de
representar diferentes escalas en el SdS representado y
las interacciones entre sistemas, lo que a su vez afecta el
comportamiento del modelo y el rendimiento de los modelos
individuales. El segundo enfoque es aparentemente el
mas completo para la calibraciéon del modelo, ya que cada
posible interaccion entre modelos podria estar presente
en el proceso de calibracion del modelo. Se aprovecha el
conocimiento multidisciplinar para garantizar que los valores

calibrados sean razonables para la operacionalizacion
ampliada. Sin embargo, el enfoque tiene las siguientes
barreras principales: (1) El espacio de busqueda para la
calibracion del modelo seréa excesivamente grande. Ademas,
pueden surgir nuevos efectos de interaccion (posiblemente
erréneos) entre los parametros de un modelo y los de otro,
especialmente con diferentes escalas de informacion, lo que
hace que la superficie de respuesta sea extremadamente
compleja para la calibracion del modelo. El proceso de
calibraciéon podria volverse engorroso o inviable desde un
punto de vista computacional. (2) Los datos disponibles con
diferentes escalas pueden no ser suficientes para restringir
adecuadamente el modelo en el proceso de calibracion, ya
que no son identificables a partir de los datos. También existe
el riesgo de sobreajuste, ya que los datos disponibles pueden
ser insuficientes para producir un modelo generalizado que
cubra el dominio integrado. (3) El conocimiento experto
para cada modelo puede tener restricciones de escala y
puede no ser facilmente transferible al dominio completo
de SdS. En el tercer enfoque, los modelos se integran de
uno en uno agregando complejidad de manera incremental
para que la influencia de cada modelo individual pueda
atribuirse directamente y se puedan abordar los problemas
derivados. Aunque este enfoque puede ser tan pragmatico
como el primero y quizés tan completo como el segundo, la
desventaja es el tiempo y el coste computacional requeridos
para realizar el acoplamiento y la calibracion de forma
secuencial.

Los modelos de SdS a menudo se enfocan en dominios de
problemas grandes (por ejemplo, [4]), lo que requiere modelos
complejos para su evaluacion y, por su naturaleza, tienen
un alto grado de incertidumbre. Los enfoques cuantitativos
tienen como objetivo medir el efecto de laincertidumbre en un
parametro especifico, entrada o suposicion sobre una salida
y permiten la caracterizacion numérica de la distribucion de
la salida vy, por tanto, el comportamiento del modelo [121,
122]. Sin embargo, la incertidumbre cualitativa no puede
caracterizarse con un valor y surge de fuentes como los
sesgos y creencias subjetivas de los actores humanos [115].
La incertidumbre cualitativa también puede surgir del juicio
subjetivo de los modeladores, la imprecision linguistica y el
desacuerdo entre los involucrados [124, 125].

Un enfoque comunmente sugerido para restringir la
complejidad del modelo (y posiblemente el tiempo de
ejecucion) es filtrar los parametros insensibles [126]. Se dice
que estos parametros tienen una influencia insignificante
en la salida del modelo y pueden “fijarse” o hacerse
estaticos en analisis posteriores o eliminarse del modelo.
Otro enfoque es “atar” parametros relacionados para que
puedan representarse mediante un unico “hiperparametro”
[127]. Sin embargo, reducir el niumero de parametros no
necesariamente equivale aunareduccionde laincertidumbre.
Mas bien, puede simplemente significar que se determina
que la consideracion de una fuente de incertidumbre no




es importante para un contexto o propdsito dado [126] y
hacerlo puede comprometer la fidelidad del modelo en
condiciones nuevas nunca antes vistas.

El uso de un modelo individual dentro de un modelo de SdS
en lugar de su operacion individual o su modificacion o
simplificacion mediante la selecciony el atado de parametros
constituye un cambio de contexto. Por tanto, los parametros
inicialmente considerados influyentes podrian volverse
inactivos y no influyentes (y viceversa), o las relaciones que
llevaron a que los parametros se ataran pueden cambiar.
El cambio de contexto también cambia la relevancia de las
suposiciones y objetivos y lo que constituye un andlisis de
incertidumbre adecuado [128]. El andlisis de incertidumbre
realizado en un contexto no es valido en todas las escalas.
Por tanto, la simplificacién prematura puede afectar en
Ultima instancia a la idoneidad del modelo de SdS para su
propodsito general. Un andlisis de sensibilidad completo en
condiciones actuales y posiblemente alternativas puede
proporcionar informacioén valiosa sobre una pregunta clave:
“scuando y como importa la incertidumbre?” [129]. Una
vision alternativa es que, dada la probabilidad de recursos
computacionales limitados, los esfuerzos para caracterizar
y comunicar las incertidumbres a las partes interesadas
pueden ser mas beneficiosos que un analisis de sensibilidad
exhaustivo.

Las pruebas y la evaluacion pueden ayudar en la evaluacion
de las ramificaciones de la eleccién de escala. En este paso
se evalla la razonabilidad de la estructura del modelo y la
interpretabilidad de las relaciones dentro de los modelos,
junto con el anélisis tradicional del comportamiento del
modelo. No todas las salidas producidas por los modelos
individuales pueden ser relevantes para el proposito del
modelo del SAS y la validez de sus salidas se ve afectada
debido a la naturaleza integrada del modelado de SdS.
Para que cualquier evaluacion sea efectiva, las salidas
especificas del modelo de interés que son relevantes para
el proposito del modelo del SAS deben ser bien entendidas.
Las salidas pueden estar en una escala espaciotemporal
particular, por ejemplo, un promedio a largo plazo de una
salida del modelo sobre un dominio espacial grande o un
evento extremo en un punto especifico. Los problemas
también pueden surgir de la idoneidad conceptual de
los modelos individuales, ya que la incertidumbre puede
propagarse y acumularse a medida que se integran mas
modelos [131]. Por tanto, el primer paso en las pruebas y la
evaluacion implica intentar refutar aspectos de la estructura
del modelo de SdS y las relaciones funcionales dentro del
modelo basandose en su falta de correspondencia con el
sistema representado y las salidas del modelo. Se podria
involucrar a las partes interesadas para evaluar la alineacion
conceptual y la idoneidad de la representacion de SdS en
las escalas seleccionadas.

La evaluacion de las relaciones de comportamiento a nivel
integrado de SdS es similar a la prueba de hipdtesis cientificas
0 “pruebas conceptuales” [132], en las que se examinan
las relaciones funcionales dentro del modelo de SdS. Estas
pruebas pueden ser especialmente Utiles en casos donde
el funcionamiento interno de un modelo es inaccesible o
desconocido, pero el comportamiento esperado del modelo
individual en el contexto integrado puede caracterizarse
[132]. Estos enfoques pueden utilizarse para identificar
aspectos imposibles o implausibles de la salida del modelo
de SdS. Si se puede demostrar que algun aspecto de la
estructura del modelo o alguna relacion funcional dentro del
mismo es una representacion inadecuada de los aspectos
correspondientes del sistema real, entonces esa parte del
modelo se refuta [133].

El siguiente paso se centra mas especificamente en la
correspondencia entre las proyecciones del modelo y
los datos observados. Estrictamente hablando, los datos
utilizados en las pruebas y evaluacion del modelo deben ser
independientes de los datos utilizados para su desarrollo
[127]. Una variedad de métodos visuales, estadisticos y de
aprendizaje automatico se utilizan ampliamente para evaluar
los modelos de SdS. Sin embargo, la eleccion del método
debe basarse en las preguntas fundamentales sobre qué
escenarios y qué observaciones utilizar en la evaluacion. La
evaluacion de modelos bajo el rango de condiciones similares
a las de interés puede ayudar a identificar las limitaciones del
modelo.

El andlisis de sensibilidad ahora se considera una practica
estandar en el modelado [126, 134, 135]. El objetivo es evaluar
la sensibilidad del comportamiento del modelo del SdS a los
cambios en sus modelos individuales y sus interacciones.
Un problema derivado de la probable sobreparametrizacion
de los modelos individuales es la equifinalidad y la falta de
identificabilidad. La equifinalidad se refiere al fenébmeno
de diferentes implementaciones o combinaciones de la
estructura del modelo, de los valores de parametros y de
sus interacciones que producen resultados igualmente
aceptables [90]. La identificabilidad se refiere a la capacidad
de atribuir la influencia en las salidas del modelo a parametros
o estructuras de modelo unicos [136]. Por tanto, cuanto mayor
sea el numero de parametros, menos identificable se vuelve
el modelo.

Las sensibilidades se evaluan como parte del analisis de
identificabilidad, generalmente clasificando los parametros
segun su influencia en las salidas, lo que puede ayudar a
determinar qué parametros requieren esfuerzos especificos
para reducir la incertidumbre o mejorar la identificabilidad.
La informacion del analisis de sensibilidad e identificabilidad
puede ayudar a simplificar el modelo. Aplicar ingenuamente
el andlisis de sensibilidad e identificabilidad sin considerar el
contexto del SAS puede afectar negativamente los resultados
del modelado.



La evaluacion de sensibilidades idealmente se basa en
andlisis globales, en lugar de locales. El uso de analisis de
sensibilidad global en la evaluacion de modelos ha tenido
un uso creciente, a pesar de la falta de adopciéon o uso con
conocimiento de las herramientas software disponibles para
realizar dichos analisis [137].

7.7. Aplicacion del modelo

La fase de aplicacion del modelo implica experimentar
0 ejecutar el modelo utilizando, por ejemplo, escenarios
de interés, seguido del analisis de las salidas y resultados
del modelo. Esta fase también incluye la comunicacion e
interpretacion de las ideas del modelo a los usuarios finales.

Un aspecto critico en la aplicacion de los modelos de SdS
es que los modelos individuales tipicamente evolucionan de
formaindependiente. El desarrollo de cada modelo individual,
por necesidad, es liderado por expertos en la disciplina y
pasa por ciclos de desarrollo separados y asincronos. Dado
que cada modelo puede provenir de diferentes paradigmas
de modelado y fuentes de conocimiento, la implementacion
puede ajustarse con el tiempo o incluso ser reemplazada
en respuesta a nuevos conocimientos adquiridos. Avanzar
hacia aplicaciones de prueba del modelo utilizando el tipo
y volumen de datos esperados lo antes posible, rapida
y frecuentemente, permite a los modeladores encontrar
problemas en la aplicacion del modelo en etapas mas
tempranas del proceso. La experiencia adquirida con cada
iteracion sirve posteriormente para rectificar y protegerse
frente a futuros desafios de la aplicacion. Por tanto, la
aplicacion del modelo requiere ser monitorizada y escrutada
para asegurar que los modelos subyacentes (incluyendo
sus metadatos, conocimiento representado y contexto de
aplicacion) se mantengan actualizados y resulten apropiados.

En casos de tiempo de ejecucion prolongados, reemplazar
los modelos individuales con mas coste computacional por
metamodelos puede ser una opcion viable. Los metamodelos
aproximan el comportamiento de entrada-salida del modelo
original [138-140] y, por tanto, proporcionan representaciones
simplificadas de modelos mas complejos [141]. Los
metamodelos aprovechan la simplicidad emergente de
los sistemas complejos y, aunque hay una variedad de
métodos disponibles para lograr esto, generalmente
requieren que los modelos complejos (es decir, los modelos
individuales originales) estén disponibles de antemano. Los
metamodelos, al ser aproximaciones de la superficie de
respuesta de un modelo original, son mas relevantes para
las condiciones existentes en los conjuntos de datos sobre
los que se ajustan, por lo que se debe tener cuidado si se
utilizan bajo condiciones que trascienden los margenes
de los datos. Forzar los sistemas con datos més alla de su
capacidad son una preocupacion particular. Si es posible,

la alternativa mas pragmatica y eficiente en recursos puede
ser simplemente asignar mas recursos computacionales (por
ejemplo, supercomputadoras), especialmente considerando
el tiempo necesario para investigar e implementar las
opciones.

En el contexto de la gestion, donde los modelos de SdS se
aplican tipicamente, es necesario describir adecuadamente
el nivel de incertidumbres en el modelo de SdS y sus
predicciones [103]. Las partes interesadas individuales
pueden reaccionar de manera diferente a las incertidumbres
y a los niveles de incertidumbre. Presentar los resultados de
los escenarios en relacion con la linea base modelada reduce
de manera ordenada los sesgos inherentes que surgen al
depender de las preferencias de las partes interesadas para
conformar los umbrales deseables, como suele ocurrir en
los enfoques de andlisis multicriterio o multiobjetivo [142,
143]. Con este enfoque, la aceptabilidad de un (posible)
cambio relativo maximo o minimo se convierte en el foco de
la discusion de las partes interesadas.

Un requisito comun compartido con las herramientas para
realizar analisis (por ejemplo, para analisis de sensibilidad
e incertidumbre y modelado exploratorio) es la provision
y definicion de valores de parametros. Estos pueden
consistir en un valor “predeterminado”, un rango dentro
del cual los valores pueden variar, si estos valores son
categoricos, escalares o considerados como constantes
(se pueden encontrar ejemplos en [129, 144, 145]). Los
valores categoricos pueden indicar la sustitucion con otros
tipos de datos o una coleccion de tipos de datos. Dicha
informacion puede ser lo minimo necesario para realizar
analisis apropiados, reproducir y replicar resultados y apoyar
la automatizacion posterior de estas actividades. Los valores
de los parametros, en efecto, representan dimensiones de
escala y la seleccion inapropiada de sus valores y rangos
puede dar lugar a resultados engafiosos [146, 147].

7.8. Perpetuacion del modelo

La fase final de perpetuacion del modelo es relevante
para los modelos que se utilizaran para apoyar la toma
de decisiones continua o los procesos operativos para
garantizar la mejora continua y su adopcion a largo
plazo. Implica proporcionar documentacion a los usuarios
para ejecutar el modelo e interpretar sus resultados, asf
como garantizar que existan planes y mecanismos para
monitorear, mantener y actualizar adecuadamente el
modelo. La revision iterativa del modelo se logra a través
de la colaboracion continua entre los modeladores y los
usuarios finales.

Cuando los modelos de SdS son utilizados por partes
interesadas externas, se espera cierto nivel de soporte




técnico. Sin esto, el uso del modelo y, por tanto, su impacto
probablemente sera minimo. Los modelos computacionales
son software en el sentido de que estan hechos de cédigo,
por lo que el uso continuo conlleva un coste basico para
cubrir su mantenimiento, las mejoras y la actualizacién de
la documentacion. Dicha capacidad es crucial en contextos
donde la gestiéon a largo plazo y el apoyo a la toma de
decisiones son un requisito reconocido. En tales casos, el
disefio, la implementacion y la documentacion del modelo
deben planificar estas actividades a largo plazo desde
el principio. En el contexto de SdS, esto implica retener
el conocimiento multidisciplinar dentro de un equipo u
organizacion (por ejemplo, [89, 103]).

La documentacion es un conducto a través del cual se
propaga la informacion y el conocimiento y proporciona el
contexto necesario para la evaluacion del modelo [111].
Sin una documentacion suficiente, es dificil entender
el contexto que llevd a cualquier problema especifico,
incluidos los desajustes entre los modelos individuales.
La falta de contexto afecta a la validez percibida de la
conceptualizacion del modelo y restringe el uso del mismo,
lo que lo hace inapropiado o invalido para su propdésito.

El acto de documentar permite, en si mismo, una
comunicacion reflexiva y transparente y la obtencién de
nuevas ideas. Las suposiciones no documentadas con
respecto a la escala y su influencia pueden comprometer
otros modelos individuales, por lo que la falta de
documentacién puede bloguear la conciencia holistica de
los problemas del SAS. El mantenimiento y uso a largo plazo
del modelo también pueden verse obstaculizados. Ningun
individuo posee el conocimiento y la conciencia de los
detalles del modelado en su totalidad y, mucho menos, de
los efectos de las interacciones entre modelos. Por tanto, es
importante reconocer que la redaccion y el mantenimiento
de la documentacion deben ser un esfuerzo en equipo y se
debe fomentar una cultura que apoye esto. En la préctica,
hay pocos incentivos para documentar los modelos en
tal medida. Un problema clave en la documentacion
del modelo de SdS es que los detalles de los modelos
individuales importantes para el equipo del SdS pueden
considerarse innecesarios para los equipos que desarrollan
los modelos individuales. Una vez mas, esto se debe a
posibles desconexiones entre el propdsito del modelo de
SdS y los objetivos originales de cada modelo individual.

La evaluaciéon del proceso en un SdS se centra en dos
aspectos: el logro de los objetivos y la longevidad de
los modelos. En términos de consecucion de obijetivos,
la evaluacion del proceso considera si los objetivos del
modelo del SdS fueron respaldados por sus modelos
individuales 'y, cuando corresponda, si los modelos
individuales lograron sus propios objetivos. Aunque
satisfacer los objetivos de los modelos individuales puede
parecer un camino indirecto para satisfacer los objetivos

del modelo de SdS, esta interpretacién es engafiosa. Un
enfoque de SdS para el modelado, en lugar de simplemente
un enfoque de modelado multiple, aprovecha la autonomia
e independencia de los modelos individuales. Los modelos
individuales deben ser capaces de producir sus propios
resultados, independientemente de como se utilicen esos
modelos en el contexto del modelo del SAS [148].

La evaluacion de la longevidad del modelo de SdS,
refiriéndose a la capacidad de aprovechar o reutilizar el
modelo a lo largo del tiempo, requiere el desarrollo y la
evaluacion de un plan especifico para su mantenimiento
que incluya: (1) monitorizar la evolucién de los modelos
individuales;  (2) identificar alternativas para los
modelos que puedan perder su validez, disponibilidad
0 accesibilidad durante la vida util del modelo del SdS;
(3) establecer una estrategia para la evoluciéon continua
del modelo del SdS, incluyendo el desarrollo de posibles
marcos de transformaciéon e implementaciones; e (4)
identificar oportunidades para facilitar el mantenimiento de
los sistemas individuales alineados con el mantenimiento
del modelo de SdS.



8. CONCLUSIONES

Este capitulo ha presentado una variedad de metodologias para alcanzar los objetivos de investigacion. El andlisis cualitativo
proporcioné profundos conocimientos sobre los comportamientos y preferencias de los usuarios, permitiendo una comprension
integral de los factores subyacentes que influyen en los procesos de toma de decisiones. Se utilizé el modelado cuantitativo para
predecir resultados con alta precision, ofreciendo un marco robusto para analizar conjuntos de datos complejos. Ademas, se
realizaron casos de estudio para ilustrar aplicaciones practicas y validar modelos tedricos, cerrando la brecha entre la teoria y
la practica.

La combinacion de estas metodologias permitié un enfoque holistico de la investigacion, asegurando que los hallazgos fueran
tanto fiables como aplicables en escenarios del mundo real. El andlisis cualitativo destacé la importancia del contexto y las
experiencias individuales, mientras que los modelos cuantitativos ofrecieron resultados generalizables que podrian aplicarse en
diferentes entornos. Los casos de estudio proporcionaron ejemplos concretos que demostraron las implicaciones practicas de la
investigacion, reforzando la validez de los constructos tedricos.
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